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Sissejuhatus

Sissejuhatuse kirjutamine on alati keeruline, nagu
ka millegi uuega alustamine. Opikuga, mida te kées
hoiate, teeme me mdlemat: alustame uut projekti,
mis vdib paljudele olla sissejuhatuseks meedia-
padevuse valdkonda.

Meediapadevuse all mdistetakse oskusi, teadmisi
ja hoiakuid, mis aitavad eri kanalites esitatud
teavet kriitiliselt anallilsida ja hinnata ning kujun-
dada adekvaatseid hinnanguid. Kriitiliselt mdtlev
ning analudsiv inimene oskab eristada tdde valest
ning end kriisiolukordades psuhholoogiliste rinna-
kute eest kaitsta (Haridus- ja Teadusministeerium.
Meediapadevus).

Kuigi meediapadevuse mdiste on juba hulk aega
kasutusel ja kuuldud, ei tdhenda see sugugi, et
valdkond ei muutu. Vastupidi — see areneb kiiresti,
hargneb eri suundadesse ning hdlmab nltdseks
kiimmekonda teemat. Suurim saavutus on ehk see,
et meediapadevus on jdudnud koolide dppekavva —
labiva teemana ja erikursusena. Ent see ei tahenda,
et need, kes pole enam koolieas, jdavad infojagami-
sest kdrvale. Sugugi mitte! Meie sihtrihm on tais-
kasvanud: raamatukogude to6tajad ja kllastajad,
Opetajad ja 6ppijad, aga ka kdik teised meedia-
padevushuvilised.

SISSEJUHATUS

Opiku tutvustamiseks mainime, et selles on kaheksa
peatukki, igaiks oma harjutuste ning kuulamis-,
vaatamis- ja lugemissoovitustega. Autorid on meedia-
padevuse spetsialistid Julia Rodina (MTU Tuleviku
Meedia), Diana Poudel (TU), Kristiina Kaju (RaRa)

ja Kateryna Botnar (RaRa), abistas Maret Einmann
(RaRa). Valjaande kaks osa parinevad Eesti Vaitlus-
seltsi dpikust , Arutlev haridus” ning Soome MTU
Faktabaari 6ppematerjalist — sel viisil on meie dpik
saanud juba rahvusvaheliseks Uhisloomeks.

Veidi ka projektist. See kannab nime MeediaRadar
ning on mdeldud taitma olulist eesmarki muuta
Eesti elanikke meedia-, digi- ja infopadevamaks.
Vast olete kuulnud mitmeid riigiesindajaid valjen-
damas soovi, et kdik Eesti elanikud elaksid Uhises
inforuumis. Aga mis voi milline see Uhine inforuum
on ja kuidas sinna jduda? Millise trolliga sinna saab?
Kas selle trolliga, mis sbitis kunagi médda Tallinna
tanavaid voi selle trolli ,abiga”, kes ohustab teisi
lugejaid oma kommentaaridega mdnes digi-
keskkonnas?

Kateryna Botnar, Kristiina Kaju

BeeneHue

HanncaTb BBefeHMe BCerga HenpocTo, Kak 1 HavaTb
ntoboe HoBoe Aeno. YYeOHUK, KOTOPbIN Bbl AEPXUTE
B pyKax, BbINOSHAET 06e 3afaun: Mbl HaUMHaeM
HOBbIN NPOEKT, KOTOPbIV AN1A MHOTMX MOXET CcTaTb
BBeeHneM B coepy MegunHOM rpaMOTHOCTH.

MeannHasa rpaMOTHOCTb — 3TO HaBbIKW, 3HAHUA

n y6exxaeHus, KoTopble MOMOratoT KpUTUYeCKun
aHanM3npoBaTh W oLeHMBaTb MHGOPMaL MO, Npes-
CTaBJIEHHYIO B PasfiMyHbIX KaHanax, n dopmynu-
poBaTb agekBaTHble CYXAeHUs. KpUTUYeckn Mbic-
NAWMNA, aHann3npyroLwmn nHbopMaLmno Yenosek
CNoCcoBeH OTNIYNTL NpaBay OT JIKU U 3aUTUTb
cebf OT NCUXONOrMYecKnx aTak B KPU3UCHbDIX
cutyaumax (MMHUCTepCTBO 06pa3oBaHUS U HaYKW.
MeauninHasa rpaMoOTHOCTb).

XOTS KOHLEenumMs MegUNHON rpaMOTHOCTHN CyLue-
CTBYET M UCMOJIb3YeTCA YXe OaBHO, 3TO He 3HaUUT,
yTO 9Ta chepa He byaeT MeHATbCA. HanpoTus,

OHa CTPEMUTENIbHO pa3BMBaETCA, pa3BeTBAAETCA

B pa3sHbIX HanpaBJ/IEHNAX U YK€ OXBaTbIBAET AECATKMU
TeM. BO3MOXHO, HanbonbLWNM JOCTUXEHNEM CTasno
TO, YTO MeAUMHasA rpaMoTHOCTb BOLUA B LUKOJIbHYHO
nporpamMmy — Kak CKBO3Hasi TemMa 1 cnewkypc.

HO 3TO He 3HauuT, YTO Te, KTO Y>Ke HE XOANUT B LUKOSY,
He MOryT usy4aTb 3Ty gucuunnuHy. Bosce HeT!
Hala ueneBas ayautopus — B3pocC/ible: paboTHUKM
n nocetutenn 6ubnnoTek, npenogasaTenu v yya-
LLLMECSH, a TaKXe BCe, KTO UHTepecyeTCcA MeLUNHON
rPaMOTHOCTbHO.

BBEJEHWE

Haw y4yeBbHMK COCTOUT U3 BOCbMU MNaB, KaXgasa nu3
KOTOPbIX COAEPXUT yNpaxKHEHNSA N peKoOMeHZaLnn
Nno CNyLaHWo, NPOCMOTPY U YTEeHUHO. ABTOPbI —
cneumanncTbl No MeauinHon rpaMmoTHoCcTH Konnsa
PoauHa (HKO Tuleviku Meedia), OuaHa Moyaen
(TapTyckuin yHusepcuteT), KpncTtuiiHa Kato (RaRa)

n KaTepuHa boTHapb (RaRa) npu cogencteunm
MapeT 3iMHmaHH (RaRa). [1Be YyacTu U3gaHns B3AThI
n3 yyebHuka ObwectBa gebaToB SCTOHMM «dunc-
KYCCMOHHOE obpasoBaHne» U y4yebHOro nocobus
bMHCKOM HEKOMMepYecKom opraHmnsaunm Faktabaari,
nosly4daeTcs, YTo Hal yYebHUK — pesynbTaT MeXay-
HapPOAHOro COTPYAHNYECTBA.

HemHoro o npoekTe. OH HasbiBaeTcA MeediaRadar
N NPU3BaH peLLnTb BaXKHYHO 3agady — caenaTb
HacefneHne 3cToHMM 6onee rpaMoTHbIM B 06/1aCTH
Megua, LMopoBbIX TEXHONOTUIA N nHGOopMaLLmMn.
HaBepHsika Bbl He pa3s clblWwanu, Kak npegcrasu-
Tenun rocygapcTaa BbipaXkanu noxenaHume, 4tobbl
BCE B CTOHUN XWNN B €gUHOM MHPOPMALMOHHOM
npocTpaHcTBe. Ho 4YTO Takoe 3To oblee NHdop-
MaLMOHHOE NPOCTPAHCTBO M KaK ero ocTnyb?
YBbl, B UHTEPHET-CPee HeT BefyLmX K HeMy
TPONIENBYCcoB, eCTb TONBKO «TPOJSIINY», YrPOXaro-
Lne CBOUMUN KOMMEHTapPUAMU APYTrUM YUTaTESAM.

KaTtepuHa BoTtHapb, KpucTtuinHa Kato



Alustuseks:
jaamur

Et motteid suunata ja grupiga kontakti luua,
soovitame kasutada jargmiseid soojendusharjutusi.

. Meediataldrik.

Arutelu juht palub igal osalejal kirja panna,
milliseid meediakanaleid ta kasutab: TV,
veebilehed, sotsiaalmeedia, ajalehed.
Koostatakse Uhine mottekaart. Arutleda saab
naiteks meediakanalite sarnasuste ja erinevuste
Ule (nt sotsiaalmeedia ja ajakirjandus), kui palju
need meediakanalid igapaevaelu mdjutavad,
kuidas meediakasutus muutunud on vm.

. Meedia: kiisimused ja vastused.

Iga osaleja kirjutab Uhe kiisimuse meedia kohta.
Klsimusi arutatakse riihmas ning arutelu juhile
esitatakse riihma Uhised klisimused.

ALUSTUSEKS: JAAMURDMISHARJUTUSED

dmisharjutused

3. Kas see on meedias ilmunud?

Osalejatele antakse lugeda huvitavaid, naljakaid
voi kummalisi pealkirju. Harjutuse mote on ara
arvata, kas sellise pealkirjaga artikkel on kunagi
pariselt iimunud.

Harjutuste materjalid:

YT06bl yCTAHOBUTb KOHTaKT C rpynnon, pPEKOMeH-
AYyeM UCMoNb30BaTh CrefyoLme yrnpaxHeHus.

1. MepuaTapernka.

Beoywmnin ANCKycCcumn NpoCuT KaXgoro y4yacT-
HWUKa HanucaTb, KakMMU MegnakaHanamm oH
nonb3yeTcs: TenesngeHne, Beb-caiTbl, counanb-
Hble ceTu, raseTbl. CocTaBnseTcs obLias NHPop-
MaLMOHHas KapTa. MoXHO 0b6cyanTb CXo4CcTBa

N pasnnyumna Mexagy megma (Hanpumep, coumanbs-
HbIMW Mefua 1 XXYPHaNNCTUKOWM), HACKObKO
CUMbHO 3TV Mefua BNINSHOT Ha NOBCeOHEBHYO
YXN3Hb, KaK U3BMEHWUTOCb UCMONb30BaHMe Meana
nT. A

. Megua: BOMPOCHI N OTBETbI.

Ka)kgbI y4aCTHMK NULWET OANH BOMPOC O Meauna.
Bonpocbl 06cyxagaroTcs B rpynne, u rpynna
3apaeT BefyLemy ANCKyccumn obLmne BONpochl.

ONna HAYANA: YINIPAXKHEHUSA, YTOBbl YCTAHOBUTb KOHTAKT

[1na Havana: ynpa>kHeHus,
YTOObI YCTaHOBUTb KOHTaKT

3. «bbina nu Takasa ny6nukaumna?»

YyacTH/MKaM pasgaroT MHTEPECHbIe, CMELLHble
WM CTpaHHble 3arof10BKK ANnsa YteHnsa. Cmbicn
yMpaxHeHns B TOM, YTobObl yragaTtb, AeNCTBU-
TENbHO NN CTaTbA C TakKUM 3arof/IOBKOM Korga-To
Oblna onybsMkKoBaHa.

Ynpa>KHEHUA HargeTe Mo CCblKe:


https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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1. Kuidas saada teadlikuks

meediakasutajaks

Maret Einmann, RaRa

Peatuki eesmargid

) Tutvustada teadliku meedia-
kasutusega seotud mdisteid.

) Opetada mdistma meedia rolli
demokraatlikus Uhiskonnas.

) Selgitada teadliku meedia-
kasutuse pdohimaotteid.

KUIDAS SAADA TEADLIKUKS MEEDIAKASUTAJAKS

Igapaevases virvarris ei pane me enamasti tahelegi,
kui palju on meediat meie Umber voi kui kiiresti
jouavad ka maailma kbige kaugemates paikades
toimuvad stiindmused otsepildis igatheni. Elame
meediamaailmas — meedia on igal pool ja pariseluga
labi pdimunud. Nii teabe saamine, suhtlus kui ka
Uhiskonnas osalemine on meediast mdjutatud ning
toimub info- ja kommunikatsioonitehnoloogia kaudu.
Igailiks on pidevalt ,sisse lllitatud” ja kattesaadav.

Millest motled?

Meil kdigil on digus avaldada oma moétteid, vaateid
ja arvamusi. Nii noorte kui ka vanemate inimeste
elus on oluline Uksteisega suhelda ning sageli
aitabki just sotsiaalmeedia seda eesmarki taita.
V6imalused infot ning oma ideid ja arusaamu paljudele
inimestele korraga teatavaks teha ehk sotsiaalmeedia
sisu luua ja levitada on tanu erinevatele sotsiaal-
meediakanalitele (nt TikTok, Instagram, Facebook jt)
otsatud. On oluling, et tunneksime kanalite ja kesk-
kondade vbimalusi ja haid kasutustavasid.

Kdik see, kui suheldakse suurema auditooriumiga,
ongi meedia. Naiteks kui jagad suhtluskeskkonnas
avalikult mdnd pdnevat videot, saab seda nimetada
meediaks. Vaba meedia on osa demokraatlikust
Uhiskonnast ja mgjutab suhtlemist, kultuuri, poliitilisi
hoiakuid, valikuid, majandust ja palju muud.

1. Kak cTaTb co3HaTesnbHbIM
nonb3oBaTenemMm Meauna

MapeT 3nHMaHH, HaunoHanbHasa 6ubnmoteka 9CTOHUN

Llenu rnasbl

) MpepncTaBUTb MNOHATUE CO3HATENbHOIO
noJjib30BaHUA Megunapecypcamm.

) HayuuTb noHMMaTb ponb Megua
B AeMOoKpaTnyeckomMm obwecTBe.

) O6bACHUTb NPUHLMUMNbI CO3HATENTIbHOIO
nosib3oBaHUA Megunapecypcamm.

KAK CTATb CO3HATEJIbHbIM MOJIb3OBATEJIEM MEOVA

B cyeTe noBCeHEBHOW XU3HU Mbl HE 3aMeYaeM,
KakK MHOIO BOKPYI Hac CyLLecTBYeT KaHalloB Meana
N KaK BbICTPO COBbITUSA B CaMblX OTHANEHHbIX YrofiKax
MUpa OOXOAAT A0 KaXAoro yenoseka. Mbl XXnsem

B MeAUNHOM MUpe — Mefua NoBCcloay U nepenneTa-
FOTCA C peasibHOM XU3Hb. JoCcTyn K nHdopmaumn,
KOMMYHUKaLMA N y4acTue B XU3HU obLiecTBa —
BCe 3TO 3aBUCUT OT Megma 1 OCyLLEeCTBNAETCS

C NOMOLLbIO KOMMYHUKALMOHHbBIX TEXHONOMUNA.
Kaxkabl YesioBeK NMOCTOAHHO «B CETU» N LOCTYIMEH.

O yeM Bbl fymaeTe?

Bce Mbl UMeeM NpaBo BbipaXkaTb CBOU MbIC/N,
B3rNAgbl U MHEHUA. L Monofexu, n mogsam nocraplue
BaXkHO obLaTbcs gpyr C 4PYrom, U coumanbHble
CeTUW YacTO NOMOratoT B 3TOM. PasfninyHble KaHanbl
coumanbHbIx ceTel (Hanpumep, TikTok, Instagram,
Facebook 1 T. o.) obecneunBaoT 6e3rpaHnyHble
BO3MOXHOCTU LOHOCUTb MHOPMaLLMIO, Naen n
MHEHUA 0,0 MHOTUX NLEN OAHOBPEMEHHO, TO eCTb
cosfaBaTb M pacnpoCTpPaHATb KOHTEHT. BaXHO 3HaTb
0 BO3MOXHOCTAX N NPUHLUNAX pasyMHOro nosb3o-
BaHWSA 3TMMU KaHanamu.

K Menna oTHocuTcs Nnoboe obLieHne ¢ LWNPOKOWN
aygutopuen. Hanpumep, ecnv Bbl Ny6nnYHO genu-
TecCb 3axBaTblBalOLWNM BUAEO B COLMANbHbBIX CETSX,
9TO MOXHO HasBaTb Meana. CBoboaHble Megma
ABMAKOTCA YaCTbiO AeMOKPaTNUYEeCKOro obLiecTsa u
BINAIOT Ha KOMMYHUKaLUMIO, KyNbTypy, NOUTNYe-
CKMe B3rnsagbl, BbI6op, SKOHOMUKY 1 MHOroe apyroe.



Meediateadlikkus

Kui sageli mdtleme meediat kasutades sellele,
kuidas oma sdnumeid ja olulist infot kdige mdist-
likumalt jagada? Missugused vdivad olla tagajarjed,
kui naiteks kiirustades jagada kontrollimata allika
tervisesoovitusi? Kui positiivne on aga mdju, kui
levitada asjakohast, vajalikku ja olulist infot?
Meedial on autorid ja meedial on mdju. Mdnikord

ei tea aga inimene, et ta on autor vdi kuidas tema
loodud sisu teisi mdjutab. Tahtis on mdista, et
meedia ei ole lihtsalt tehnoloogia ja sisu, mida

me otsustame tarbida, vaid meedia tarbimisega
kujunevad seisukohad, mis eneselegi teadvustamata
mojutavad meie valikuid, hoiakuid ja otsuseid elus.
Seega on oluline anallusivalt ja kriitiliselt mdelda,
miks ja kuidas on (sotsiaal)meedia sisu loodud.
Sénumid ei ole sotsiaalmeedias sageli neutraalsed.
Millal sa viimati mdtlesid, kelle vaatepunktidest voi
missugustel eesmarkidel sdnumid (sotsiaal)meedias
kblavad? ,Maailmas, kus peaaegu igalihel on plat-
vorm oma mdtete edastamiseks ning teaberohkus
matab enda alla, vajatakse eelkdige kriitilisi motlejaid,
kes oskavad hinnata allikate usaldusvaarsust, neile
allikatele toetudes ise uut sisu luua ja motteid loovalt
edasi arendada,” on 6elnud professor llona Tragel.

Suur osa infost jduab inimesteni ka ajakirjanduse
kaudu. Ajakirjandus on see osa meediast, mis pluab
voimalikult tapselt, tasakaalustatult ja objektiivselt
edasi anda infot toimunud sindmustest. Ajakirjandus
on faktipdhine. Demokraatlikus Uhiskonnas lahtuvad
ajakirjandusvaljaannete toimetused info objektiivsuse
ja tasakaalustatuse pdhimdtetest, teevad faktikontrolli
ning juhinduvad ajakirjanduseetikast. Ajakirjanduse
tahtsaim Ulesanne demokraatlikus riigis on pakkuda
kodanikele usaldusvaarset informatsiooni. Ajakirjandus
ei joua aga tanapaeval enam nii laia publikuni kui
varem, kui see oli ainus vdimalus avalikkusega
suhelda. Sotsiaalmeedia kaudu levivad nii uudised
kui ka libauudised kiiremini ja kaugemale.

KUIDAS SAADA TEADLIKUKS MEEDIAKASUTAJAKS

Soovitusi teadlikuks
meediakasutuseks

Uuri teavet erinevatest allikatest.
Loe regulaarselt mitut meediavalja-
annet, otsi erinevaid vaatenurki

ja tasakaalustatud infot.

Arutle ja analuisi. Meediat kasutades
ara unusta kriitilist métlemist: proovi
ara tunda, kas tegu on objektiivse

ja tasakaalustatud meediasisuga voi
tahetakse inimesi panna hoopis teatud
viisil kdituma voi midagi tegema ehk
tegu on reklaami, sisuturunduse vai
poliitilise propagandaga.

Kontrolli faktide Gigsust ning ara jaga
mitteusaldusvaarset voi vaarinfot.

Austa teiste inimeste privaatsust
ja digusi, oma seisukohti jagades
kuula ja mdista ka teisi arvamusi,
valdi vihakdnet voi laimamist.

Jalgi, et sa ei kulutaks liiga palju aega
(sotsiaal)meediale. Valdi Glemaarast
infotulva ja sdltuvust, mis vdib pdhjustada
liigset vasimust, stressi vdi arevust.

Co3HaTenibHoOe NnoJib3oBaHue
Megua

Kak yacTo, nonb3ysacb Megua, Mbl fyMaem O TOM,
Kak Hanbonee pasyMHO pacnpocTpaHATb cooblue-
HUA 1 BaXKHYO MHPopMaLmo? KakumMmm MoryT 6bITb
NnocneacTBUA, eC/n, Hanpumep, Bbl NocnewmnTe
noAennTbCA MEAULUHCKMM COBETOM U3 HEMpoBe-
PEHHOrO UCTOYHMKA? HacKObKO NOSIOXUTENbHBIM
oyneT adpdeKT OT pacnpoCTpaHeHUsA aKkTyanbHON,
HY>XHOW 1 BaXXHOM MHPopMauun? Y Megua ecTb
aBTOpPbI U eCTb BnsaHWe. OgHaKo NHOrAa 04N He
3HaKOT, YTO OHU CaMn ABMAKOTCA aBTOpPaMM NN Kak
CO3[aHHbI UMW KOHTEHT BAIUAET Ha ApYyrux. BaxkHo
NOHMMAaTb, YTO Mena — 3TO He TOJSIbKO TEXHOMOrumn
N KOHTEHT, KOTOpble Mbl BblibUpaeM ansa notpebnexHns,
HO ¥ B3rnsabl, KOTOpble opMupyroTca bnarogaps
MeguanoTpebrieHno U BNUAKOT Ha Hal BbI6Op, OTHO-
LIEHME N PeLUEHNA B XXU3HWU, aXKe eCliv Mbl 9TOro He
0CO3HaeM. [109TOMY BaXKHO aHanIUTUYECKU N KPUTK-
4YecKu NogxoauTb K BOMPOCY O TOM, MOYEMY U KakK
co3faeTcs KOHTEHT B (coumanbHbix) Meana. Coob-
LLLeHNA B COUMarbHbIX CETAX YaCTO He HENTPasibHbI.
Korpga Bbl B nocnegHuin pas 3afgyMbiBaanCh, C Yben
TOYKM 3PEHUA U B KaKUX LEeNsaX CO30aeTCA KOHTEHT?
[Mpodeccop MnoHa Tparen ckasana: «B mupe, rge
NoYTM Yy KaXX[oro ectb nnatdopma 418 BbiCKasblBa-
HWA CBOUX NAOEN, HO OHWN OKasblBatOTCA norpebeHbl
noA f1aBuHON MHOGOPMaLLMK, HYXXHbI KPUTUYECKU
MbICrALWLMeE MOAMN, CMOCOBHbIE OLEeHMBaTb 4OCTO-
BEPHOCTb UCTOYHNKOB, CO3[iaBaTb HA UX OCHOBE
HOBbIA KOHTEHT N TBOPYECKWN pasBMBaTb UAENY.

MHoOro nHpopmaumnm SOXo4UT A0 NOLEN U Yepes
npeccy. lNMpecca — aTo YacTb Meauna, KoTopas
CTapaeTcs oCBeLW,aTbh COObITUA KaK MOXHO 6oee
TOYHO, cbanaHCcNpPoOBaHHO N 06BbEKTMBHO. OHa OCHO-
BaHa Ha ¢akTax. B gemMokpaTnyeckom obLiecTse
pefaKTopbl U34aHUM PYKOBOLCTBYHOTCA MPUHLUNAMN
06BEKTUBHOCTU N cbanaHCUPOBAHHOCTN UHPOPMa-
LK, MPOBEPKN GaKTOB M XXYPHANTUCTCKON 3TUKMW.
Ba)kHenwwasn 3afgada npecchbl B 4EMOKPATUYECKOM
obwecTtse — NpPeAocTaBNATb NOAAM LOCTOBEPHYO
nHoopmaumto. Cervac npecca He oxBaTblBaeT CTOJb
LUMPOKYH ayguTOPUIO, KakK paHblle, Korga oHa bbina

KAK CTATb CO3HATEJIbHbIM MNOJIb3OBATEJIEM MEOVA

€ANHCTBEHHbIM CrocoboM 0bOLLLEHNA C 0OLLLECTBEH-
HOCTbO. B coumanbHbIX CETAX HOBOCTU, B TOM YuMCrie
delikoBble, pacnpoCcTpaHaTCA Kyaa bbicTpee 1
nanblue.

PekomMeHpauum

MO CO3HaTEeNIbHOMY
NOJSIb30BaHUIO
Meguapecypcamu

e M3yvyainte nHpopmaumo U3 pasHbix
NCTOYHUKOB. PerynspHo untamrte
pasfnyHble U34aHUA, UWUTE pasHble
TOYKM 3PEHNA N cOaNaHCUPOBaHHYO
nHGopmaLuto.

e Paccyxpante n aHanusmpymte. Micnonb-
3y Mefgua, He 3abbiBaniTe 0 KpuUTHUYe-
CKOM MbiwneHnn. CtapanTechb NOHATb,
nMeeTe N Bbl AeN10 C OO bEKTUBHBIM
n cbanaHCcMpoBaHHbIM KOHTEHTOM WN
NOSeN MblTaloTCA 3aCTaBUTb BECTU cebs
onpegeneHHbIM obpasom, 6ygb TO
peknamMa, KOHTEHT-MapKEeTUHI Un
nonuTuyeckas nponaraHga.

e [IpoBepsnTe GakTbl N HE AeNnUTeCh
HeHaZeXHoW Ui HesepHoOW UHGOP-
Mauumen.

* YBa)kanTe YaCTHYHO XXWU3Hb M NpaBa
Opyrux niogen, BbicnylinsamnTe n
CTapanTecb NOHATb APYrne MHEHUS,
Korga genvtecb CBOMM, nsberamte
NPOSABNEHUN HEHABUCTU UMK KIIEBETHI.

e Cnepute 3a TeM, CKOJIbKO BPEMEHU
Bbl NpoBOAUTE B (CoumanbHbIX) Meana.
M3berante nHGopmMaLMoHHOM nepe-
rPy3KnM 1 3aBUCUMOCTU, KOTOPbIE MOTYT
NPMBECTU K YCTaNOCTU, CTPECCY WUin
6ecrnokoncTay.



Harjutus Ynpa)HeHue

Vali lUhike paevakajaline sdnum varskest ajakirjandusvaljaandest vdi sotsiaalmeediast. BbibepuTe KOpoTKoe akTyanbHOe COObLeHNE N3 HEQABHErO NeYaTHOro N3gaHus nnm

Loe sdnumit hoolikalt, vajadusel mitu korda. Leia, kelle huvides vdi kelle vaatenurgast counanbHbIX ceTer. BHMMaTeIbHO NpoYnTanTe TEKCT, NPY HEOBXOANMOCTUN HECKONbKO pas.
on sinu arvates sénum koostatud — margista erinevatele huvidele viitavad kohad tekstis. MNMogymante, KTO MOXET ObiTb 3aUHTEPECOBaH B 3TOM TEKCTE UM UMETb K HEMY OTHOLLEHHUE.
Aruta tulemust vaikeses rihmas. OTMeTbTe B TEKCTE MeCTa, YKasblBaroLme Ha aToT nHTepec. Obcygute pesynbtathl

B He6ObLLOK rpynne.

[ononHuTenbHblit MaTepuan
Bexkoo, MoxanHa. Mocobue no pasobnavenmo mkn. (Vehkoo, Johanna. Valede paljastamise kasiraamat.)

. . NHT HaA KHUTr T GUHCKOM X HaJTMCTKW. .
Lisamaterjal epecHa a 0T QUHCKOWM XYpPHannc MponacTton

HbimMm, TuiiHa. KapTupoBaHue cutyauum ¢ MegunHom u MHGOpMaLMOHHOM rpaMOTHOCTbIO B 06Le-
00paszoBaTerbHbIX LWKONax SCTOHMM 1 BOZMOXHOCTY ee pas3enTud. Marnctepckas gucceprauus.
(Ndmm, Tiina. Meedia- ja infopddevuste edendamise hetkeolukorra kaardistus Eesti tildhariduskoolides
ning arendusvdimalused. Magistritd0.)

Eesti meediamaastik 20052024 [ toim Ragne Kduts-Klemm.

N&mm, Tiina. Meedia- ja infopadevuste edendamise hetkeolukorra kaardistus Eesti Gldhariduskoolides
ning arendusvoimalused. Magistritoo.

Tankler, Lauri; Tisler, Eve. Meedia ja mojutamine: [gimnaasiumi meediadpik]. Tanknep, Naypu: Tucnep, Sse. Meana u sansHie: [yYeGHUK No Meana Ans FuMHasum].
Vehkoo, Johanna. Valede paljastamise kasiraamat. (Tankler, Lauri; Tisler, Eve. Meedia ja mdjutamine : [gimnaasiumi meediadpik].)
Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/ [JononHuTtenbHble MaTepuansbl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.ester.ee/record=b5701224*est
https://hdl.handle.net/10062/90396
https://hdl.handle.net/10062/90396
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https://www.ester.ee/record=b5411751*est
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https://www.ester.ee/record=b5411751*est
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2. Kuidas leida meediast

usaldusvaarset infot

Kateryna Botnar, RaRa

Peatuki eesmargid

)

Tutvustada usaldusvaarse info
kriteeriume.

Opetada &dra tundma lihtsamaid
meediamanipulatsioone.

Anda praktilisi napunaiteid
faktikontrolliks.

KUIDAS LEIDA MEEDIAST USALDUSVAARSET INFOT

Miks on vaja teada usaldusvaarse
info tunnuseid?

Meediamaastik on pidevalt muutuv keskkond, kus
Usna sageli tekivad uued suundumused ja peaaegu
iga paev lisanduvad uued nn kuumad teemad ning
mida suuresti méjutab tehnoloogia areng. Paljudele
tundub, et meedia on nagu voésastunud mets, millest
enam labi ei saa, mistdttu otsustatakse enam mitte
kedagi vbi midagi usaldada ning jaadakse nn halli
tsooni. Sellised inimesed on haavatavamad vorreldes
nendega, kellel on oma kindel seisukoht, kuid nii Uhed
kui teised vodivad lasta ennast petta ning jadada uskuma
infot, mis tegelikult ei vasta tdele. Seeparast loetlengi
allpool usaldusvaarse info tunnuseid, mille tundmine
on abiks ukskoik millise artikli voi valjaande puhul.

Usaldusvaarse info
tunnused

¢ |nfo allikas. Kontrolli veebilehe aadressi
Oigsust, vaata rubriiki ,Meist” voi
,Kontakt” — kas see info on lehel olemas?

¢ Info autor. Kas allikale on lisatud
autor(id)? Kas need inimesed on pariselt
olemas ja usaldusvaarsed? Kas nad
kirjutavad oma valdkonna teemadel?

2. Kak HanTn B Megua
O0OCTOBEPHYHO MHPOPMaLUIO

KaTepuHa BoTHapb, HaunoHanbHasa 6ubnmoteka 3CTOHUM

Llenu rnasbl

) Mo3HaKoMUTb C KpUTepUAMHU
00CTOBEpPHON MHPOPpMaLUN.

) HayuuTb pacnosHaBaTb npocTeilme
MepvaMaHunynauum.

) [aTb npakTnyeckue coBeTbl Mo
nposepke ¢aKToB.

KAK HAMTU B MEQUA JOCTOBEPHYO MHOOPMALUIO

I'quemy HY>XHO 3HAaTb NMPU3HAKN
[o0CcTOBEPHOU MHPOopMaLNnN?
MegurHbIn naHgwapT — 9TO MNOCTOAHHO MEHS-
Lwascsa cpefa, rae AoBOSIbHO YacTo NOABAAKOTCA
HOBblE€ TEHAEHLMM U NOYTU KaXKabI AeHb BO3HUKAOT
HOBblE ropsiyne TemMbl. Ha Hee B 3HaUUTENbHON CTe-
NeHn BNUAET pasBUTUE TEXHONOTUA. MHOIMM IO AM
cpencTBa MaccoBom MHGOPMaLLUK KaXKyTCs ANKUM
NecoM, Yyepes KOTopbI HEBO3MOXHO NpobpaTbCes,
NMO3TOMY OHM peLlatoT He A0BEPATb HUKOMY N HAYEMY
N OCTalOTCA B «CEPOM 30He». Takue nrogm bonee
YA3BUMbI MO CPaBHEHUIO C TEMU, Y KOO eCTb COb-
CTBEHHOE MHeEHME. TeM He MeHee 1 TeX, U OpYyrux
MOXXHO O6MaHyTb 1 3aCTaBUTb NOBEPUTL B UHOOP-
MaLuto, He COOTBETCTBYIOLLYIO AENCTBUTENBHOCTH.
[Mo3TOMY HMXKE nepeydncneHbl NprUsHakm 4oCcToBep-
HOM MHbOPMaLLUK, KOTOPbIE MOMOTYT NPU YTEHUMU
nobor cTaTb A NyoAnKaLuu.

[Mpn3HaKM 4OCTOBEPHOM
nHopmauumn

* KVcTouYHUK HPopMaLuu. NpoBepbTe
afipec canTa, 3arngHUTe B pasgen
«O Hac» nnu «CBAXKUTECH C HAMU» —
eCTb /11 9Ta MHPOPMaLLMA Ha CTpaHuLe?



* Info ajakohasus. Kas allikale on lisatud
kuupaev? Valeuudised voivad kasitleda
allikaid, mis on ilmunud aastaid tagasi
ja pole enam ajakohased.

* Nn sisetunne. Kas informatsioon tekitab
sinus tugevat reaktsiooni? Kas loodad,
et info on tdéene/vale voi on liiga hea,
et olla t&si?

e Pealkiri ja sbnum. Kas pealkirjas on
kirjavigu ja liialdusi (trikitahed, hitu-
margid)? Kas pealkiri sobib tekstiga
kokku?

e Toetavad allikad. Kas on viidatud
faktidele/uuringutele/raamatutele?
Kas fakte on voimalik kontrollida?

e Foto- ja videomaterjalid. Kas need on
autentsed, naiteks pole kontekstist valja
voetud, toddeldud vdi manipuleeritud?
Kas on voimalik, et pildid on genereeritud
tehisintellekti abil?

* Nn mitteuudised. Kas tegemist vdib olla
nalja vdi satiiriga?

Igaiiks meist suudab teha oma teadmiste ja oskuste
tasandil faktikontrolli. Kui kahtled artikli véi uudise
sisus, siis kontrolli juba lugemise kaigus selle usaldus-
vaarsust. Harva, aga mdnikord siiski jagatakse
uudiseid eelsalvestatud faili véi kuvatdmmisena.
Sellisel juhul tasub veenduda, et leht on mainitud
uudise ka tegelikult avaldanud. Tavaliselt pole meil
aega slveneda igasse artiklisse, mida loeme, kuid
kahtluse korral soovitame korraks peatuda ning
mdelda jargmistele klisimustele:

KUIDAS LEIDA MEEDIAST USALDUSVAARSET INFOT

e Kas teised ajakirjanikud voi valjaanded on sama
teemat/stindmust kajastanud?

¢ Kas teemast/siindmusest kirjutatakse uudise
vdi naditeks arvamusloo vormis? Kas teemat/
stindmust vdidakse kajastada kellegi huvides?

e Kas valjaanded, mida usaldad, on ka sama
teemat/stindmust kasitlenud?

Tahtis on veel see, et kui sa ise pole artikli vm
materijali sisus kindel, siis parem on seda teistega
vdi avalikult mitte jagada.

Vdib-olla oled ise marganud, et vahel ei sobi artikli
pealkiri sisuga kokku — esimene on naiteks kutsuvam
vOi otseselt Sokeerivam, ning, nagu hiljem selgub,
ei ava kuidagi artikli sisu. Selliseid pealkirju nimeta-
takse ka klikisoodaks voi klikimagnetiks (ingl click-
bait). Sama eesmargi saavutamiseks mainitakse
pealkirjas monikord mdnda teadlast (tihti iima tais-
nimeta) voi tuntud inimest, kes avaldab oma arva-
must mdnel tema elu ja erialaga uldse mitte seotud
teemal. Oluline on meeles pidada, et vaarikas ja
usaldusvaarne arvamus on kompetentne arvamus.

ABTOpP MHPOpMaLUK. YKasaH 1 aBTop
(aBTOpPbI) UICTOYHMKA? [LeNCTBUTENBHO
NN 3TU NFOAWN CYLLECTBYHOT Y MOXHO /N
UM 00BepPATb? MUY T S OHU Ha TEMY,
B KOTOpOW pasbuparoTca?

AKTyanbHOCTb MHbOPMaL UK. YKkasaHa
N paTta UCToYHMKa? B ¢penkoBbIX HOBO-
CTAX MOT'YT UCMOJIb30BaTbCA NCTOYHUKH,
KOTOpble 6bIn 0nNy6NKOBaHbI MHOIO
JIET Hasaf u y>e HeaKTyallbHbl.

WHTYynumA. BoidbiBaeT nn HGopmaLus
y Bac CUJIbHYIO peakuuo? Hageetecb
N Bbl, YTO MHPOPMaLMA BepHa/
HeBepHa, NN AyMaeTe, YTO 3TO CNLL-
KOM XOpPOLLO, YTObbI 6bITb MPaBLON?

3aronoBoK 1 cyTb. ECTb N1 B 3aronoBke
oneYvyaTKu Unu nomnbITKU MNPpUBeYb BHU-
MaHue (3arnaBHble 6yKBbl, BOCKIML,A-
TesNbHble 3Hakn)? COOTBETCTBYET /N
3arof/IoBOK TEKCTY?

[MopoTBepXKpatoLme NCTOYHUKMN.
EcTb nu ccbinkn Ha dakTbl/uccneno-
BaHUSA/KHUIN? MOXHO N1 MPOBEPUTb
daKkTbI?

doTo- 1 BUgeomaTepmarnbl. NMoafMHHbIE
N OHW, HaNpVMep, He BbipBaHbI 13
KOHTeKCTa, He 06paboTaHbl U He Nof-
BEPrHYTbl MaHUNYNALMN? BO3MOXHO 1K,
YTO U306PaAXKEHNA CrEHEPUPOBAHbI C
MOMOLLbKO UCKYCCTBEHHOIO UHTeNIekTa?

Tak Ha3blBaeMble KHEHOBOCTU».
MoXeT N 3To BbITb LUYyTKa UK caTupa?

KAK HAMTU B MEQUA JOCTOBEPHYO MHOOPMALUIO

KaxgbIi MOXeT NPOBECTN NPOBEPKY GaKTOB Ha
YPOBHE CBOMX 3HaHUM N HaBbIKOB. ECn Bbl COMHe-
BaeTeCb B COAEPXaHUM CTaTbW NN HOBOCTU, TO
y>)Ke B MpoLecce YTeHUA NPOBEPbTE, MOXHO NN el
boBepATb. N3penka HOBOCTAMU LENATCA B BUAE
COXpaHeHHoro ¢anna unm ckpuHwoTa. B aTom
crly4ae CTOUT MPOBEPUTD, YTO Takasd HOBOCTb
OencTBUTENbHO Bblna onybnnkosaHa. O6bIYHO

Yy Hac HeT BpeMeHU yraybnsaTbCa B KaXK4yro Npoyn-
TaHHYHO CTaTbtO, HO eC/IN Y BaC BO3HMKIIM COMHEHMS,
COBETYEeM OCTaHOBUTbCA M NOAYyMaTb Hapg, crnenyro-
LMW BOMpPOCaMU:

e OcBellanu nn gpyrue XypHanucTbl UAN N3gaHusa
Ty Xe Temy/cobbiTne?

e [MnwyT Nn o0 TeMe/cobbiTuUM B GOpMe HOBOCTEN
WNKn, HanpuMmep, cTatbM-MHeHMA? MoxeT nn Tema/
cobbITUE OCBELLaTbCA B UbUX-TO UHTEpecax?

e OcBellanu nun Ty e TeMy/cobbiTne nsgaHus,
KOTOpbIM Bbl foBepseTe?

ELLe OAWH BaXXHbIA MOMEHT: €C/N Bbl CaMU He
yBepPEHbI B COAEp>XaHUW cTaTbh UK MaTepuana,
He CTOUT AeNUTbCA UMW C OPYTUMU MIFOAbMU UN
ny6anyHo.

BepoATHO, Bbl 3aMeYdanin, YTo MHOr4a 3aro/10BOK
CTaTbW HE COOTBETCTBYET €€ COAepXaHno —

OH MOXET b6bITb 3aBfieKaTebHbIM UK LLOKNPYHO-
LLIKUM, HO, KaK BbIICHAETCA BNocnencTemm, abco-
NMHOTHO HE pacKpbIBaeT, 0 YeM rOBOPUTCSH B CTaTbe.
Takune 3arofioBKW Ha3blBalOT KNNKOENTHbIMKU (0T
aHrn. clickbait). C Toi e Lenbio B 3arofloBKe
WMHOrAa ynoMmHaeTCcs yyeHblr (4acTo 6e3 ykasaHus
MOSTHOrO MMEHW) NN N3BECTHbIN YesTI0BEK, KOTOPbIW
BbICKa3blBaeT MHEHME NO BOMPOCY, COBEPLLUEHHO He
CBfiI3aHHOMY C €ro XWu3Hbto N npodeccuren. BaxxHo
NOMHUTb, YTO LLEHHOE U 3aC/lyXuBaroLee JoBepus
MHEeHMe — 3TO KOMMETEHTHOE MHEHHNe.



Harjutused Ynpa)kHeHus

1. Loe Uht neutraalset uudist ja proovi selles ules leida kdik eelmainitud kriteeriumid. 1. NMpounTanTe HENTPaNbHYHO HOBOCTHYHO CTaTbo M NOCTapanTeCb HAaUTU B HEWN BCe

. ) ) ) ~ ) nepeyncrnieHHble Bbllle KpUTEPUN.
2. Loe uht valeuudist (naiteks RaRa genereeritud valeuudis BBC kuvatdmmisena)

ja tee esmane faktikontroll. 2. lMpoyunTtanTte penkoByro HOBOCTb 1 MPOBEAUTE NEPBUYHYHO NPOBEPKY GaKTOB.
Harjutuste materjalid: Ynpa>XHeHna HangeTe rno ccblke:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/ https://www.rara.ee/uuri/desinformatsioon/meediaradar/

[AononHnuTenbHbIN MaTepuan

Meguvannckypc : aHanu3 MeanaTekcToB. MiccnenosaHusa Meguva v KynbTypbl / . MaTUCOH;

Lisamaterjal [mepeBog, ¢ aHrnuinckoro: O. B. NputumHal

Caulfield, Mike; Wineburg, Sam. Verified : how to think straight, get duped less, and make better decisions Mepguna — agekBaTHoe NyonnunpoBaHme: cogeprkaHme, KoHLenumsa nyénukaunm n npeseHTtaunn /
about what to believe online. ['anc B. l'ncced ; [mepeBog ¢ Hemeukoro: C. C. OuMUTPOB]

The critical thinking about sources cookbook / edited by Sarah E. Morris. Megwna: Teopus MaccoBblX KOMMYHUuKauui / . T. MoyenyoB

Palumbo, Matt. Fact-checking the fact-checkers : how the left hijacked and weaponized the fact-checking ERR: Meediataip. tOnusa Tucnep: osa MHOTUX TO, YTO NOKasaHoO B BUOEOPONINKE, O3HaYaeT 6e3yCNoBHYH
industry. npasay.

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/ [JononHuTtenbHble Matepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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3. Demagoogia votted ja saladused

Eesti Vaitlusselts

Peatuki eesmargid

) Opetada dra tundma erinevaid
demagoogiavotteid.

) Tutvustada demagoogiavodtete
kasutamist meedias.

DEMAGOOGIA VOTTED JA SALADUSED

Ajakirjanduses ja sotsiaalmeedias kirjutatul on kindel
eesmark ja soovitakse edasi anda mingit mdtet voi
ideed. Sageli puutakse oma seisukohti valjendada
erinevaid demagoogiavdtteid kasutades. Demagoogia
aratundmiseks ja valtimiseks tuleb neid vdtteid tunda
ja teada, kuidas neid kasutatakse. Alljargnevalt tutvus-
tame demagoogia selgitamist Eesti Vaitlusseltsi
koostatud &pikus ,Arutlev haridus”.

Sihilikult vigaste argumentide esitamist nimetatakse
ka demagoogiaks ja tdesena tunduvat vigast loogikat
demagoogiavéteteks. Uks véimalus vastaste argu-
menti Umber likata ongi tunda dra moni selles peituv
demagoogiavdte ja see kuulajale vélja tuua. Samas
ei ole demagoogiavétted midagi erilist — tegemist on
vaid vigase loogikaga, mille saab ara tunda ja millele
vastu vaielda ka ilma konkreetse votte nime teadmata.
Selle nimekirja tundmine ei ole mingi imerelv. Vaitlus,
mis taandub teineteise poole ladinakeelsete sen-
tentside pildumiseks (,Teie argument on puhas ad
hominem” - ,,Aga teie oma on post hoc, propter
hoc”) ei ole tavaliselt eriti sisuline.

Poliitikas tihti kasutatav haddlause stiilis ,Minu
oponendi jutt on ju taielik demagoogia! Ja nltd
minu enda motete juurde!” on ise paras demagoogia
just selleparast, et ei seletata ara, milles oponendi
loogikaviga seisneb, vaid nimetatakse seda nii ilma
Uhegi péhjenduseta. Selle votte nimi on sildistamine.
Seega on meie soovitus kasutada sdna ,,demagoogia”
ja ladinakeelseid liigitusi pigem harva ning kesken-
duda rohkem loogikavigade lahtiseletamisele.

3. [Npuembl n cekpeTbl gemMmarormm

ObwecTBO Aeb6aTtoB ACTOHUU

Llenu rnasbl

) HayuuTb pacnosHaBaTb pasfiMyHble
gemMarormnyeckume rnpmnembl.

) Mo3HaKoMUTb C UCMOJIb30BaHMEM
aemarorunyeckux npunemos 8 CMIU.

MPUEMbI N CEKPETbI JEMATI O

TeKkcTbl, ony6NKOBaHHbIE B NeYaTHbIX N30aHUSAX

N coumanbHbIX CETAX, UMEKT KOHKPETHYHO LiefNb

N Npu3BaHbl AOHECTW A0 YMTaTens onpeneneHHyo
MbIC/Ib UK MAeto. ABTOPbI YacTo MbITatOTCA Bblpa-
3UTb CBOW B3rNs4bl, NCNOMb3YS pasfnyHblie gemaro-
rmyeckme npuembl. YTobbl pacnosHaTb AemMaroruro
N Hay4nTbCA n3beratb ee, HEOHXOAMMO 3HATb 3TU
NPMEeMbI U TO, KaK OHW Ucnonb3ytoTcs. MNpnBenem
00bACHEHNE AemMarornmn n3 yyebHuka «JUcKycCcuoH-
Hoe obpasoBaHue», cocTaBsieHHoro O6LWwecTBOM
pebatoB SCTOHMN.

MpepcTaBneHne 3aBefoMO OLINBOYHbIX apryMeHTOB
HasblBaeTCs gemMarormen, a olwmnboyHasa noruka, Bblga-
BaeMas 3a UICTUHHYI, — OemMarormyeckumMm npme-
Mamun. OANH N3 cCNoCcob0B ONPOBEPTrHYTb apryMeHTbI
OMMOHEHTa — pPacno3HaTb B HUX OEMarornyeckunmn
npueMm 1 ykasaTb Ha Hero chnywaresnto. B To xe
BpeMs B AemMarormm HeT HU4yero ocobeHHoro —

9TO NPOCTO OWMOOYHas NOrmKa, KOTOPYH MOXHO
pacrosHaTb U OCNOPUTb, AaXKe He 3Has Has3BaHUA
KOHKPETHOro npuema. 3HaHue aToro crnncka He
naHaues. Cnop, roe onnoHeHTbl 6pocatoT apyr

B ApYyra NaTUHCKUMUN CEHTEHUMAMN («Ball aprymMmeHT
— ynctenwmmnm ad hominem» — «A Baw — post hoc,
propter hoc»), 06bIYHO HE OYEHb COAEPXKATENEH.

YacTo ucnonbayroLeecs B NOJNTUKE YTBEPXKLAEHUE:
«Peyub Moero onnoHeHTa — cnioLwHasa gemMarorums!
A Tenepb nepengem K MOUM MbICiaM!» — camMo no
cebe ABnAeTCa geMarorme MMeHHoO NoToMy, 4YTo
He OObACHSAET, B YEM 3aKJIHOYAETCA U3BAH B IOTNKE
OMMNOHEHTA, a HasblBaeT ee oWnboYHoM 6e30 BCA-
KOro 060CHOBaHUSA. 3TOT NPUEM Ha3blBaeTCH



Valik demagoogiavotteid

LABI AEGADE...
(Argumentum ad antiquitatem)

Mida tahendab:

argument traditsiooni abil ehk 6eldakse, et midagi
on kogu aeg Uhtemoodi olnud ja seepéarast peab
see ka nii jaama.

Naited:

LAegade algusest peale on mehed teinud t66d

ja naised hoolitsenud perekonna eest.” ,Riik peab
toetama teatrit, sest seda on Eestis tehtud juba
1865. aastast saadik.”

Kuidas tegeleda:

see, et midagi ajalooliselt on toetatud, ei tee ideed
veel digeks. Orjandus, ndidade pdletamine ja mdte,
et maakera on lapik, on kdik ajaloolised ja pika
traditsiooniga ideed ning sellest hoolimata
absoluutselt valed.

VAATA, MILLINE SA ISE OLED!
(Argumentum ad hominem)

Mida tadhendab:
otsetdlkes argument inimese vastu ehk siis see, kui

sisulise argumendi asemel rinnatakse selle esitajat.

Naited:

»,Oponent soovib anda naistele rohkem &igusi ainult
selle parast, et ta on ise ka naine.” ,Kohtualune on
Udini paha ja ebameeldiv tegelane, jarelikult tuleb
ta mdista stlidi.” ,See, mida vastane raakis, on ks
poliitiku jutt ja me ju teame, et poliitikud on valjas
ainult enda huvide eest.”

Kuidas vastu vaielda:

seletada, et inimese isikul ei ole enamasti (ja vait-
luses veel eriti) midagi pistmist tema esitatavate
argumentide sisuga. Kui riinnatakse ainult isikut,
siis argumendi sisu jadb tdhelepanuta ja seega voib
eeldada, et vastasel pole selle vastu midagi delda.

DEMAGOOGIA VOTTED JA SALADUSED

KIIRE ULDISTUS

Mida tahendab:

mingi Uksik naide Uldistatakse tervele grupile voi
vastupidi: hinnatakse grupi liikmeid sarnaste stereo-
tlUpidena.

Naited:

.Naised on Uldiselt ndrgemad kui mehed, seetdttu
ei tohi nad osaleda samadel spordialadel kui mehed.”
~Ameeriklased, keda me Euroopas turistidena
kohtame, tunduvad rumalad, jarelikult ongi USA

Uks rumalate inimeste riik.”

Kuidas tegeleda:

naidata, et ei ole pohjust teha kiireid Uldistusi ja et
vahed gruppide sees on tihti suuremad kui erinevate
gruppide vahel. Naiteks, et vaide: ,K6ik mustanaha-
lised on laisad” ei pea paika, sest mitmed musta-
nahalised, nditeks USA president Barack Obama,

ei ole Uldse laisad.

Demagoogia kohta saab péhjalikumalt lugeda
naiteks Eesti Vaitlusseltsi dppematerjalide lehelt
argument.ee: Haridus > Oppematerijalid >
Demagoogia.

HaBelnBaHMEM SAPJIbIKOB. [103TOMY pPEKOMEHOYEM
pexe ncnosib3oBaTtb C/IOBO «AeMarorma» n naTtuH-
CKYO Knaccudukaumo, a 6onblue BHUMaHNS yOenaTb
pa3BeH4YaHUO JTOrn4ecKnx OLUNBOK.

HekoTopble gemarormyeckue
npuemMbl

C HE3ANMAMATHbBIX BPEMEH...
(Argumentum ad antiquitatem)

YTO 3TO 3HAUUT:

obpalleHne K Tpaguunm, To ecTb YyTBEPXKAEHNE,
YTO YTO-TO BCerga Nponcxoguno onpeneneHHbIM
obpasoMm, a NOTOMY TaK U1 JOSIXKHO OCTaTbCA.

Mpumepsbl:

«C HesanaMATHbIX BPEMEH MY>XUYNHbI paboTanu,

a XXeHLWMHbl 3a60TUINCL O ceMbex». «oCcyaapcTBO
OOKHO NoanepXmBaTb TeaTp, MOTOMY YTO

B OCTOHUU OHO AenaetT aT1o ¢ 1865 roga».

Y10 BO3pasuTb:

TOT $aKT, YTO Kakasa-To nges cywecrtesoBaa NCTopu-
yecku, ewe He fenaet ee npasuibHon. PabecTeo,
CXKUraHue BegbM U nges o ToM, 4to 3eMns niockas,
— BCEe 3TO UCTOPUYECKME UOEWN C OOIFON Tpaanuumnen,
KOTOpble, TEM HE MeHee, abCOJIIOTHO OLLMBOYHLI.

NOCMOTPW HA CEBA!
(Argumentum ad hominem)

YTO 3TO 3HAYUT:

B6yKBanbHO «apryMeHT NpOTMB Ye0BeEKaY,

T. €. BMECTO KPUTUKN apryMeHTa Mo cyL,ecTey —
HanageHne Ha YyesnoBeka, NPUBOLSALLErO apryMeEHT.

Mpumepbi:

«OnNMOHEHT Xo4eT faTtb 6obLue rnpaB XEHLWWHam
TOJIbKO MOTOMY, YTO OHa TOXe XeHLMHa». «[of-
CYOUMbIA — MJSIOXOW U HEMNPUATHbBIN YENOBEK,
NO3TOMY OH OOJI)KEH BbITb ocyXaeH». «Cnoea
OMMOHEHTa — 3TO NPOCTO o4YepefHan 6ONTOBHSA
NOSIUTUKA, @ Mbl 3HAaEM, YTO MOSUTUKN NPEecneayroT
TOJSIbKO CBOU UHTEPECHI».

MPUEMbI N CEKPETbI JEMATI O

YT0 BO3paA3UTh:

0OBACHUTE, YTO JINYHOCTL YenoBeKa 06bIYHO (a TeM
b6onee B gebatax) He UMeeT HNUKAKOro OTHOLLEHUS

K CYTW NPUBOAUMBIX UM aprymeHToB. Korga Hana-
JatoT Ha yenoBeka, CyTb apryMeHTOB UTHOPUPYETCH,
N MOXHO NPEeAnoIoXNTb, YTO OMNMOHEHTY HEYEro
CcKasaTb B OTBeT.

BEbICTPOE OBOBLUEHUNE

YTO 3TO 3HAUUT:

OAWH NpuMep 0600LaeTcsa Ha BCHO Fpynny Wiu,
HaobopOT, Y4aCTHUKM FPynMbl OLLEHNBALOTCA Ha
OCHOBE CTEpPEeOoTMNOB.

Mpumepsbl:

«XKeHLMHbI, Kak NpaBwusio, crabee My>4uH, a NoToMy
He MOryT 3aHMMaTbCA TEMU Xe BUaamMu crnoprtar.
«AMepuKaHCKne TYPUCTbl, KOTOPbIX Mbl BCTpeyaem
B EBpone, kaxyTca rnynbiMu, nodtomy CLUA —
CTpaHa rnynbix nogen».

YT0 BO3paA3UTb:

MOKaXnTe, YTO HET OCHOBAHWUI fenaTb OrynbHble
0606LLEHNSA 1 YTO pasNnums BHYTPU rpynn 3ava-
CTyto Bonblue, YemM Mexay rpynnamun. Hanpumep,
yTBEPXAEHNE «Bce YepHOKOXME NOAN NTEHNBbI»
— 9TO0 HenpasfAa, MOTOMY YTO MHOIMe YepHOKOXKe
noau, Hanpumep npesngeHt CLUA bapak Obama,
BOBCE He NIEHMBbI.

MoapobHee 0 AemMarormm MoxXKHO NpoYnTaThb,
HanpuMmep, Ha CTpaHuLe y4ebHbIX MaTepnanoB
ObuecTBa gebatoB AcToHMM argument.ee:
ObpasoBaHue > YyebHble MaTepuansl > [lemarorus.



Harjutus
RUhmatoo: argumendi koostamine

Moodustatakse neljalikmelised rihmad, kus iga osaleja saab paberilehe. Koolituse labiviija
annab Uhe teema. Iga osaleja kirjutab lehele teemaga seotud vaite. Seejarel annavad osalejad
paberilehe edasi enda kdrval istujale. Saadud paberile kirjutavad osalejad vaitega sobiva
seletuse. Tegevus kordub argumendi jargmiste osadega (tdestus ja jareldus). Ring liigub
pidevalt samas suunas. Kui argument on valminud, antakse see tagasi inimesele, kes algse
vaite kirjutas. RUhmades arutatakse, kas vaite algne autor oleks argumendiga samamoodi
jatkanud ning kuidas saaks argumenti taiendada.

Rohkem Ulesandeid leiab lehelt argument.ee:

Lisamaterjal

Eesti Vaitlusselts. Demagoogia.

ERR: Meediataip. Demagoogia.

Karolin, Anna. Vaitlusseltsi kolumn: 15 demagoogiavdtet prigi véljaviimise naitel.

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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Ynpa)KHeHue
PaboTa B rpynnax: cCocTaBNneHne aprymMmeHTa

dopMupyoTCs rpynnbl MO YeTbIpe YenoBeKa, Kaxabli Y4aCTHUK NosyyaeT NUCT Gymaru.
BenyLnin TpeHUHra 3agaeT oaHy TeMy. Kaxablii y4acTHUK NULIET Ha ICTe CBSA3aHHOe

C Hel yTBepXAeHne. 3aTeM YY4aCTHUKKN NepenaroT NUCT Bymarun Yenoseky, cuasalemMy
pPSAOM. Ha NonyYeHHOM NNCTE YYaCTHUKM MUY T NMOSICHEHNE K YTBEPXAEHNIO.

9TO AencTBmne NOBTOPSIOT, YTOGLI 406ABUTL CrieAyroLne YacTu apryMeHTa (AokasaTenbCcTBO
1 BbIBOA). JIUCT BCe BpeMs nepeaatoT B OAHOM U TOM Xe HanpasneHuun. Korga aprymeHT
roTOB, ero BHOBb NepefaroT yYacTHUKY, KOTOPbIA Hanucan nepeBoHayanbHoe yTBepKaeHMe.
Fpynnbl 06CyXAakoT, MPOAOXKUA NN 6bl U3HaYaNbHbIA aBTOP YTBEPXKAEHUS apryMeHTaLuo
B TOM Xe [lyXe 1 KaK MOXHO [OMONHUTb apryMeHT.

Ynpa>xHeHUsa HangeTe No CeChlfke:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/

JononHuTenbHbIii MaTepuan

ERR: Meediataip. Hem daxkT otnnyaetcs oT MHEHNA?

ERR: Meediataip. lemaroruns.

KaponuH, AHHa. KonoHka ObuiecTBa gebaTtoB: 15 gemMarormyecknx npMemMoB Ha npumepe yoopku mycopa.
JononHuTtenbHble MaTepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/

27 MPUEMbI N CEKPETbI JEMATOIr"A


https://oppematerjalid.argument.ee/harjutuste-pank/argumenteerimine/
https://oppematerjalid.argument.ee/meediapadevus/demagoogia/
https://novaator.err.ee/1068977/demagoogia
https://arvamus.postimees.ee/3362325/vaitlusseltsi-kolumn-15-demagoogiavotet-prugi-valjaviimise-naitel
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://rus.err.ee/1070269/chem-fakt-otlichaetsja-ot-mnenija
https://rus.err.ee/1070276/demagogija
https://arvamus.postimees.ee/3362325/vaitlusseltsi-kolumn-15-demagoogiavotet-prugi-valjaviimise-naitel

4. Meediatekstide liigid ja eesmargid

Kristiina Kaju, RaRa

Peatuki eesmargid

) Anda teadmisi erinevatest artikli-
tlupidest ajakirjanduses.

) Opetada dra tundma meediatekstide
erinevaid eesmarke.

) Opetada meediatekste kriitiliselt
lugema ja hindama.

MEEDIATEKSTIDE LIIGID JA EESMARGID

Ajakirjanduse roll

Ajakirjandus ja meediavaljaanded on olulised igas
Uhiskonnas. lima ajakirjanike ja uudismeediata
puuduks meil ,,aken maailma” ning meil oleks vaga
vahe vbimalusi teada saada, mis toimub meie
kogukondades vdi kaugemal.

Ajakirjanduse ja sotsiaalmeedia mitmekesisus pakub
lugejatele rohkesti informatsiooni, kuid samal ajal toob
kaasa ka mitmeid ohte. Oluline on mdista, kuidas
erinevates Zanrites vdivad esineda manipulatsiooni-
votted, mis mdjutavad meie arusaamu ja otsuseid.

Oluline info liikkumise ja vahetamise kanal on sotsiaal-
meedia. Ka seal levivad uudised, info siindmuste
kohta jne. Kui ajakirjanduses on ajakirjaniku t66 osa
info ja faktide kontrollimine, et pakkuda oma lugeja-
tele tdest teavet, siis sotsiaalmeedias saab postitusi
luua ja jagada igalks ilma infot eelnevalt kontrollimata.
Ning seejuures levib (vale)info sotsiaalmeedias vaga
suure kiirusega. Tasub jalgida, kust parineb uudis: kas
monelt sotsiaalmeediaplatvormilt vai ajakirjandus-
valjaandest.

4. Tunbl 1 3aga4yn MeguaTeKCcToB

KpuctuinHa Karo, HaynoHanbHaa bubnmoteka 3CTOHUN

Llenu rnaBbl

) [aTb HayanbHble 3HaHUA O pPa3NNYHbIX
TuUnax ctaTen B Npecce.

) HayunTb pacno3HaBaTb pa3fnyHble
LenM MegmaTeKkcToB.

) HayuynTb KpUTNYECKOMY UYTEHUIO U
oLeHKe MeanaTeKCToB.

TUMbl U 3BA0AYN MEOVUATEKCTOB

Ponb npecchl

[Mpecca n cpencTBa MaccoBom MHGOPMaL UK UrparoT
Ba>XXHYO POJb B XXW3HM toboro obuectea. bes
YXYPHaNNCTOB U HOBOCTHbIX U34aHUI Yy Hac He 6blfo
6bl «OKHa B MUP», N Mbl MPaKTUYECKN He 3HaNN bbl

O TOM, YTO NMPOUCXOAUT B HALLMX coobLLecTBax u

3a UX npegenamu.

PasHoo6pa3sune npecchl 1 colmanbHbIX ceTern obe-
crneuymBaeT ymTaTesnen orpoMHbIM KONMYECTBOM
nHbOPMaLIUK, HO B TO e BpeMs HeceT B cebe 1
MHOXECTBO PUCKOB. BaXXHO MOHMMaTb, Kakue npuemMbl
MaHUMYNALMK, BAUSIOLLME Ha HALLW NpeacTaBleHus
N peLleHns, BCTPEYarTCA B pas/iMyHbIX XaHpax.

CouuanbHble ceTn — BaXKHbIV KaHan nepegayn
MHbGopMaLnMm n obMeHa eto. 34ecb TakXe pacnpo-
CTPaHATCA HOBOCTU, MHPOPMALIMA O COBBLITUAX

n T. 4. B TO Bpemsa Kak B rpecce 4acTbio paboThbl
XYpHanNucTa ABAAeTCA NpoBepka MHGopMaLmnm u
¢dakToB, YTOObI faTb YATATENAM MPaBLMBYHO KapTUHY,
B CoLMarnbHbIX CETAX NMOCTbl MOXET CO34aBaThb U
pacnpoCTpaHATb Ntobon Yyenosek, N HGoOpPMaLLUA
He Bcerga nposepseTcs. [pn aToM (noxHasa) nHoop-
MaLua pacnpoCTpaHAeTCA B COLMalbHbIX CETAX

C OFPOMHOM CKOPOCTbO. CTOUT CreguTh 3a TEM,
OTKyAa NpuLLIia HOBOCTb: U3 COLMarnbHbIX CeTeN

NN XXYPHaNNCTCKOro U3gaHuns.



Uudis

Uudis on ajakirjanduslik tekst, mis kajastab aktuaal-
seid, hiljuti aset leidnud stiindmusi véi avalikus elus
juhtunut eesmargiga informeerida lugejat Kiiresti ja
objektiivselt. Uudises edastatakse uut, markimist
vaart teavet millegi kohta.

Uudise omadused:

e rahuldab infovajaduse;

o vastab pdhikUsimustele kes, mis, millal, kus, miks,
kuidas;

e annab teada uhiskonnale olulistest protsessidest;

» objektiivsus — ajakirjanik ei esita oma arvamusi
vdi jareldusi, vaid fakte;

o tapsus — faktid on diged ja kontrollitud;

o tasakaalustatus — sdna saavad kdik teemaga
seotud osapooled;

o sOltumatus — autor ei soltu poliitilistest, majandus-
likest voi isiklikest mojutustest, vaid keskendub
toesele ja tasakaalustatud informatsioonile;

o erapooletus — lugejale antakse kogu info,
mis olemas on, ja ta teeb ise I6ppjarelduse;

e neutraalsus ja emotsioonivabadus.

Uudise keel on tasakaalukas ning ei Urita veenda,
vaid edastab informatsiooni; tekst on sdnastatud
ratsionaalselt, asjalikult, tdpselt ja emotsioonideta.

Mida lahemal toimuvat siindmust uudis kajastab,
seda suurem mdju sellel on ja seda suurem on huvi
kajastatud teema vastu. Uks uudise liike on repor-
taaz — stindmuse detailne ja visuaalne kajastus,
mis pakub lugejale kohaloleku tunnet.

Kui uudiste puhul eiratakse tasakaalustatust,
erapooletust jm aspekte, kaotab valjaanne oma
usaldusvaarsuse.

MEEDIATEKSTIDE LIIGID JA EESMARGID

Mida tahele panna

Uudised pllavad sageli lugejate téahelepanu
Sokeerivate pealkirjade, Uledramatiseerimise ja
emotsioonidel mangimisega. See vdib kaasa tuua
tasakaalustamata kajastuse, kus esitletakse vaid
Uhepoolset infot, jattes alternatiivsed vaatenurgad
kasitlemata. Samuti on valeuudised ja -info olulised
ohud, mida tuleb kriitiliselt hinnata.

Reportaazid vdivad lugejate arvamust kallutada,
kasutades visuaalseid detaile nagu fotod voi stiili-
votteid nagu kdnekujundid, mis kutsuvad esile
tugevaid emotsioone. Lisaks vdib ajakirjaniku isiklik
subjektiivsus mojutada faktide esitamist, muutes
stindmuste kajastuse ebatapseks voi kallutatuks.

Jens Stoltenberg sai Norra rahandusministriks

Jens Stoltenberg sai Norra rahandusministriks.
ERR, 4. veebr 2025.

Arvamusartikkel

Arvamusartikkel valjendab kirjutaja isiklikke seisu-
kohti ja sisaldab konkreetse teema analudsi.

Arvamusartikli omadused:

« subjektiivne, autori arvamusele toetuv, kuid siiski
argumenteeritud ja pdhjendatud seisukoht;

¢ sisaldab argumente ja p&hjendusi, sageli viidates
faktidele ja allikatele;

o pakub analldsi ja algatab arutelu.

Mida tahele panna

Arvamusartiklid vdivad sisaldada faktide vadnamist
vOi teadlikku valeinfot, mis eksitab lugejaid. Samuti

vdib autoriteedi argument ehk tuntud isikute seisu-

kohtade rohutamine varjutada argumentide tegeliku
tugevuse, jattes kriitilise analllsi tahaplaanile.

Oliver Laas: juturobotid ja kriitiline motlemine

Oliver Laas: juturobotid ja kriitiline mdtlemine.
ERR, 3. veebr 2025.

HoBocCTb

HOBOCTb — 3TO XXYPHaNUCTCKWIA TEKCT, B KOTOPOM
coobulaeTcs 06 akTyasnbHbIX, HE4ABHO NponsoLles-
KX COBbITUAX NNOO COObITUAX OBLLECTBEHHOMN
XKN3HU C LeNbto BbICTPO M 06bEKTUBHO NPO-
nHoopmMmpoBaTh UnTaTens. HoBocTb nepepaeT
HOBYHO, 3aCNY>XMBaKOLL YO BHUMaHUA MHPOPMaL MO
0 YemM-nunbo.

XapakTepuCTUKN HOBOCTMU:
e yaoBNeTBOPSAET NOTPEBHOCTb B UHGOPMaLLUK;

e OTBEYaeT Ha OCHOBHbIE BOMPOCHI: KTO, YTO, KOrga,
rge, nodyemy, Kak;

e MHOOPMUPYET O BaXKHbIX Osis oblecTtsa
npoueccax;

e OO6BbEKTUBHOCTb — XXYPHaINCTbI n3nararoT
He CBOW MHEHUA Uv BbIBOAbI, @ GaKThl;

e TOYHOCTb — QaKTbl BEPHbI N NPOBEPEHDI;

o cbanaHCcMpoBaHHOCTb — BCe y4YacTByOLMNE
CTOPOHbI UMEKT BO3MOXHOCTb BblCKa3aTbCH;

e HE3aBUCUMOCTb — Yy aBTOpPa HET MOJINTUYECKMX,
SKOHOMUNYECKUX UITN JIMYHBbIX MOTUBOB,
OH COCpefoTOYeH Ha NpaBanBOM N B3BELUEHHOW
nHdopmaumu;

e 6eCcrnpuUcTpacTHOCTb — YnUTaTenNo Npeao-
CTaBnseTcs BCA AOCTyMNHas UHbopmMaLms,
1 OH AenaeT COBCTBEHHbIE BbIBOAbI;

e HENTPasIbHOCTb N cBOBOJA OT AMOLUN.

fA3blk HOBOCTEWN cHbanaHCUPOBaAH M He MblTaeTcA
ybenuTb, a nepepaet nHGopmMaLuo; TeKCT chopmy-
NMPOBaH paLnoHanbHo, No Aeny, ToO4YHo 1 6e3
3MOLNN.

Yem 6n1mxe npoucxopsiiee cobbiTne oTpaxaeT
HOBOCTb, TeM 6osbliee BANSAHNE OHa UMEeT U Tem
BbILLIE MHTEePEC K OCBeLLEeHHON TeMe. OHUM U3
BMO0B HOBOCTEN ABNSEeTCA penopTax — Noapo6HbIi
W HarnsigHbIN OTYeT O COBbITUK, KOTOPLIN co3daeT

y uATaTens owylieHne npucyTCTBUA.

Ecnu B HOBOCTSAIX UrHopupyeTcsa b6anaHc, becnpu-
CTPaCcTHOCTb M ApYyrue acnekTbl, usgaHve TepseT
noBepue K cebe.

TUMbl U 3BA0AYN MEOVUATEKCTOB

Ha uyTo cTouT 06paTUThb BHUMaHME.

HoBOCTKM YacTo cTapatoTcsA NpmuBneYb BHAMaHWE
ynTaTenen LWOKNPYHOLWMMN 3arosioBKaMm, N3JNLLIHENR
ApamaTusaumnen u Urpo Ha aMoLusax. ITO MOXeET
NPUBECTU K HEPABHOMEPHOMY OCBELLEHNIO COBLITUN,
KOrga TPaHCMPYTCA OQHOCTOPOHHNE MHEHUS,

a opyrue To4YKu 3peHuns urHopmpytoTca. K BaXKHbIM
pucKaM, KOTopble HEOBXOANUMO KPUTUYECKN oLe-
HMUBaTb, OTHOCATCA TakXe penKoBble€ HOBOCTH

n penkoBasa MHGopmaLus.

PenopTaxu MOryT CKNIOHATb MHEHUe uuTaTenemn

B ONnpefenieHHY0 CTOPOHY, UCMNOJb3YS BU3YyasibHble
netanu, Hanpumep ¢otorpaduun, Unm CTUNUCTU-
yeckune npmuemMbl, HarpumMep GuUrypbl peyun, Kotopble
BbI3bIBatOT CUJIbHbIE aMoL K. KpomMe Toro, nuyHas
CYyOBEKTUBHOCTb XYpPHanMcTa MOXeT NOBAUATb Ha
nsnoxeHne GakToB, caenas oceeleHne cobbITuin
HETOYHbIM NN HEOBGLEKTUBHbBIM.

Cepreﬁ Metnes: He oXXugan, HUTo B TaKOM BO3pacTe
MOXHO MOAYUNTL TaKyH BbICOKYHO Harpaay
Cepren MeTneB: He oxuaar, YTo B TakOM
BO3pacTe MOXHO MOSYyYUTb TaKyto BbICOKYHO
Harpagy. ERR, 5 ¢eBpansa 2025.

CtaTbfi-MHEHue

CTaTbA-MHeHNE Bblpa>XaeT IN4YHOEe MHEHNE aBTOpPa
N COOEPXUT aHanNns KOHerTHOVI TEMbl.

XapaKTepI/ICTI/IKI/I CTaTbU-MHEHUA:

o CyOGbeKTMBHOE BbiCKa3blBaHNe, OCHOBaHHOE
Ha MHEHWUM aBTOPa, HO TEM He MeHee
apryMeHTMpoBaHHOE 1 060CHOBaHHOE;

o COAEPXMUT apryMeHTbl 1 060CHOBaHMS,
YyacTo ccblnaeTcs Ha GakTbl U UCTOYHMKMY;

e npegnaraet aHanms n nobyxpgaeT K AUCKYCCUN.

Ha yTo cTouT 06paTUTb BHUMaHUE.

CTaTbU-MHEHMSA MOTYT COAEPXKaTb UCKaXeHNA HakToB
VNN HAMEPEHHYIO Ae3UHPOPMaLNIO, BBOASLLME YMTaTe-
new B 3abnyxgeHne. Kpome Toro, apryMeHT oT aBTo-
puTeTa, TO €CTb aKL,EHT Ha NO3MLMUN U3BECTHbIX NINY-

HOCTEW, MOXET 3aTMUTb pPeasibHy CUY apryMeHTOB,
OCTaB/sAN KPUTUYECKUIA aHaNN3 Ha BTOPOM MNaHe.



Juhtkiri

Juhtkiri on toimetuse ametlik seisukohavott
aktuaalsel ja olulisel teemal. See esindab valjaande
Uhtset arvamust, sageli on autoriks kollektiiv voi
peatoimetaja.

Juhtkirja omadused:

e autor on tavaliselt anontitimne voi esindab

toimetust kui tervikut;

kasitleb Uhiskondlikult olulist klisimust,
pakkudes valjaande seisukohta vdi anallusi;

eesmark on mdjutada avalikku arvamust,
suunata diskussiooni voi pakkuda lahendusi
probleemidele;

stiil on t&sine ja ametlik, kuid selgelt argumen-
teeritud ja tihti kaasa moétlema kutsuv.

Juhtkirja funktsioonid:

o seletamine — mingi siindmuse selgitamine ja selle
arengu toetamine; esitab siindmuse pdhjused,
toob vaélja kaasnenud muutused ja kuidas nende
majul hakkab elu muutuma. Oluline on esitada
faktid ja ideed objektiivselt, mitte toetuda isiklikule
kogemusele voi hinnangule;

veenmine — veenda kedagi midagi tegema voi
muutma ning anda selleks juhtndore, aidata
lugejail jduda mingile lahendusele vdi otsusele;

kritiseerimine — juhtkirja Ulesanne pole liksnes
kritiseerida, vaid aidata ka elu parandada.
Kriitika peaks olema pigem edasiviiv;

Kiitmine — juhtkirjad pole mitte ainult vastuseisu
valjendamiseks, on ka vdimalus énnestumistele
ja edusammudele tahelepanu poorata;

meelelahutamine — juhtkiri ei pea alati olema
tdsine, see voib olla ka kergekaalulisem ja
humoorikam;

tahelepanu juhtimine — valjaanne vdib avalikkuses
esile kutsuda reaktsioone ja kaivitada uusi prog-
ramme vdi aktsioone, naiteks teha ettepanekuid
kutsuda tagasi poliitilisi liidreid, luua komisjone,
ehitada koole, puhastada tanavaid jne.

MEEDIATEKSTIDE LIIGID JA EESMARGID

Mida tahele panna
Juhtkirjad valjendavad valjaande seisukohti,

kuid véivad kujundada lugejate arvamusi Uhepoolselt,

jattes alternatiivsed perspektiivid kasitlemata.
Lisaks voivad toimetuse arilised voi poliitilised
huvid mojutada juhtkirja sisu ja tonaalsust.

Kayno Meliens: 3CTOHCKasn
nnTepaTtypa - ato Yak Hoppwuc

Kayno Mewernb: aCTOHCKas nutepartypa —
370 Yak Hoppwuc. ERR, 30 aHBaps 2025.

JUHTKIRI | Hiina naitab tehisaruga voimu (92)

Juhtkiri : Hiina naitab tehisaruga véimu.
Eesti Pdevaleht, 30. jaan 2025.

Intervjuu

Intervjuu on dialoogiline Zanr, kus ajakirjanik kusit-
leb inimest, et saada infot, arvamusi voi lugusid.
Toob esile intervjueeritava isikliku vaatenurga ja
kogemused.

Intervjuu omadused:

e intervjueeritava suhtes viisakas ja erapooletu;

e ajakirjanik esindab lugejaskonda, auditooriumi;

o intervjueeritava 6eldu on edasi antud sdna-soénalt;

o toimetatud ja intervjueeritavaga kooskdlastatud;

o intervjueerija kisib vdi juhib tdhelepanu lugejatele

huvi pakkuvatele teemadele.

Mida tahele panna

Intervjuude puhul vdib kaduda kontekst, kui tsitaadid

on sellest valja rebitud viisil, mis moonutab interv-

jueeritava tegelikke seisukohti. Lisaks vdivad suuna-

vad klsimused kallutada vastuseid ja viia intervjuu
soovitud suunas, vahendades selle objektiivsust.

Teater siistib tolerantsusvedelikku
tithiskonna veeni

Ehasalu, Peep; Toikka, Aare. Teater sustib
tolerantsusvedelikku Uhiskonna veeni.
Sirp, 24. jaan 2025.

PepakunoHHasa ctaTbA

PepakuunoHHana ctaTbs — 3TO oduLManbHas nosunLms
peaakuun Nno akTyanbHOMY U BaKHOMY BOMpPOCY.
OHa npepcTaBnseT coboin eguHOe MHEHME U30aHus,
aBTOPOM KOTOPOro YacTo ABNAETCHA KONNEKTUB UK
rnaBHbI pegakTop.

XapakTepuCTUKU pefaKLMOHHOMN CTaTbu:

e aBTOpP 06bIYHO aHOHWMHbIV UK NpeacTaBnaeT
pefakumio B LeNioMm;

e paccMaTpuBaeT CoLManbHO 3HaYUMYHO Npobremy,
npegnaras TOUYKY 3peHUA U3LaHUsA UKW aHanus;

e Lieflb — MOBMUATb Ha 06LLECTBEHHOE MHEHNE,
HanpaBUTb AWCKYCCUKO UK NPeasoXuTb
pelueHne npobnem;

e CTWJb CepPbe3HbIf U GOPMasbHbIA, HO YETKO
apryMeHTUPOBaHHbIV 1 YacTo NpU3biBatoLL i
K pasMbIlWNeHUAM.

DYHKUUU pefaKLMOHHONM CTaTbu:

e MOSACHEHNE — OOBbACHEHNE COObITUSA U nogaep>xka
ero xofga; oobsicHAEeT NMPUYUHbI CcobbITNS, ONUChI-
BaeT npounsowlegline nsmeHeHna 1 1o, Kak nopg
X BIIMAHNEM U3MEHNTCA XN3Hb. |_|pl/l 3TOM Ba>XHO
00BbEKTMBHO U3naraTb $aKTbl U Ugewn, a He nona-
raTbCs Ha NIMYHbBIA OMNbIT UK CY>XXOEeHUd,

o ybexxaeHne — nonbiTKka y6eguTb Koro-nmbo
chenatb UM U3MEHUTb YTO-NMB0, a TakxXe aaTb
yKasaHus, Kak aTo caenaTb, MOMOYb YnTaTento
NPUATKN K PeLLEHNIO;

o KpUTMKa — pOsib pefakLMOHHOM CTaTbW He
TOJIbKO B TOM, YTOObI KPUTMKOBATb, HO U B TOM,
YTOGbI MOMOYb YNYYLLUTb XM3Hb. KpuTrka
LO0MXHa 6bITb CKOpee KOHCTPYKTUBHOW;

e MoxBana — pefakLMOoHHas CTaTbs He TOJIbKO
cnoco6 Bblpa3nTb CBOE Hecornacue, Ho u
BO3MOXHOCTb MNOAYEPKHYTb YCNEexu u Nporpecc;

TUMbl U 3BA0AYN MEOVUATEKCTOB

e pasBfieyeHne — pefakumMoHHasa cTaTbs He Bcerga
O0JKHa BbITb CEPbE3HON, OHa MOXET BbITb
Nlerkom n toMOPUCTUYECKOMN;

e MpuBfievYeHne BHUMaHUs — nybamkaums MoxeT
BbI3BaTb peakL o 0OLLEeCTBEHHOCTU U UHULUNPO-
BaTb HOBble NPOrpaMMbl UM AENCTBUS, Hanpumep
BHECTW NpeafioXXeHne 06 oTcTaBKe NOAUTUYECKUX
NMAEPOB, CO30aHNN KOMUCCUIA, CTPOUTENLCTBE
LWKon, y6opKe ynuL 1 T. 4.

Ha 4yTo cToMT 06paTUTb BHUMaHue.

PefaKuMOHHblE CTaTbW BblpaXaroT TOUKY 3peHUst
N3[aHUs, HO MOTYT CKJIOHSITb MHEHWE YnTaTenei

B OMpPeAeneHHyt0 CTOPOHY, OCTaBnAst 6e3 BHUMaHuS
anbTepHaTUBHbIE TOYKM 3peHus. KpoMe Toro,

Ha cofep>aHune 1 TOH pefakLMOHHOW CTaTbu
MOTYT BIMSATb KOMMEpPYECKMe NN NoMTUYecKme
VHTepechbl pefakuuu.

UHTepBbIO

NHTepBbO — 3TO XaHp Aunanora, B KOTOPOM XYypHa-
NNCT BecenyeT C YeNOBEKOM, YTOObI NONyYnTb MHOOP-
MaLUo, MHEHME U CToputo. VIHTepBbIO BbIABNAET
NNYHble B3rNAAbI U OMbIT MHTEPBLIOMPYEMOTO.

XapaKTepVICTVIKVI WHTEepPBbHO:

e BEXJ/IMBOCTb U BGECNPUCTPACTME B OTHOLLEHMN
NHTEPBbLIOVPYEMOTO;

e XXYPHanUCT npeacrtaBndaeT yuTatenen, ayaouToOpPUko,

e BC€ CKasaHHOe MHTEpPBbONPYEMbIM NMPNBOLAUTCA
OO0CNOBHO;

e NHTEPBbKO pefakKTUpyeTCcH U CcorjlacoBbliBaeTCA
C MHTEPBbONPYEMbIM;

e WHTEPBbLIOEP 3afaeT BOMPOCHI UM yKasblBaeT
Ha TeMbl, UHTepecytoLLMe YnTaTenen.

Ha uTto cTtouT O6paTVITb BHUMaHUe.

MHTepBbHO MOXET NMULIUTLCA KOHTEKCTa, eC/n
LMNTaTbl BblpBaHbl U3 HEFr0 TaknM o6pa30|v|, 4yTo
MCKaXaroT peas/ibHOE MHEHNE NHTEPBbOUPYEMOTO.
Kpome TOro, HasogsAuime BonpocCbl MOIryT MCKa3nTb
OTBETbl N HAMpPaBUTb MHTEPBbLKO B XXe/laeMoe PYyClio,
CHU3UB ero 06 bEKTUBHOCTD.



Uuriv ajakirjandus

Uuriv ajakirjandus keskendub uuritud teemadele
stgavuti ja toob sageli paevavalgele varjatud vai
keerukaid aspekte.

Omadused:

o pohjalik faktide kogumine, intervjuud ja
dokumentide uurimine;

o seotud Uhiskondlikult oluliste teemadeqga;

o pikem formaat, pohjalik taustaanaliis.

Mida tahele panna

Uurivas ajakirjanduses on keskne allikate usaldus-
vaarsus, sest valesti tdlgendatud voi kallutatud info
vdib viia vaarate jareldusteni. Samuti voib esineda
hirmutamistaktikaid, kus réhutatakse emotsionaalseid
aspekte faktide arvelt.

Kuidas Twitterist sai Elon Muski
propagandamasin?

Kuidas Twitterist sai Elon Muski propaganda-
masin? Propastop, 9. dets 2024.

MEEDIATEKSTIDE LIIGID JA EESMARGID

Kuidas ennast kaitsta

Ole kriitiline lugeja. Ara véta infot
automaatselt tdena. Kusi endalt: kes
selle info avaldas? Miks seda tehakse?
Millised tdendeid ja fakte esitatakse?

Arenda meediakirjaoskust. Harjuta
ennast ara tundma erinevaid ajakirjandus-
Zanreid ja nende vdimalikke manipulat-
sioonimeetodeid. Opi, kuidas uudised
stinnivad, millised on nende reeglid ja
kus voivad tekkida probleemid.

Loe ametlikke allikaid. Kui Uhiskonnas
kerkib Gles mdni nn kuum teema, siis

on kindlam lugeda ametlikke infoallikaid,
avalikku meediat ja arutatavas valdkonnas
padevate inimeste ehk spetsialistide
arvamusi. Voib-olla olete marganud
nahtust: kui tles kerkib moni Uhiskonna-
kriitiline teema, mis palvib rohkelt
kajastusi, siis ilmuvad ka eksperdid,

kes kipuvad oma arvamust jagama.
Infouputuses on raske vahet teha toe

ja eksitava info vahel. Me vasime
arvamuste ja uudislugude pidevast
voost, uudiste rohkest lugemisest-
kuulamisest-vaatamisest ning muutume
Ukskoikseks. Selle valtimiseks on oluline
leida endale uudiste lugemiseks kindel
aeg.

MHTEPBbIO } Kanunep octiumn:
JCTOHMN HENDB3A COBEPLUTD
rAynocTel nog BAMSHUEM 3MOLUIA

MHTEPBBHO. KaHunep roctuymnm: 3CToHUM

Henb3A CoBepLUaTh rynocTen Nog, BIMSHUEM
amMouun. Postimees, 31 nekabps 2024.

XXypHanucTckoe paccriegoBaHue

XypHanucTtckoe paccrnefoBaHue yrnybnseTcs B
nccnepyemMble TeMbl M YacTo NPOJSIMBAET CBET Ha
CKPbITbIE UM CIIOXHbIEe acrneKTbl.

XapaKTepI/ICTI/IKI/II

e OCHOBaTesbHbIN c60p GaKTOB, MHTEPBLIO U UCCe-
[OBaHWe JOKYMEHTOB;

e CBA3aHO C CoUMaNIbHO 3HaYNMMbIMK BOMNMpPOCaMu;

e [JINHHBIA dopmMaT, NOAPO6HbIN aHanms.

Ha 4yTo CTOMT 06paTUTb BHMMaHMeE. B XXypHannMCTCKmx
paccrefoBaHusAX LOCTOBEPHOCTb MCTOYHMKOB UMEET
OrPOMHOE 3HaYeHue, MOCKOSIbKY HEBEPHO MCTONKO-
BaHHasA UNu NpeaBsaTas MHGopMaLns MoXeT Npu-
BECTW K HEBEPHbIM BbIBOAAM. Tak)Xe MOXET UCMOoNb-
30BaTbCs TaKTMKa 3anyrmBaHus, Korga aMoLnoHanb-
Hble acneKTbl NOAYEePKMBALOTCA B yLiepb dpakTam.

Kakue TaiiHbl cKpbiBaeT
3aKkpbiTbir Telegram-4at KOOS?

Kakue TalHbl CKpbIBaeT 3akpbITbi Telegram-yaT
KOOS? bnor Propastop, 31 gekabps 2024.

TUMbl U 3BA0AYN MEOVUATEKCTOB

Kak cebs 3auTnTh

byaobTe KPUTUYHBIM YMTaTENEM.

He npvHuManTe aBToMaTnveckun obyro
nHGopMaLLMO 3a UCTUHHYHO. CnpocuTe
cebs: KTo onybsmkoBan aTy MHGopMaLno?
3ayeM 310 genaetca? Kakue gokasa-
TenbcTBa U GakTbl NpenCTaBnNeHbI?

PasBuBanTe MegmarpaMoTHOCTb.
Hayuuntecb pacrnosHaBaTb pasiMyHble
YXaHPbl XYPHaNUCTUKM N BOSMOXHbIE
MeTOobl MaHMMNYMMPOBaHNSA, KOTopble

B HUX UCMOMb3YIOTCA. Y3HaNTe, Kak
CO34arTCHA HOBOCTM, KaKoBbI UX NpaBuna
N rae MOryT BO3HUKHYTb NpObaeMbI.

Yuntante odunumanbHble UICTOYHUKMN.

Korga B obuecTtBe nogHMUMaeTcs
«ropsvyas Tema», nydlle BCEro Yntatb
oduunanbHble NCTOYHUKN, OBLLLECTBEH-
Hble CMU 1 MHeHUs NMofen, KoTopble
ABMAKOTCA 9KCNepTamMn B CBoen obiacTu.
Bo3MOXHO, Bbl 3aMedan Takon peHOMEH:
KOrga Kakon-nnmbo coumanbHO 3HaYMMbIN
BOMPOC MOJly4YaeT LWMPOKOEe OCBELLEHME,
Cpasy e MosBASETCA MHOXECTBO 3KC-
NnepToB, KOTOPble CTPEMATCA NOAENTLCA
CBOWM MHeHMeM. B aTom maccuse
nHGopMaLMn TPYAHO OTINYUTL NpaBay

OT JOKW. Mbl yCTaeM OT MOCTOAHHOIO
NOTOKa MHEHUN N HOBOCTEN N CTAaHOBUMCS
paBHOAYLUHbIMU. YTOBbI N36exaTb 3TOoro,
CTOWUT BbIAENUTb O YTEHUS HOBOCTEN
onpepneneHHoe BpeMs.



Harjutused Ynpa)kHeHus

1. Sobita kokku pealkirjad, pildid ja tekstid. 1. ConocTaBbTe MeXxay cobom 3arosioBKn, N3006paXKeHUss N TEKCTbI.

2. Analuusi naidisartikleid: tuvasta, kas need vastavad faktipdhisuse ja tasakaalustatuse 2. MNpoaHannanpymnTe NnpumMepbl cTaTen: onpegennte, cbanaHcUpoBaHbl I OHXU U OCHOBAaHbI
nduetele ning vaatle, kuidas visuaalne ja keeleline valjendus mdjutab emotsioone NN Ha ¢aKTax, a TakXXe pacCMOTpUTe, Kak BU3yasibHOE U A3bIKOBOE BblpaXXeHne BnmsaeT
ja arusaamu. Ha aMoLun 1N BocnpuaTmre.

3. Leia Uks stindmus, mida kirjeldatakse erinevates lugudes, ja kujuta ette, 3. Hangute cobbiTne, KOTOPOE ONUCbIBAETCA B PasHbIX Nybnnkaunax, u npeacTtasbTe,
kuidas erinevad kohalikud meediakanalid sama sundmust kajastaksid. Kak pasHble MecTHble CMW ocseTunu 6bl 3TO CobbITHE.

4. Loe mdne ajalehe tanast juhtkirja. Mis on selle teema ja eesmark? 4. MNMpoynTtanTe CerogHALWHIO pefakLMOHHYH CTaTbi B KaKon-1nbo raseTe.

. - KakoBa ee TeMa 1 Lenb?
Harjutuste materjalid:

https://www.rara.ee/uuri/desinformatsioon/meediaradar/ 5. OH-nanH urpa Very Verified: No4yemMy 370 6b1510 0Ny6MKOBaAHO

............................................................. ynpa)KHeva HaﬂﬂeTe Mo cchblnke:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/

JlononHuTenbHbIii MaTepuan
MaTepuanbl ObuiecTBa 4eb6aToB SCTOHUM Ha PYCCKOM A3bIKe.
ERR: Meediataip. Yto Takoe CMW 1 uTO Takoe »xypHanucTumka?

Lisamaterjal Very Verified: Tunbl megura. dopmMupoBaHmne TeMbl A8 pasrosopa.

Botnar, Kateryna. Allikakriitilisus voi -skeptilisus? M&istlik Ishenemine tekstile. EUvsDisinfo. TakTuki, MeToAb! 1 npueMs! AesuHopmaLnn. Mkdolym

BoTHapb, KaTtepuHa. Kputnyeckoe OTHOLLEHMNE K UCTOYHUKAM UITN CKEMTULLN3M?
PasyMHbI nogxop K TekcTy. (Botnar, Kateryna. Allikakriitilisus v&i -skeptilisus? Mdistlik Iahenemine tekstile.)

ERR: Meediataip. Mis on meedia ja mis ajakirjandus?

Media and information literacy. A practical guidebook for trainers.
' o o . ) . MeguiHaa 1 nHpopmMaLMoOHHaAA rPaMOTHOCTb. [1pakTnYeckoe pyKoBOACTBO AN1A NpenoaBaTenen.

Pullerits, Priit. Ajakirjanduse po&hizanrid : uudis, olemuslugu, juhtkiri. (Media and information literacy. A practical guidebook for trainers.)

Very Verified: Meedia tutubid. Koneaine kujundamine. Ka vene keeles. [lONONHUTENbHBIE MATEpHanbi:

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/ https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.rara.ee/uudised/allikakriitilisus-voi-skeptilisus-moistlik-lahenemine-tekstile/
https://novaator.err.ee/1068244/mis-on-meedia-ja-mis-ajakirjandus
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
https://www.etera.ee/zoom/938/view?page=1&p=separate&tool=info
https://veryverified.eu/et/peatukid/2-peatukk/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-1/%d1%82%d0%b5%d1%81%d1%82-%d0%bf%d0%be%d1%87%d0%b5%d0%bc%d1%83-%d1%8d%d1%82%d0%be-%d0%b1%d1%8b%d0%bb%d0%be-%d0%be%d0%bf%d1%83%d0%b1%d0%bb%d0%b8%d0%ba%d0%be%d0%b2%d0%b0%d0%bd%d0%be
https://drive.google.com/drive/folders/1kQBLPJmnLVo8b7GkNWuWkaoGW5C9Ewr2
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-2/
https://euvsdisinfo.eu/ru/learn-ru/
https://www.rara.ee/uudised/allikakriitilisus-voi-skeptilisus-moistlik-lahenemine-tekstile/
https://akademie.dw.com/en/media-and-information-literacy-a-practical-guidebook-for-trainers-third-edition/a-42423367
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5.1. Mida soob klikisoot?

Kateryna Botnar, RaRa

Peatuki eesmargid

) Tutvustada klikisooda mdistet
ja selle valjendusi peavoolu-
ja sotsiaalmeedias.

) Anda praktilisi napunaiteid klikisdoda
eristamiseks ja oma inforuumi
kaitsmiseks.

MIDA SOOB KLIKISOOT?

Paljud valivad oma eelistatud (veebi)lehte lugedes
just selle teksti, mille pealkiri tundub kdige kutsuvam/
meeldivam/huvipakkuvam. Vahel aga kldpsavad
inimesed kdige ebamaarasemal/hirmutavamal/
vaheusutavamal tekstil - lintsalt et teada saada,
milles on asja mdte. Isegi kui me teame, mis on
klikis6ot.

Klikisd6t (ka Klikimagnet, kldpsuldks, ingl clickbait)
on selline veebisisu, mida puitakse edasi anda
emotsionaalsete, sensatsiooniliste ja tihtilugu
kallutatud pealkirjade abil. Huvitav on fakt, et
kuigi klikis6dt nahtusena tekkis enam-vahem koos
nn kollase ajakirjandusega, lisasid Oxfordi sbna-
raamatu koostajad selle uue sénana sdnastikku
alles 2016. aastal.

Klikisoodalaadsed pealkirjad vdivad kdlada naiteks
nii: ,Seda ei ole voimalik uskuda!”, ,Kolm varase
vananemise pohjust”, ,See juhtub sinuga, kui...”, ehk
siis pealkirja sénastus tekitab vastuolulisi tundeid:
paneb justkui kahtlema, ent siiski aratab huvi.
Taolised pealkirjad osutuvad isegi vaga edukaks,
saavad palju klikke ning jarelikult toovad sisse palju
raha, kuid sisaldavad lsna tihti spammi, eksitavat
ja/vdi kallutatud infot. Kui spammiga on asi Usha
selge, siis eksitavaks kvalifitseerub info naiteks siis,
kui artikli pealkiri ja sisu ei sobi kokku. Kdik me oleme
seda kogenud, eks? Vajutad lingile, ning selle ase-
mel, et saada infot naiteks kasemahla tervislikest
omadustest, loed hoopis mingit reklaamteksti.

5. YTto Takoe KNnKobenT?

KaTtepuHa BoTHapb, HaunoHanbHas 6ubnnoTeka 3CToHUM

Llenv rnasbl

) O3HaKOMUTb C NMOHATUEM KJIMKb6enTa
N ero nNpoABNEHUAMN B MEMHCTPUMHDbIX
CMW n coumanbHbIX CeTAX.

) [laTb NpakTUYeckue coBeThbl, KaK
BbIABUTb KJIMKGEWT U 3aLlUTUTb CBOE
MHGOPMaLMOHHOE MPOCTPAHCTBO.

YTO TAKOE KJIMKBENT?

MHoruve nogu, ymtas niobumoe (MHTepHeT-) nsgaHue,
BblOMpPatOT TEKCTbI, 3ar0/IOBKMN KOTOPbIX KaXyTCA UM
Hanbonee NHTePEeCHbIMW/3aMaHuYMBbIMU/NPUBEKAIO-
LWMMU BHUMaHWe. OgHaKo nHorga nogmn KInkarT

Ha CaMblll HENOHATHbIN/NYraroLWNn/HEBEPOATHbIN
3arofIoBOK — MNPOCTO YTOObI Y3HaTb, O YEM TaM

Ha caMOM ferne nNuLyT. [laxe ecniv OHU 3HatoT,

YTO Takoe KNnKBenrT.

Knnk6ewnt (oT aHrn. clickbait) — 3TO MHTEPHET-
KOHTEHT, KOTOPbIN MbITAOTCA NepefaTb C MOMOLLbIO
9MOLMOHasbHbIX, CEHCALMOHHbIX 1 YacTo NpeaB3ATbhIX
3arofloBKoB. IHTEPECHO OTMETUTb, YTO XOTH KINKOenT
Kak siBfleHne BO3HUK 6osiee Ui MeHee 0gHOBPEMEHHO
C TaK HasblBaeMoW XenTon npeccon, OKcHopacKnn
CNoBapb aHrIMACKOro A3blKa NPW3Han aTo C/0BO
Tonbko B 2016 roay.

Knnk6enTHble 3arofloBKM MOryT 3ByYaTb Tak:

«B 3T0 HEBO3MOXHO NoBepuTb!», «TPK NPUYUHDI
paHHero ctapeHusa», «BoT 4yTo nponsongeTt ¢ Bamu,
ec/n...». IHbIMKn crnoBamu, GOpMyNnMpoBKa 3arosioBka
BbI3bIBaET NPOTMBOPEUNBbIE YyBCTBA: BpoLe bbl
3acTaBffieT COMHEeBaTbCA, HO MNP 3TOM Bbl3blBaeT
NHTepec. Takne cTaTbW OKasblBaOTCA OYEHb yaau-
HbIMW, HaBMpParoT MHOIo KJIMKOB U, COOTBETCTBEHHO,
NPWHOCAT MHOIO [leHer, HO 40BOJIbHO YacTo cofep-
XaT cnam, HeJOCTOBEPHYHO U/UN HEOOBEKTUBHYIO
nHopmaumo. Ecnm co cnamMom BCe ACHO, TO BBOASA-
wasna B 3abny>xgeHne nHdopmauma — 310, Hanpumep,
HEeCOOTBETCTBME MeXy 3arofloBKOM CTaTby U ee
copepxaHueM. Bce Mbl BCTpedanu Takune npumepbl,
npasga? Bbl nepexoguTe nNo cChiike N BMeCTo,
cKaxxeM, nHdopMaLmn O NoJIe3HbIX CBONCTBAX
6epe30BOro coka YnTaeTe pekaMHbI TEKCT.



Kallutatud pealkirjaks peetakse tavaliselt sellist
pealkirja, kus midagi vaidetakse Usna Ghepoolselt,
kinnitatakse, et Eestis (v0i Euroopas vdi valismaal)
on juhtunud midagi, mida tegelikult pole juhtunud.
Naiteks (kbik pealkirjad on autori valja mdeldud):
,Loe, mida Angelina Jolie lapsed talle jdulude eel
Utlesid” voi , Tdeline pdhjus, miks suri Michael
Jackson” vdi ... peres juhtus tdeline tragdddia”
vdi ,Kes poleks X-i kohtuvaitega ndus”. Tegelikult
me ju ei tahaks kulutada oma aega, et just seda
artiklit lugeda, kuid teeme seda ikkagi.

Mis on need tunnused, mida leida osates saaksime
klikisoddaks mdeldud pealkirju teistest eristada?

Klikisooda tunnused

e Ebamaarased, detailideta pealkirjad.

e Kummalised, palju- vdi vahesdnalised
sensatsioonilised vaited moéne isiku,
stindmuse vm kohta.

e Ebareaalne, liiga hea, et olla tdsi"-tunne.
e Hirmutavad vdi manipuleerivad fraasid.
e Kusi- vdi hlilumarkide rohkus.

e VOltsitud vdi toimetatud reklaampildid.

* Mitteasjakohased veebiaadressid, kuhu
lugejat korduvalt imber suunatakse.

e Uuesti esile tostetud fakt/slindmus/info,
mis ei ole enam ammu ajakohane.

MIDA SOOB KLIKISOOT?

Klikisboda dnge vdib langeda igalks meist, ent kui
see juhtub korduvalt, siis voib teiste ohtude kdrval
tekkida ka kajakamber. Kajakambriks nimetatakse
peamiselt keskkonda, kus korduvad samad ideed
ja vaated, leiavad kinnitust samad motted. Meie
privileeg on elada Uhiskonnas, mis véimaldab
ligipaasu erinevale infole, nii et ka meie isiklik
meediataldrik peaks, kui vahegi véimalik, olema
mitmekesine. Parim soovitus siinjuures on ehk see,
et tasub alati vaadata, kas moni uudis huvitab meid
pariselt voi tunnetame me selle pealkirja taga mingit
manipulatsiooni, otsekui mdjutataks meid seda
lugema.

MpenB3aTbIM 3aro/IOBKOM 06bIYHO cUMTaeTCs
3arosIoBOK ¢ 6e3anennAuMoHHbIM 3afBJIEHNEM,
Hanpumep, 0 ToM, YTo B dcToHuK (EBpone,

3a py6exxom) NponsoLao To, Yero Ha caMmoMm

Jene HuMKorga He 6bin0. Hanpumep (Bce 3aronoBku
npuayMaHbl aBTOpoM): «HYutanTe, 4To AeTn AHOXKe-
NWHbI [I>Konu ckasanu e HakaHyHe PoxpecTtsa,
nnn «HacrtofAwaa npuynHa cMepTn Mankna [>xek-
COHa», nnun «B cembe ... npounsoLuna HacToALwas
Tparegus», unn «KTo He cornaceH ¢ cygebHbim
cnopoM X». Ha caMmom fene, Mbl He XOTenu 6ol
TpaTUTb BPEMSA Ha YTEHMe STUX CTaTel, HO BCe
paBHO 3TO fenaem.

[Mpu3HaKn Knnkbenra:

e pacn/blBYaTble 3arofioBku 6es
noapobHocTen;

e CTpaHHble, MHOTOCJIOBHbIE UMK,
HaobopOT, KOPOTKNE CEHCALMOHHbIE
3afBNEHNA O YenloBeKe, COBbITUN UK
Opyron tTeme;

e OLlyLlEHNEe HepeanbHOCTH, «CULIKOM
XOPOLLO, YTOBbI 6GbITb NPaBLONY;

e 3anyrusarolime nnn MaHUnynaTUBHbIE
¢dpasbl;

o obunue BOMPOCUTEJIbHbLIX U
BOCKJINLaTeJIbHbIX 3HAKOB;

o danblwmBble U obpaboTaHHbIE
peknamMHble N306paXxKeHuns;

YTO TAKOE KJIMKBENT?

e He OTHOCALWNnecH K aeny CCblyiku,
MO KOTOPbIM YnTaTeJlb HEOAHOKPATHO
nepeHanpaBiaeTCH,

e BHOBb YMNOMSHYTbIN daKkT/cobbiTne/
NHGoOpMaL s, KOTopbIe YXe He
ABNAOTCA aKTyallbHbIMU.

JTrobon n3 Hac MoXxeT NonacTb B JIOBYLUKY KWK-
6enTa, HO ecnn 3To NPOUCXOAUT MOCTOAHHO, TO,
NOMMMO MPOYMX OMACHOCTEN, 3TO MOXET CO3A4aTb
3X0-Kamepy. 9xo-Kamepa — 9TO cpefa, rae
NOBTOPSAKOTCA OOHU U Te Xe UAen 1 B3rnsabl,
NOATBEPXOAKTCA OLHN N Te Xe Mbicnn. Ham
NnoBes3s10 XUTb B 06LecTBe, KOTOpoe obecreynsaeT
JOCTYN K pasHoobpasHoON UHHGoOpMaLUK, NOSTOMY
N HaW NNYHbIA MeguapaumoH A0KeH 6bITb Mo
BO3MOXHOCTU pasHoobpasHbIM. Moxanyi, nyymnn
COBEeT 3aKJlItoYaeTCcA B TOM, 4YTO BCerga cTtout
NpPOBEPATb, AENCTBUTESIbHO /I HAM UHTEPeCcHa

Ta WM MHas HOBOCTb, UMM Mbl YyBCTBYEM HEKYHO
MaHUNynaum, Kak 6yaTo HaC 3acTaBnsAloT ee
npounTaThb.



Harjutused Ynpa)kHeHus

1. Tutvu tanase meediavalikuga — kas miski jaab silma? Kas leiad mdne manipulatsiooni? 1. O3HakoMbTeCb ¢ cogepxaHnem CMW 3a cerogHs — rMpuBAEKSIO TN YTO-TO Balle

o , S , ) BHMMaHne? MoxeTe N Bbl HANTWN Kakne-HUbyab MaHUNynaumnumn?
2. Loe pealkirju ning sobita kokku pealkiri, klikisdoda tunnus ja emotsioon.

) o 2. lMpounTanTe 3arosioBKN N CONOCTaBbTE 3arofI0OBOK, NPU3HaK KNnk6enta n amoLuto.
Harjutuste materjalid:

https://www.rara.ee/uuri/desinformatsioon/meediaradar/ YrnpaxHeHna HangeTe rno CCblsike:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/

[ononHutenbHbIn MaTepuan
ERR: Meediataip. Hackonbko TeceH MHGOpPMaLMOHHbIV My3bipb, B KOTOPOM Tbl XXUBELLbL?
VeryVerified: Pasgen 4. ®anblumBble aKCNePTHbIE MHEHUS.

ERR: Meediataip. Bugeonekumns: Kak CCbINIKM Ha HayKy UCMONb3YKOTCA ANA NPULaHNA LOCTOBEPHOCTH
MHpopmMaLmn.

BoTHapb, KaTepuHa. Kputnyeckoe OTHOLLEHNE K UCTOYHUKAM WU CKENTULLN3M?

PasyMHbI Noaxof K TekcTy. (Botnar, Kateryna. Allikakriitilisus voi -skeptilisus? Méistlik I1ahenemine tekstile.)
Lisamaterjal

MakHaMapa, kM. 3a npegenamm noCTKOMMYHUKaLUKW: MPOTUBOAENCTBME Ae3uHpopmMaL iy,

o o e e . . _ . D _
Botnar, Kateryna. Allikakriitilisus vOi -skeptilisus? Mdistlik lahenemine tekstile. o6MaHy v Manunynaumam. (Macnamara, Jim. Beyond post-communication: challenging disinformation,

Macnamara, Jim. Beyond post-communication: challenging disinformation, deception, and manipulation. deception, and manipulation.)
Lisamaterjalid: [JononHuTensbHble MaTepuanbl:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/ https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.rara.ee/uudised/allikakriitilisus-voi-skeptilisus-moistlik-lahenemine-tekstile/
https://www.ester.ee/record=b5390414*est
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://rus.err.ee/1070270/naskolko-tesen-informacionnyj-puzyr-v-kotorom-ty-zhivesh
https://veryverified.eu/ru/%D1%80%D0%B0%D0%B7%D0%B4%D0%B5%D0%BB%D1%8B/%D1%80%D0%B0%D0%B7%D0%B4%D0%B5%D0%BB-4/%D1%87%D0%B0%D1%81%D1%82%D1%8C-b-%D0%BC%D0%B0%D0%BD%D0%B8%D0%BF%D1%83%D0%BB%D1%8F%D1%86%D0%B8%D0%B8/fake-expert-opinion-advertorial
https://rus.err.ee/1151483/videolekcija-kak-ssylki-na-nauku-ispolzujutsja-dlja-pridanija-dostovernosti-informacii
https://rus.err.ee/1151483/videolekcija-kak-ssylki-na-nauku-ispolzujutsja-dlja-pridanija-dostovernosti-informacii
https://www.rara.ee/uudised/allikakriitilisus-voi-skeptilisus-moistlik-lahenemine-tekstile/
https://www.ester.ee/record=b5390414*est
https://www.ester.ee/record=b5390414*est

H.2. Kunstmurust kui kunstist

Kateryna Botnar, RaRa

Peatuki eesmargid

) Tutvustada kunstmuru (rohujuurepesu)
moistet ja selle rolli meediamaastikul.

) Naidata, kuidas ja kelle/mille huvides
kunstmuru votet rakendatakse.

) Anda praktilisi napunaiteid kunstmuru
eristamiseks.

KUNSTMURUST KUI KUNSTIST

Sinu ees on uks vahestest meediaterminitest, millel

on lausa mitu eestikeelset vastet, nii et saa tuttavaks:

rohujuurepesu ehk kunstmuru (ingl astroturfing).
Rohujuurepesu on kunstlikult loodud toetus mdnele
liikumisele, reklaamikampaaniale, sindmusele vdi
eraisikule. ,Rohujuur” viitabki n-6 rohujuuretasandile,
kust see toetus justkui parineb, ent asi pole tegelikult
nii lihtne. Séna ,kunstmuru” selgitab paremini, miks
toetus on kunstlikult loodud. K&ige paremini saavad
sisust aru need, kes on manginud jalgpalli kunst-
muruga valjakul, sest ka meediavaldkonnas vdib
mdnele ideele vm valjendatud toetus (nagu kunst-
muru jalgpallivaljakul) tegelikult olla volts. Kaugelt
paistab nagu paris, aga lahemalt uurides ebaloomulik.

Kunstmuru abil levitatakse Uhtesid ja samu vaateid,
motteid ja ideid suurema moju omandamiseks.
Tavaliselt on rohujuurepesu kampaania Uhe osa-
poole korraldatud, juhitud ja finantseeritud ning
seda kasutatakse nii ari- kui ka poliitilistel ees-
markidel, nii turunduses kui ka lihtsalt valevaidete
levitamiseks.

5.2. ACTPOTYPOPUHI KaK UCKYCCTBO

KaTtepuHa BoTHapb, HaunoHanbHas 6ubnnoTeka 3CToHUM

Llenv rnasbl

) O3HaKOMUTb C NOHATUEM acTpo-
TypduHra n ero posibio B MEAUNHOM
naHgwadrte.

) lMokasaTb, KaK U B YbUX UHTepecax

ncnonb3yeTcs NPUeM acTPoTYPOUHra.

) [laTb NpakTuyeckne coBeThl,
KaK BbISIBUTb aCTPOTYPOUHT.

ACTPOTYPOUHI KAK MICKYCCTBO

Y TepMUHa acTpoTypPUHIr HET OLHO3HAYHOroO rnepe-
BOZa Ha PYCCKUIN A3bIK, HO NCNOJb3YTCS TakXe
NOHATUA «UMUTaLMUSA OBLLECTBEHHOMO 3anpoca»

N «NceBAoOOWECTBEHHAA MHULMaTMBa». ACTpO-
TYPOUHI — 3TO UCKYCCTBEHHO CbIMUTUPOBAHHOE
0f40b6peHMe OBMKEHUSRA, pEKTAMHON KaMnaHuu,
cobbITna nnu Yenoseka. CaMo NOHATUE yKasbiBaeT
Ha HM30BOW YPOBEHb, C KOTOPOIo, KaK KaXeTcs,
NCcxXoguT aTa NoALepIKKa, HO Ha CaMOM Aerne Bce

He TakK NPOCTO. TepMUH NpounsoLlen oT HasBaHuUsA
aMepuKaHcKon koMnaHum AstroTurf, npoussoasLLen
NCKYCCTBEHHOE MOKpbITUE N1 CTafNOHOB, KOTOPOEe
nMuTupyeT Tpasy. [NogobHo aToMy chabpurkoBaHHas
obLLecTBEHHanA Nogaep>XXka UMUTUPYET HACTOSLLYHO
(0603HavYaeMyro B aHIIMNCKOM A3blKe TEPMUHOM
grassroots — B 6yKBaslbHOM NepeBoe «KOPHU
TpaBbl»). MI3ganeka nogaep>xka BbIragnT
HaCTOSALLEN, HO NpU BMXanLweM pacCMOTPEHUN
BULHaA ee HEECTECTBEHHOCTb.

C noMoLLblo acTpOTypdUHra pacnpoCTPaHAT O4HN
N Te Xe B3rNnAabl, MbIC/I N naeun, Ytobbl NOy4YnUTb
6onbwe BANAHUA. Kak npaBusio, acTpoTypOUHr
opraHusyeTcs, ynpasnseTca U GuHaHcupyeTcs
OLLHOM CTOPOHOWM M NCMOJb3YeTCA Kak B KOMMepP-
YeCcKux, Tak U B NONIUTUYECKUX Lensax, onaa Mapke-
TUHTa UM NPOCTO OJ1A PACNPOCTPaAHEHUSA NTOXKHbIX
cBefeHUN.



Ja kuigi kunstmuru eksisteerib vottena juba ammu,
kasvas selle mdju sotsiaalmeedia tekkega palju
tdhusamaks. Inimestele meeldivad tooted, kampaa-
niad jne, mida toetavad teised kasutajad. Naiteks
mida rohkem on postitusel laike voi tujukujusid, seda
suurem on Sanss, et teised vaatajad panevad just
seda tahele. Teisisdnu meid veendakse, et miski on
meie tahelepanu vaart ja kui seda miskit on véimalik
soetada, siis me peaksime seda kindlasti tegema.
Vaga kdnekas naide on siin kuulus McDonald’si
reklaam, millesse dnnestus kaasata suur hulk
inimesi, kes seisid jarjekorras, et uut McDonald’si
toodet maitsta.

Turundusvaldkonnas on Usna levinud praktika
kaasata otsekui ,paris” inimeste kirjutatud, aga
tegelikult véltsarvustusi ja -kommentaare muljet-
avaldavama ja meeldejadvama toetuse nditamiseks.
Internetiostud on saanud paljudele meist igapaeva-
seks tegevuseks ning loomulikult sooviks me enne
ostu teada, kas naiteks see naokreem on efektiivne
ja oma hinda vaart, ent enamasti ei saa me kindlaks
teha, kes need tootearvustused on kirjutanud. Nii
et kuigi viis tahte mdne toote hindamisel meelitab
meid seda Iahemalt uurima, ei pruugi see hinnang
olla kvaliteedi tunnuseks. Nii et kui miski tundub
kahtlane, tasub pigem usaldada oma sisetunnet.

Poliitikas kaivitatakse rohujuurepesu kampaaniaid,
et mojutada valijaskonda olulise sindmuse eel,
naiteks enne valimisi; see voib valjenduda poliitiku
sotsiaalmeediakonto jalgijate ja kommenteerijate
arvu voi valijate laialdase toetuse vdltsimise naol.
Ja meedia ajaloos on teada juhtumeid, kus sotsiaal-
meediakasutajate (toetajate) kontod ei kuulunud
reaalsetele inimestele.

KUNSTMURUST KUI KUNSTIST

Kuidas margata kunstmuru

e Kahtlane tunne teksti/postituse/
kommentaari lugemisel.

e Kommentaarid/postitused sotsiaal-
meedias on liiga lihikesed ja/vdi
Uhesugused.

e Tekstis esinevad grammatilised jm vead.

e Tekstis kasutatakse hasti palju tuju-
kujusid, mis kohati ei vasta teksti sisule.

e SdAnumi kirjutaja konto on suletud
vOi seal on hasti vahe infot.

Kunstmuru ei ole meediamaastikul veel seadusega
karistatav nahtus, kuigi selle méjud vdivad olla
Usnagi kahjulikud, eriti siis, kui sénumid jagavad
valet vdi vaenulikku infot. Rohujuurepesu on raske
kindlaks teha, kuna see tegevus on aja- ja ressursi-
mahukas. Ent siiski on meil kdigil véimalus panustada
selle vahendamisse, naiteks jaada veebis ostlemisel
kaine mdistuse juurde ning mitte jagada sotsiaal-
meedias kahtlase sisuga sbnumeid.

M XOTa acTpOTYpOUHI Kak TEXHUKA CyllecTByeT
y>Ke OaBHO, C NOAB/IEHNEM COLMarbHbIX CETEN ero
BMIMAHME CTano ropasno adodekTnBHee. Jirogam
HPaBATCSA NPOAYKTbI, KAMMAHUN U T. 4., KOTopble
NoALepP>X1BAOT Apyrue nonb3osartenn. Hanpumep,
yeM BonblUe y NOCTa NankoB UM 3MOL3U, TEM
6osiblle BEPOATHOCTb TOrO, YTO €ro 3aMeTAT
apyruve yntatenun. ViHeiMu crioBamu, Hac y6exxaatoT,
YTO HEYTO JOCTOMHO HaLIEro BHUMaHWUA, U eCnun 3To
HEeYTO MOXHO KYMNUTb, TO Mbl HENMPEMEHHO AO0JTKHbI
370 cgenatb. O4eHb NokasaTeslbHbIN NpuMep —
3HaMeHUTasa peknama McDonald’s, kyga yganocbh
npvBeYb 60JbLIOE KONMYECTBO NMLeN, CTOABLUNX
B o4yepeamn, 4Tobbl nonpoboBaTb HOBbIV MPOAYKT
McDonald’s.

B MapkeTWHroBom MHOYCTPUM JOBOJIBHO pacnpo-
CTpaHeHa NpakTuka BKNKYEHUA GasblUMBbIX OT3bl-
BOB 1 KOMMEHTapUEB, HAaNUCaHHbIX «peasibHbIMU»
nroabMK, YTO6bI NPOAEMOHCTPUPOBaTL 6onee
BMeYaT/IAoLLYHO U 3aNOMMHAIOLLYIOCA MOOAEPXKKY.
Mokynkun B IHTepHeTe ANA MHOMMX U3 Hac cTanu
noBcegHEBHbIM AencTBneM. EcTecTBeHHO, nepen,
NOKYMNKOW Mbl XOTUM Yy3HaTb, 3QPEKTUBEH NN,
Hanpumep, 3aToT KpeM A5 nnua U CTOUT I OH
CBOWX OEHEr, HO Yallle BCEr0 Mbl He 3HaeM, KTO
Hanucan oT3biBbl 0 NpoAyKTe. [10aToMy, XOTA
NATU3BE340YHbIN PEUTUHT TOBapa MOXeT nobyanTtb
Hac NPUCMOTPETLCSA K HEMY MOBHUMaTESbHEE,

OH HeobA3aTesNbHO ABJIAETCA NoKasaTenemM KayecTBa.
Ecnum 4To-TO KaXeTcsA COMHUTESbHbIM, flyylle
00BEepUTbCSH CBOEN MHTYULMUN.

B nonutrke acTpoTypdUHr UCNONb3YyeTCH C LEesbio
NOBJ/INATb Ha aNeKTopaT B NpeaABePUn BaXKHOro
CcObObITUA, HanpUMep BbIBOPOB; 3TO MOXET Bblpa-
XaTbCs B Nogaesnke Konnmyectsa NognmcUYmkoB U
KOMMEHTapMEB Ha CTpaHULe NONMTUKa B COLManbHbIX
ceTaAX UM UMUTALLUK LUMPOKOWN NOAAEPXKKM N30U-
paTtenen. B uctopmn CMWM nsBecTHbI C/ydyaun, korga
aKKayHTbl MOSb30BaTesnern colmarnbHbIX ceTemn
(CTOPOHHMKOB) He NpUHaANeXanu peasabHbIM FOOAM.

ACTPOTYPOUHI KAK MICKYCCTBO

KakK BbIiBUTb
aCTPOTYPPUHT

e [logospuTenbHOe YyBCTBO NPW YTEHUN
TekcTa/nocta/KOMMEHTapus.

e KOMMEHTapumn/nocTbl B COLNANbHbIX
CeTAX CNULLIKOM KOPOTKMUe nu/unmu
noBTOpPAOLLMECS.

e [pamMmaTUyecKue u gpyrve omnbKm
B TeKCTe.

* B TekcTe uUcnosib3yeTca MHOIO aMO[3H,
KOTOpPble NHOorga He COOTBETCTBYHOT
cofepi>XXaHNK TEKCTa.

* AKKayHT YesioBEKa, HanucasLIero
COOO6LLeHne, 3aKPbIT U COOEPXKUT
OYeHb Masno MHGopmaLnu.

ACTPOTYPOUHT MOoKa He ABNAETCHA YronoBHO
HakasyeMbIM MpecTyrnieHnem B chepe meama,
XOTH ero nocnefcTBuUA MOryT ObITb BeCbMa
narybHbIMK, OCOBEHHO Korfa pacnpocTpaHsaeTcs
NOXHasa nnu BpaxgebHas nidopmaums. BoisBuTb
acTpPOTYpPOUHI BbiBaeT CNOXHO, MOCKONbKY 3TO
TpebyeT MHOro BpeMeHn 1 pecypcoB. OfHaKO Mbl
BCE MOXEM BHECTU CBOO NENTY B 6OPbOY C HUM,
Hanpumep, UCXOoOUTb U3 34paBOro CMbICa npu
CoBepLUeHUM NOKYnoK B IHTepHeTe N He OeNnNTbLCA
COMHUTENbHBLIMU COOBLLLEHMSAMUN B COLManbHbIX
ceTaAxX.



Harjutused Ynpa)kHeHus

1. Osalejad jagatakse kahte gruppi. Uhed kirjutavad kommentaare millegi poolt, teised vastu. 1. Y4yacTHUKN penaTtca Ha ase rpynnbl. O4HM NUWYT KOMMEHTapUN B No4epXKY Yyero-nmbéo,
Seejarel loetakse kommentaarid ette. Apyrue — npoTmB. 3aTeM Mo oyepenm YNTaroT UX BCIyX.

2. Ava moni kosmeetikat mudv veebipood ning puda leida vahemalt kolm toodet, mille 2. OTKpoWnTe calT Kakoro-nmbo MarasmHa KOCMeTUKN 1 NOCTapanTeCh HANTN HE MeHee Tpex
hinnang on 5+ v&i mille juures on hasti palju arvustusi. TOBapPOB C OLLEHKOM 5+, Yy KOTOPbIX MHOIO OT3bIBOB.

[AononHnuTenbHbIN MaTepuan
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6. Mis toimub?!!
Kui te seda peatukki el log, siis...

Julia Rodina, MTU Tuleviku Meedia

Peatliki eesmérgid Emotsioonid on inimese elu tahtis osa, ilma emot-
sioonideta oleks elu hall ja igav. Meedias saab
emotsioone kasutada, et panna meid reageerima:
klikkima, kommenteerima, postitust jagama, toodet

) Opetada mdistma, kuidas
ostma, haaletama vdi muud moodi tegutsema.

emotsioonidega meedias

manipuleeritakse.
Emotsioonid vdivad olla erinevad: nii positiivsed kui
) Opetada emotsioonidega seotud ka negatiivsed. Aga need kdik vbimaldavad meedia-

riske dra tundma ja ennast kaitsma. sOnumi loojal puudutada inimest kui meediatarbijat
vaga slgavalt. Nunnud kassipildid vdivad koguda

miljon laiki, kill aga v6ib suure tdendosusega oelda,
et reageerima ja infot jagama paneb meid just

) Aidata olla mojutustele vastupanu-
negatiivne postitus vai uudis.

voimelisem meediatarbija.

Miks Geldakse tihti, et just halvad uudised mudvad?
Sest inimese aju reageerib kdige tugevamalt nega-
tiivsele infole. See mehhanism on tekkinud evolut-
siooni jooksul, kuna, kui lihtsustatult 6elda, siis meie
eellased, kes negatiivsele ja ohu eest hoiatavale
infole keskkonnas ei reageerinud, tapeti voi s6odi
ara.

Seda mdistavad nii ajakirjanikud kui ka manipuleerijad
ja petturid. Uudise voi YouTube'i video pealkirja
eesmark on koita sinu tahelepanu, panna sind lingil
klikkima, videot vaatama, ajalehte ostma jne. See
tdotab nii traditsioonilise ajakirjanduse (TV, raadio,
ajalehed, uudisteportaalid) kui ka uute meedia-
formaatide puhul: YouTube'i videod, blogipostitused,
(reklaam)bannerid, reels ehk lihivideod koos
muusikaga jne.

MIS TOIMUB?!! KUI TE SEDA PEATUKKI EI LOE, SIIS...

6. YTto nponcxoant?!l
Ecnu Bbl HE NpoYynTaeTe 3Ty rnaey, TO...

KOnuna PoguHa, HKO Tuleviku Meedia

Ll,enm rnaebl IMoLMM — BaxKHas YacTb XXU3HU YenoBeka, 6e3 HUX
YXWN3Hb Bblna 6bl CEPON N CKYYHOW. B Mefna amounm
NCNOMb3YITCA, YTOObI 3aCTaBUTb HacC pearnposaTthb:
HaXaTb Ha CCbIfIKY, OCTaBUTb KOMMEHTapWin, Nnoge-
NUTbCSA CooBOLEHNEM, KYNUTb TOBap, NPOrosiocoBaTtb
W NPEeSNpUHATD apyrve SENCTBUS.

) HayuuTb NnoHUMaTb, Kak NnpoucxoauTt
MaHunynauuna smoumnamMum B Mmeguma.

) HayunTb pacnosHaBaTb PUCKM,

CBfA3aHHble ¢ aMouunamMu, 1 3alumuaTb AMOoLMN MOTYT BbITb PasHbIMU: MOMOXUTENBHbLIMU
N oTpuuaTesibHbIMW. HO BCe OHM MO3BOJIAIOT TEM,

KTO CO3aaeT KOHTEHT B MeJua, Fﬂy6OKO 3aTPOHYTb

cebs.

yesioBeka — noTpebuTens aToro KoHTeHTa. oTo-
rpaduy MUMbIX KOTAT MOFYT HaBMPaTb MUMIUOHBI
NaiKoB, HO C GOJbLLOI BEPOSATHOCTBIO OTPearnpo-
K MaHnnynauunsam. BaTb M NOAENUTLCA UHHOPMALMEN Bac 3acTaBUT
HeraTUBHbIN NOCT UMW HOBOCTb.

) MoMoub NoTpebuTento megua
npuoépecTun 60nbLIYO YCTONYMBOCTb

MNMoyeMy 4acTo roBOPST, YTO MSIOXME HOBOCTM XOPOLLIO
npogatotca? NMNoToMy YTo YenoBeYEeCKNn MO3I CUMb-
Hee BCEro pearvpyeT Ha HeraTuBHyo MHGOPMaLMIO.
9TOT MEXaHM3M BO3HVK B XO.e 3BOJIHOL MU, MOCKOJIbKY,
NMonNpPOCTY FrOBOPSA, HaLUW NPeaKn, KOTopble He pearu-
poBanM Ha HEraTUBHYHO U YrpoXXatoLLyto MHGOPMaLLMLO
B OKpYy>atollen cpefe, 6b11 youTbl NN cbefeHbl
nepBbIMU.

3TO NOHUMaAIOT KaK XXYPHAaNNUCTbI, TakK U MaHUMNyns-
TOPbl N MOLWEHHUKW. Llenb 3aronoBka HOBOCTU UK
BuAeoposivka Ha YouTube — npuBreyb Balle BHU-
MaHue, 3acTaBUTb MEPENTU MO CCblSIKE, MOCMOTPETb
BUAEO, KYNUTb raseTy u T. 4. 3To paboTaeTt u ans
TpaanumoHHbix CMU (TeneBuaeHne, pagno, rasetbl,
HOBOCTHbI€ NMopTasbl), 1 4S9 HOBbIX Meana: BUaeo-
ponuku Ha YouTube, nocTbl B 6norax, (peknamMHbie)
GaHHepbl, pUI3bl, TO €CTb KOPOTKME BULEO C MY3bIKOW,
nT. o

YTO NMPONCXOOUNT?!! ECJIN Bbl HE MPOYUNTAETE 3TY INMABY, TO...



Klikimagneti (ehk klikisodda) mdistest radgime
lahemalt 5. peatlikis. Aga on olemas ka samasuguse
mehhanismiga nahtus vihas6ot (ingl ragebait).
Rage-baiting on manipuleeriv taktika, mille eesmark
on esile kutsuda pahameelt, et suurendada inter-
netiliiklust, online-aktiivsust, tulu ja toetust. Métle
jarele: kas postitus, YouTube'i video v6i mdni muu
sisulihik vdib olla loodud selleks, et sind vihastada,
et sa jagaksid seda sisu teistega, kirjutaksid kom-
mentaari? Sina saad oma adrenaliinilaksu, raiskad
oma aega ja tahelepanu, autor aga saab oma kliki

ja vbib-olla ka 15 minutit kuulsust voi isegi rahalist
kasu, sest sotsiaalmeedia algoritmid naevad, et just
see sisu on saanud tahelepanu ja hakanud iseseisvat
elu elama ehk n-6 lendama. Kahjuks ei hinda algoritm,
kas sisu on kasulik ja hea vdi emotsionaalne ja mani-
puleeriv. Algoritmidest raagime tapsemalt 8. peatuki
viimases osas.

Tanapaeval on inimeste tahelepanu vaartuslik res-
surss. Seetdttu saame infolihiskonnas raakida tahele-
panumajandusest — see on stisteem, mis omistab
vaartuse vbimele palvida tahelepanu. Ajakirjanikud,
blogijad, brandijad, meediaplatvormid, poliitikud

— koik voitlevad selles slisteemis sinu tahelepanu
eest. Ja millele inimene veel paremini reageeriks kui
mitte sisule, mis tekitab uudishimu, viha, kadedust,
ahnust v&i hirmu?

Hirmu kasutavad nii petturid (kui helistavad ja Gtle-
vad, et sinu vdi sinu Iahedasega tegeleb politsei voi
kohus), poliitikud kui kahjuks ka meediasisu loojad.
Sest kdik tunnevad, et negatiivsus ,muub”.

Petukirjades vdi -kdnedes on alati hirmutamise
element vdi on need lausa Ules ehitatud hirmule:
,Kui sa kohe ei tegutse/ei anna oma paroole/

ei kanna raha Ule, siis jadd kogu oma varast ilma.”

MIS TOIMUB?!! KUI TE SEDA PEATUKKI EI LOE, SIIS...

Poliitikud teavad, et hirm toimib hasti ja lihtne on
tekitada viha konkreetse Uihiskonnagrupi voi poliiti-
lise konkurendi vastu, et oma valijaid mobiliseerida.
Poliitikud hirmutavad oma valijaid sellega, et kon-
kurent v6i moni teine suurem ja ohtlikum v&im, riik,
rahvus vm vaenlane on kdiges suudi ja ainult nemad
on vdimelised valijaid selle eest kaitsma. Sellisel
juhul dhutatakse viha kindla poliitilise oponendi,
Uhiskonnagrupi voi ndhtuse vastu.

Eraldi lugu on artiklite v8i postituste kommentaari-
dega. Sealt leiab terve emotsioonide ja manipulat-
sioonide paketi. Muidugi, pealtvaatajana on mdni-
kord 16bus seda jalgida, aga puta mitte sekkuda.
Emotsioonid, mida kommentaatorid dhutavad
(mdned meelega, mdned lihtsalt seetdttu, et nad
on ka ise selles I6ksus), ei ole enamasti kdige
ratsionaalsema diskussioonini viiv tee.

Kdiki internetikommentaare ei pea alati lugema
ja kdigele reageerima. Kusi endalt: miks ma seda
loen ja kas ma ilmtingimata pean sekkuma?

Peale hirmu on kadedus ja ahnus veel hed tugevad
motivaatorid, millega on hea manipuleerida. Naiteks
tugineb enamik veebipettusi ja Ulelldse pettusi
kasutajate ahnusele. Internetis ei saa kunagi olla
liiga ettevaatlik, tasub alati meeles pidada: peaaegu
koiki pettusi saab valtida, kui jargida péhimdtet , kui
see tundub liiga hea, et olla tdsi, siis tdenaoliselt
see ei olegi tdsi”. See pdhimdte kehtib mis tahes
vditude, loteriide, isiklike lugude voi allahinnatud
kaupade kohta.

KoHuenumnsa MarHiTta gns Knumkos (Mnn knnkbemnra)
noApobHO paccMmaTpmBaeTcs B rnaee 5. Ho ecTb
ABMEHNE C MOXOXUM MEXAHN3MOM — PenaXXx6enT
(aHrn. ragebait). PengX6enTUHr — 3TO MaHUNyns-
TUBHas TaKTKKa, Liesfib KOTOPOUW — BbI3BaTb BO3MY-
LLIeHWe Nonb3oBaTenemn, YToObl YBENNUYNTb NHTEPHET-
TpaduK, OHNaNH-aKTUBHOCTb, 4OXOAbl U YACO NOSA-
NUCYMKOB. NogymManTe: BOSMOXHO, MOCT, BUOEO Ha
YouTube nnu nobon Apyron KOHTEHT BbIST CO34aH
017 TOro, YTo6bl Pa3os3NnTb Bac, 3aCTaBUTb Noge-
NUTBCSA UM C OPYrMU, HanucaTb KOMMEHTapUin?

Bbl nonyyaeTte o3y agpeHanuHa, TpaTute ceBoe
BPEMS U BHUMaHMeE, a aBTOp NoJly4yaeT CBOM KINK W,
BO3MOXHO, 15 MUHYT CcnaBbl UK gaxe puHaHCOBYHO
BbIro4y, NOTOMY YTO anropuUTMbl COLManbHbIX CETEN
BUOAT, YTO MMEHHO 3TOT KOHTEHT NPUBAEK BHUMaHWE
n «B3neTen». K coxaneHuro, anroputM He OLEeHNBAET,
ABNAETCHA N KOHTEHT MOJIE3HBbIM N XOPOLLUMM U
3MOUMOHANbHbIM U MaHUMYNATUBHbIM. O6 anropuT-
Max coL,ceTen Mbl NOoLPOOHO rOBOPUM B NOCeLHeEN
yacTu rnasbl 8.

B Halle BpeMs BHUMaHKUE to4en — LLeHHbIN pecypc.
VIMEHHO NO3TOMY B MHGOPMALLMOHHOM obLLecTBe
MOXHO roBOpuUTb 06 SKOHOMWKE BHUMaHUSA —
cucTeme, KoTopas NpuUnNucbiBaeT LEHHOCTb CNOCo6-
HOCTW NpuBReKaTb BHUMaHMe. XXypHanucTbl, 6norepsol,
MapKeTosioru, Meguannathpopmsl, NOUTUKU —

B 9TOM cMCTeMe Bce 6OpPHOTCA 3a Ballle BHUMaHMe.

A Ha 4TO YenoBeK byfeT pearvpoBaTb CUSIbHEE,
€CNN HE Ha KOHTEHT, BbI3blBaloLW M NOOOMLITCTBO,
FHEeB, 3aBUCTb, XXagHOCTb UK CTpax?

CTpax UCnosb3ytoT U MOLIEHHUKW (KOTAa 3BOHSAT U
rOBOPSAT, YTO BaMM UM BaLLMM GIIN3KUM YeN0BEKOM
3aHAMacb NOMMUNA UK CYA), U MOSIMTUKK, 1, K COXa-
NeHuno, co3gatenn MeanakoHTeHTa. [oToMy 4To BCe
OHWM NMOHMMaIOT, YTO HEraTuB «MNPOJAETCHY.

MoLlleHHnYeckne nMcbMa U 3BOHKN Bcerga copep-
XKaT 3JIEMEHT 3anyrunBaHna Uin NOCTPOEHbI Ha CTpaxe:
«Ecnun Bbl He npeanpmMmeTe HUKakmnx 0encTBun npAaMo
cenvac, He nepepgagnTe Napojin n He nepeBeneTe
OEHbI, Bbl NOTepsAeTe BCe CBOE MMYLLLECTBO!»

MoNNTUKKN 3HAKOT, YTO CTpax XopoLo paboTaerT,

N 4yTob6bl MOBMNN30BATL CBOUX U3bUpaTenen,
[0CTaTOYHO BbI3BaTb HEHABUCTb K OnpeneneHHon
couManbHoW rpynne unmn NnoanTUYecKomMy conep-
HUKY. MOANTUKK 3anNyrmBaroT CBOUX n3bupaTtenen,
3aCTaBNAsA UX MOBEPUTb B TO, YTO BO BCEM BMHOBAT
KOHKYPEHT U Kakasa-To apyrasa 6onee KpynHasa u
onacHas cuna, rocyaapcTso, Hauus Uy MHOW Bpar,
N YTO TOJSIbKO OHM MOTYT 3alUTUTb M3bmpaTenen ot
Hero. 34ecb Tak)e XOpoLlo cpaboTaeT HEHaBUCTb
K onpefeneHHoOMY NOINTUYECKOMY MPOTUBHUKY,
counanbHON rpynne uimn SBAeHuko.

OTaenbHas UCTOpUA — 3TO KOMMEHTapUK K CTaTbAM
WM NocTam. B HAX MOXHO HaWTW LeNbI CNeEKTP
aMoLuUU N MaHUNynALnn. KoHeYHo, 3a 3TUM MHOrga
WHTEPECHO HabntogaTh, HO Syylle — CO CTOPOHBI.
AMoLMN, KOTOpPbIE pasXuUraroT KOMMEHTaTopb!
(HeKoTopble HaMepeHHO, HEKOTOPbIE MPOCTO
NOTOMY, YTO CaMW NoMNaancCb Ha 3Ty NPUMaHKY),
00bIYHO He BEAYT K paLoHanbHOM ANCKYCCUN.

He ob6sAsaTenbHO YnTaTbh BCE KOMMEHTapUn B CETU
N oTBeYyaTb Ha HuUX. Cripocute cebs: 3a4eM A 3TO
yuTaro U 0653aTenbHO N MHe HY>XHO BMeLnBaTbCA?

MoMUMO cTpaxa, MOLLHbIMX MOTUBaTOpPaMK, KOTO-
PbIMWU NErko MaHWUMyAMpoBaTb, ABAAKOTCA 3aBUCTb

N >XXagHoCTb. Hanpumep, 60bLUMHCTBO OHMANH-
MOLLUEHHUMKOB, Aa U MOLLEHHMKOB BOOGLLLE, NosiaratoTcs
Ha »KagHoOCTb nonb3oBatenen. B MHTepHeTe HMKorga
Hesnb3s 6bITb CANLWKOM OCTOPOXHbIM. [o4TK BCEX
NOBYLWEK MOXHO n3bexaTtb, ecnv cnegoBaTb NPUH-
LMYy «eCN 3TO 3BYYUT CIIMLLKOM XOPOLLO, YTOObI
6bITb NpaBAoON, TO, CKOpee BCero, 3To Henpaeaa.
ATOT NPUHLKUMN pacnpocTpaHAeTCcs Ha /obble NoTepen,
PO3bIrPbILLN, JINYHBLIE UCTOPUN U Pacipobau.

YTO NMPONCXOOUNT?!! ECJIN Bbl HE MPOYUNTAETE 3TY INMABY, TO...



Kuidas ennast kaitsta

Kdigil on omad ndrkused. Hea on teada,
mis on minu omad ja millele ma kdige
aktiivsemalt reageerin. Pstihholoogilise
kerksuse tugevdamine on igapdevane
t60, mida ei saa korraga ja Uhe tunniga
ara teha.

Loe, mbtle natuke, ja alles siis margi
like/dislike, jaga vbi kommenteeri.
Leia enda jaoks vastus, kes on selle
emotsionaalse sénumi autor ja miks.
Kas postituse, video vdi artikli autor
tahtis, et reageeriksime just nii? Miks?

Loe teksti edasi. Pealkirjad vdivad
klikkide meelitamiseks olla vaga pilku-
puldvad ja isegi karjuvad. Aga mis on
teksti sisu ja mote tegelikult? Loe peal-
kirjast edasi ja alles siis otsusta, kuidas
teemasse suhtuda.

Jata meelde, et mitte kdiki sotsiaal-
meediakommentaare ei ole kirjutanud
inimesed. Kommentaarid vdivad olla
loodud manipuleerimiseks ja valeinfo
levitamiseks mdeldud tehisintellekti
ehk bottide abil.

MIS TOIMUB?!! KUI TE SEDA PEATUKKI EI LOE, SIIS...

Kak cebf 3aluUTUTb

Y BCcex eCcTb cBou cnabocTu. NMNonesHo
NMOHWUMaTb, KaKOBbl UMEHHO BallW U Ha
YTO Bbl Hanboslee akTUBHO pearnpyere.
HapaboTka Ncuxonornyeckom cTom-
KOCTW 1 3aLlLUTbl — 3TO eXefHeBHas
paboTa, KOTOPYHO Hemb3s caenaTtb 3a
yac.

[MpounTanTte, NnogyMamnTe U TOSIbKO
MOTOM MOCTaBbTe NanK/An3snarnk,
noAenuTecb NOCTOM UK OCTaBbTe
KOMMeHTapuin. Hangute oTBeT Ha
BOMPOC, KTO aBTOP 3TOro SMoLMoHasb-
HOro COOOLLEHNSA 1 MOYEMY OH ero
cospfan. XoTen nv aBTop nocTa, BUAEO
Wn cTaTbyn, YTOBLI Mbl OTPearnpoBasnu
UMeHHO Tak? Noyemy?

YnTante TeKCT pganblue (3aronoska).
YTobbl cobpaTh KMKK, 3arosioBKU
MOTYT ObITb OYEHb BbI3bIBAOLLMMU U
JaXke Kpnyalwmmuy. Ho B 4eM Ha caMmoMm
Lene coCToOUT CYyTb N uaes Tekcta?
[MpounTanTe ganblue 3arosoBka

M TOJIbKO MOTOM MNPUMUTE peLLEHNE,
KaK OTHOCUTbCS K TEME.

[ToMHUTE, YTO HE BCe KOMMEHTapun B
coumasbHbIX CETAX HanMcaHbl NIOAbMMU.
KoMMeHTapum MoXeT ocTaBnsatb VW,
TO eCTb 60Thbl, C LEesibio MaHUNynmMpo-
BaHWA WU pacrnpoCTpPaHEeHs JTOXHOMN
nHdopmaLmn.

YTO NMPONCXOOUNT?!! ECJIN Bbl HE MPOYUNTAETE 3TY INMABY, TO...



Harjutused

1. Leia klikimagneti naiteid: uudisteportaalidest (pealkirjad), reklaamidest, sotsiaal-
meediast. Mis oli sinu naidete puhul selle vdtte kasutamise eesmark? Milliste teemade
ja emotsioonidega mangiti? Kes oli sihtruhm? Kas tahtsid ka ise pealkirjal klikkida ja miks?
Kas nende naidete puhul saaks klikimagneti kui votte kasutamist valtida? Kuidas kdlaksid
need pealkirjad ilma manipulatsioonideta?

2. Ava neutraalne uudis, loe labi ja kirjuta oma klikisdot-pealkiri. Milliste emotsioonidega
mangisid? Kas teised klikkisid sellel pealkirjal?

Lisamaterjal

BBC. What in the world. How content creators make money from rage-baiting.

Davenport, Thomas H.; Beck, John C. The attention economy: understanding the new currency of business.

ERR: Meediataip. Ojamets, Indrek. Uhiskonda véivad [6hestada isegi naljakana tunduvad valeuudised.
[L.ehrer, Jonah. How we decide. Boston; New York : Mariner Books, 2010.

RaRa. Meediapadevus — mis on gaslighting ehk sohutamine?

TEDx Talks. Livingston, Naiya. How social media manipulates your psychology.

Very Verified: Valeinfo ja manipuleerimine. Manipuleerimine.

Wu, Tim. The attention merchants: the epic scramble to get inside our heads.

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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Ynpa>HeHus

1. Hangute npumepbl MarHuTa Ansa KAMKOB: Ha HOBOCTHbIX NopTanax (3arofioBku),
B peKlaMHbIX 0ObABNEHUAX, B coumanbHbiX ceTaX. C Kakon Lesibio 3TOT NpueM
MCNonb30BancA B BaWUX NpuMepax? Ha Kkakux Temax n aMouusax nrpanu aBTopbl?
KTo 6bin Leneson aygutopmen? 3axoTenochb i BaM CaMUM KJTMKHYTb Ha 3arofloBOK
n novyemy? Mo>KHO N 6bIN10 B aTUX NpuMepax obonTUChb 6e3 UCrob3oBaHUsA KNukbenTa?
Kak 6bl 3By4anu aTu 3arosioBKU 1 NpuMepbl 6€3 MaHnnynaunmn?

2. OTKpOWTE HENTPaASIbHYIO HOBOCTb, MPOYUTANTE ee N HanuwmnTe CBOW KIIMKOENTHbIN
3aronoBOK. Ha Kakux aMmoumax cbirpanu Bol? KTo 6bl KNMKHY Ha 3TOT 3aro/1oBoK?

JononHuTenbHbIii MaTepuan

ERR: Meediataip. OameTtc, VIHgpek. [laxe danblumBblie HOBOCTN, KOTOPLIE KaxkyTed 3abaBHbIMK,
MOFYT pPackonoTb 06LLEeCTBO.

Very Verified: Pasgen 4. leanHdopmayma n maHmnynagmm. Manunynsuuu.
ERR: Meediataip. Noyemy dpenkoBble HOBOCTU PacnpoCTPaHATCA?

BBC. YTto B Mupe. Kak co3gaTeniv KOHTeHTa AenatoT AeHbrn Ha pengxbenTe.
(BBC. What in the world. How content creators make money from rage-baiting.)

Bek, [koH K.; daeHnopT, ToMac X. SKOHOMUKA BHUMaHWA: NOHMMaHe HOBOW BaslkoThl busHeca.
(Beck, John C.; Davenport, Thomas H. The attention economy: understanding the new currency of business.)

Jlepep, [xoHa. Kak Mbl npunrMaem pelleqns. BocToH; Hbto-Mopk: Mariner Books, 2010.
(Lehrer, Jonah. How we decide. Boston; New York : Mariner Books, 2010.)

RaRa. MegouinHas rpaMoOTHOCTb — YTO TakKoe rasfamTuHr?
(RaRa. Meediapadevus — mis on gaslighting ehk sohutamine?)

TEDx Talks. JInBUHrcToH, Hams. Kak counansHbie ceT MannunynvpyroT Baller Neuxosnorven.
(TEDx Talks. Livingston, Naiya. How social media manipulates your psychology.)

JononHuTtensbHble MaTepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.bbc.com/audio/play/w3ct67tj
https://www.ester.ee/record=b3523298*est
https://novaator.err.ee/1150528/uhiskonda-voivad-lohestada-isegi-naljakana-tunduvad-valeuudised
https://www.goodreads.com/book/show/3860977-how-we-decide
https://youtu.be/6qfu5WIWJw4?si=_5l49iGfAMaZgEeC
https://youtu.be/9Y7SLhUUJ7o?si=q-K1mM4U-4CuCCrR
https://veryverified.eu/et/peatukid/4-peatukk/
https://www.ester.ee/record=b5269242*est
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://novaator.err.ee/1150528/uhiskonda-voivad-lohestada-isegi-naljakana-tunduvad-valeuudised
https://novaator.err.ee/1150528/uhiskonda-voivad-lohestada-isegi-naljakana-tunduvad-valeuudised
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-4/
https://rus.err.ee/1070263/pochemu-fejkovye-novosti-rasprostranjajutsja
https://www.bbc.com/audio/play/w3ct67tj
https://www.ester.ee/record=b3523298*est
https://www.goodreads.com/book/show/3860977-how-we-decide
https://youtu.be/6qfu5WIWJw4?si=-SZSIYAkFLHfe33B
https://youtu.be/9Y7SLhUUJ7o?si=q-K1mM4U-4CuCCrR

6.1. Tajuvead ja psuhholoogia
mojutamas info tarbimist

Kristiina Kaju, RaRa

Peatuki eesmargid

) Anda llevaade levinud vigadest
motlemises ehk tajuvigadest.

) Tutvustada protsesse, kuidas
me umbritsevat infot ja sundmusi
tootleme.

) Naidata, kuidas pslihholoogia
ja moétlemine mdjutavad info
hankimist ja tarbimist.

TAJUVEAD JA PSUHHOLOOGIA MOJUTAMAS INFO TARBIMIST

Teemat selgitavad mdned psiuhholoogia mdisted,
mis on seotud infoga manipuleerimise, infokaitumise
ning info analliisimisega.

Tajuviga, kognitiivne nihe (ingl cognitive bias) on
olukord, kus inimeste mdtlemine ja otsused on vastu-
olus ratsionaalsete ootustega. Meie motlemises
esinevad tajuvead, mis on kull reegliparased, kuid
mille valtimine on tihti keeruline ja kohati véimatu.
Kognitiivsed nihked ehk tajuvead tekivad meil kdigil.
Teooria kohaselt teeb inimene otsuseid Iahtuvalt
oma arusaamast ja seetdttu tekib kdrvalekalle loo-
gilisest otsustusprotsessist. Tajuvigadega kaasneb
kalduvus olla millegi poolt vdi vastu ning inimesel
puudub neutraalne vaatenurk. Tajuvigade nimekiri
on pikk, sisaldades rohkem kui sadat info vastu-
vBtmise ja todtlemise puudust.

Mdned naited inimpsihholoogias esinevatest
tajuvigadest.

¢ Kinnituskalduvus (ingl confirmation bias) —
kalduvus teavet otsida vdi tdlgendada viisil, mis
Kinnitab inimese eelarvamusi. Lisaks vdidakse
eirata teavet, mis ei toeta inimese uskumusi.
Teisisdnu: inimesed usuvad seda, mida nad
tahavad uskuda. Kui nad mdne idee omaks
votavad, jaabki see tihtipeale muutumatuks.
Kinnituskalduvus paneb meid soosima infot,
mis toetab seda, mida me juba usume. Infot
otsides otsime sageli seda, mis sobib meie
teadmistega sellel teemal ja toetab neid.
Kinnituskalduvus piirab vastuolulise informat-
siooni hulka, mida me omaks vdtame, piirates

6.1. Owmbkun BoCcNpUATUA
M NCUXONOrnsa, BAUSIOLLNE
Ha noTpebneHne nHpopmaumm

KpuctuinHa Karo, HaynoHanbHaa bubnmoteka 3CToOHUN

Llenv rnasbl

) [laTb 0630p pacnpoCTpPaHEHHbIX
KOrHUTUBHbIX MCKaXXeHUH,
TO €CTb OLUMBGOK BOCNPUATHUS.

) O3HakoMUTb € nNpoueccoM 06paboTku
MHbopMaL KM n cobbITUIA BOKPYT Hac.

) lNokasaTb, KaK NCUXONOrna N MbllLNeHne
BJIMAIOT Ha Nony4YyeHue v notpebneHne
nHpopmauumu.

TeMy NOACHAKT HEKOTOPbIE MOHATUSA U3 NCUXOSOr M,
CBfI3aHHble C MaHUNYNINMPOBaAHUEM NHbOPMaLLMEN,
NHOOPMAaLLMOHHbIM MOBELEHNEM U aHANN30M.

Owunb6Ka BOCNPUATUSA, KOTHATUBHOE NCKaXXeHne
(aHrn. cognitive bias) — 3T0O cUTyaLUs, KOrga Mbill-
NIEHNE N peLleHns Nrgen NpoTmuBopeYaT pauno-
HaNbHbIM OXWAAHUAM. B HalleM MbIlWNeHUN UMEOTCS
OLUNGBKM BOCMAPUATUSA, KOTOPbIE NOLUYNHAOTCA onpe-
OeneHHbIM NpaBuiiaM, HO KOTOPbIX 3a4acTYH CMOXHO,
a TO N HEBO3MOXHO Mn36exaTb. KOrHUTUBHbIE UCKa-
YKEHUS, NN OLLMBKN BOCTIPUATUSA, ECTb Y KaXK4oro
n3 Hac. CornacHo Teopum, YenoBeK NpUHNUMaeT
peLleHns, OCHOBbIBAsCb Ha CO6CTBEHHOM BOC-
NPUATUN, N NOSTOMY BO3HMKAKOT OTK/IOHEHUSA OT
NOrMYeCcKoro npouecca NpUHATUA pelleHnin. OWnbkn
BOCMPUATUSA BEKYT 3a COBOM CKTOHHOCTb ObITb 3a
WM NPOTUB YEro-InMbo N OTCYTCTBUE HENTPaANbHOM
TOYKM 3peHmns. CNCOK OWMBOK BOCMPUATUS ASINHHBIN
N copepxut 6onee cCoTHM AedeKToB Npmema u
06paboTkn nHGopmMaLnn.

BoT HekoTopble NpUMepbl OLLIMGOK BOCMPUATUS
B MCUXONOrUN YenoBeka.

o lMpepB3saTocTb BocnpuaTusa (aHrn. confirmation
bias) — TeHOeHUMs UCKaTb UNN NHTEPMNPETMPOBAaTb
MHbOopMaLMO TakMM 06pa3oM, YTOObl OHa NOA-
TBepxaana npepyodexaeHnsa yenoseka. Kpome
TOro, YesIOBEK MOXET UFHOpUpPOBaTb MHOOP-

MaL Mo, He NOATBEPXOAOLLYIO ero yoexgeHus.
VHbIMK crioBaMu, NOLN BEPAT B TO, BO YTO XOTAT
BepuUTb. CTOUT NPUHATL KaKyk-TO UOEHD, U OHa
4YacTO OCTaeTCA Hen3MeHHoON. [penB3saTOCTb BOC-
NPUATUA 3aCTaBAET Hac OTAaBaTb NPeAnoyYTeHne

OLWNBKWN BOCTIPUATUA N NCNXOJIOTU4, BINAIOLWME HA MOTPEBJIEHUE MHOOPMALINA



nii kognitiivset dissonantsi (vastuoluliste hoiakute
tekkimist millegi suhtes). Paraku piirab see ka
vdimet uusi ideid omaks vétta voi muid vdimalusi
kaaluda. Paljudel veebilehtedel ja sotsiaalmeedia-
platvormidel kasutatavad ennustavad otsimisalgo-
ritmid stivendavad kinnituskalduvuse probleemi.
See tehnoloogia annab soovitusi asjade kohta,
mis sind vdiks huvitada, ning teavet, mis on sarnane
sellega, mida oled juba nainud, klikkinud, meeldi-
vaks markinud ja/vdi jaganud. Ainult algoritmide
toodetud ennustavate soovituste kasutamine
valistab voimaluse saada uut vdi vastandlikku
teavet mingil teemal. Sotsiaalmeedias liikudes
tuginevad inimesed sageli infole, mis neile ette
satub, mistdttu muutub nende vaade teemale
kitsendatuks ja Uhekulgseks. Inimene, kes ei ole
teadlik sellistest info esitamise viisidest ja algorit-
mide toimimisest, voib teha jarelduse, et enamik
teisi inimesi ndustub tema seisukoha vai eelistu-
sega. Seda nimetatakse vale konsensuse efektiks.
Selline mdju paneb inimesi lle hindama, kui paljud
teised inimesed nendega ndustuvad ning vdimal-
dab teha oletusi, mis ei vasta téele. On lihtne naha,
kuidas kinnituskalduvus ja valekonsensus saavad
koos mdjuda, et luua olukord, kus vdidakse uskuda
vale- ja desinformatsiooni.

Motiveeritud arutlus (ingl motivated reasoning)
— me kasutame pohjendusi, et uskuda seda,

mida me tahame uskuda. Kasutades motiveeritud
pdhjendusi, vdime leida viisi, kuidas end veenda,
et miski on tdene, kui tahame, et see oleks tdene.

Nn kolmanda isiku efekt (ingl third-person effect)
—inimesed eeldavad, et (vale)informatsioon
mdjutab teisi rohkem kui neid ennast. Me kdik
kipume alahindama, kui palju meid mdjutab
vaarinfo.

Omakasule kallutatus (ingl self-serving bias) —
kalduvus tunda oma panust suuremana edu korral
ja vaiksemana labikukkumise korral. See voib
valjenduda ka mitmeti mdistetava informatsiooni
hindamisel hindajale kasulikul viisil.

TAJUVEAD JA PSUHHOLOOGIA MOJUTAMAS INFO TARBIMIST

e Uskumise kallutatus (ingl belief bias) — argumendi
loogilist tugevust hinnates on inimene mdjutatud
sellest, kui tdene voi vaar usub ta selle jarelduse
olevat.

e Tagantjareletarkus (ingl hindsight bias) — kalduvus
tajuda minevikustindmusi ennustatavatena. Vahel
kutsutakse seda ka olen-seda-kogu-aeg-teadnud-
efektiks.

¢ Negatiivsuskalduvus voi -efekt (ingl negativity
bias) — psthholoogiline kalduvus p&drata muude
omaduste poolest vdrdsete asjaolude korral
suuremat tahelepanu negatiivsetele tunnetele,
motetele, suhtlusolukordadele v6i sindmustele.
Negatiivsuskalduvusega p&hjendatakse halbade
uudiste eelistamist meedias, sest need palvivad
rohkem tahelepanu ning toovad véljaannetele
rohkem lugejaid, kuid see mangib rolli ka kalduvu-
ses kirjalikus internetisuhtluses eelistada sénumi
negatiivset tdlgendust positiivsele ning suurendab
konfliktide esinemise tdenaosust.

e Ankruefekt (ingl anchoring bias) — esimest info-
kildu vbetakse kdige usaldusvaarsemana ning
lahtutakse edaspidise info tootlemisel sellest.

e Autoriteedihoiak (ingl authority bias) — autoritee-
dist tuleneva eelarvamusliku tajuvea téttu saab
positsiooniga isik teiste silmis automaatselt usal-
dusvaarsema tausta ning tema valjaltlemistel on
suurem maju.

Teemaga on seotud ka mdiste filtrimull (ingl filter
bubble) —iga internetikasutaja jaoks kujundatav
personaalne unikaalne inforuum, mida koostatakse
ja kujundatakse paljude internetiressurssidega
seotud erilise tarkvara abil.

nHbOopMaLMK, KoTopasa NOATBEPXKAAET TO, BO UYTO
Mbl y>kKe BepuM. Korga Mbl vemM nHdopmaLmto,
TO YacTO ULLLEM TO, YTO COOTBETCTBYET HaLUUM
3HaHMAM Ha JaHHYKO TEMY U MOATBEPXAAET UX.
MpenB3AaToCTb BOCNPUATUS OrpaHNdmnBaeT KOn-
4YecTBO MPOTUBOPEYNIA, KOTOPbIE Mbl CNOCOOHDI
BOCMPUWHATb, TEM CaMbIM OrpaHn4MBas KOrHUTUB-
HbIl GUCCOHaHC (PopMMpPOBaHNE NPOTUBOPEYN-
BOr0 OTHOLIEHUA K YeMy-1nbo). K coxaneHuto,
9TO TaKXe OrpaHnymBaeT CNOCOBHOCTb NPUHU-
MaTb HOBbIE€ UAEW UM pacCcMaTpuBaTh Apyrme
BapuaHTbl. PekoMeHgaTeNbHble anropuTMbl,
NCNosib3yeMble Ha MHOTMX calTax 1 nnatpop-
Max coLmanbHbIX CeTEN, yCyryonsaoT npobnemy
NnpenBs3sATOCTM BOCNPUATUSA. Ta TEXHONOMUA
peKoMeHayeT Bell, KOTopble MOryT Bac 3aunHTe-
pecoBaTb, N NHOOPMALLMIO, MOXOXYHO Ha TY,
KOTOPYH Bbl Y)Ke BUAEMN, OTKPbIBAW, Nakkanu
n/unu nepecbinanu gpyrum. icnonbsosaHue
TONbKO NpefcKasaTenbHbIX peKkoMeHaaLnn,
CO3[4aBaeMbIX afiropuTMamMm, UCKJIKOYaeT BO3-
MOXHOCTb MOSTYYUTb HOBYIO MU NPOTUBOPEYNBYHO
nHdopMaL Mo Mo Kakor-To Teme. Haxogsach B
counanbHbIX CETSAX, NIOAN YacTo nosararTcs
NVWb Ha Ty nHGOopMaLmio, KOTopas UM nonagaeTcs,
yTO AenaeT Ux B3rnsg Ha TeMY Y3KUM U O4HOBOKUM.
YenoBek, He 3HalLWMn O TaknMx cnocobax nogaun
NHbOpMaLLMK N O TOM, KaK paboTaroT afropnTMmsl,
MOXET MPUNTK K BbIBOAY, YTO OOMbLUMHCTBO
APYrnx NOAEen CornacHbl C ero TOYKOW 3peHns
WM NpegnoyYTeHnsaMn. 3To HasbiBaeTCcs apdek-
TOM JIOXXHOIO KOHCEHcyca. Ero BnnsHme 3acTas-
naeT nogen nepeoueHnBaTb TO, CKOSIbKO APYrux
NHOLEN C HAMU COrnacHbl, U genaTb Npeanonoxe-
HWA, KOTOPble HE COOTBETCTBYIOT AENCTBUTENb-
HOCTW. J1erko yBnaeTb, Kak NpenB3saTOCTb BOC-
NPUATUA N NIOXHbIA KOHCEHCYC paboTatoT BMECTE,
cosfjaBas CUTyaL Mo, B KOTOPOW MOXHO NOBEPUTL
B NIOXb U Ae3nHpopMaLuto.

MpepB3ATOCTb paccyXxaeHus (aHrn. motivated
reasoning) — Mbl UCMonNb3yeM 060CHOBaHMA,
4TOObl BEPUTL B TO, BO YTO XOTUM BepUTb. Mcnonb-
3yA NpefB3aTble PacCy>XAeHUs, Mbl MOXeM ybe-
AVTb ceb5 B TOM, YTO YTO-TO AABNSAETCA NPaBAoW,
€CJIM Mbl XOTUM, YTOObI 3TO ObINO NPaBLoNA.

AddekT TpeTbero nuua (aHrn. third-person
effect) — nrogu nonararoT, YTO (HenpaBuabHas)
MHbOpMaLMa BNUAET Ha ApYyrux 6osblue, 4eM Ha
HUX camMux. Bce Mbl CKTOHHbBI HEQOOL,EHMBATD,
HaCKOJIbKO CUSIbHO Mbl MOABEPXXEHbI BAUSHUIO
nesnHoopmauunm.

droucTnyeckas norpewHocTb (aHrn. self-serving
bias) — CKNOHHOCTb NpeyBennyMBaTh CBOW BKNaZ
B CJlyyae ycnexa 1 npeyMeHbllaTh ero B cliyyae
Heygaun. ATO MOXET NPOSABNATECA TaKXe B OLEHKe
Heo[HO3HaYHON NHOOPMALLMK NONE3HbIM ANA
oLeHMBatoLLero 06pasom.

MpepB3aTocTb nogTBepXaeHus (aHrn. belief
bias) — npu oLLeHKe NOrnYecKom Cusnbl apryMmeHTa
Ha YenoBekKa BNUSIET TO, HACKOIbKO UCTUHHbIM
WX NOXHbIM OH CYUTAET BbIBOL,

3HaHue 3agHUM YncnoM (aHrn. hindsight bias) —
CKJTOHHOCTb BOCMPUHMMAaTb COObITUS NPOLLIOro
Kak npopoyeckue. Horga aTo elle HasbiBatoT
3pHEKTOM «H BCE BPEMSA 3TO 3HAN.

HeraTtueHas npepB3aTOCTb UK apPeKT (aHrn.
negativity bias) — ncuxonornyeckas TeH4eHUms
NpPW NPOYNX PaBHbIX YCNOBUAX yOeNnsaTb 6onblle
BHUMaHWNA HEraTUBHbIM YyBCTBaM, MbIC/ISM,
B3aMMOLENCTBUAM UMK COBLITUAM. HeraTneHoOmM
NPeAB3ATOCTbIO 0ObACHAETCA NpeanoyTeHme
nnoxmx Hosocten B CMU, Tak Kak OHU NPUTArn-
BatoT 60/blUe BHUMAHNA 1 NPUBEKaOT 6onbLue
ynTatenen K nybnvkaymam. OHa Takxe urpaet
pOfb B TEHAEHLWNN OTAaBaTb NpPeAnoyYTeHne Hera-
TUBHOW MHTEpPMpeTaLnm COObLLEHNI B OHTaNH-
nepenncke 1 NoBbIWAET BEPOATHOCTb KOHPNNKTA.

AddekT akopsA (aHrN. anchoring bias) — nepgas
NHbOopMaLMa BOCNPUHUMAETCS Kak Hanbonee
HaZeXHas 1 UCNOSb3YeTCA B KaYeCTBE OCHOBDI
ona obpaboTkm nocnegyrouen nHbopmaumm.

AddekT aBTOpUTETA (aHrN. authority bias) —
N3-3a NpeaB3siTOCTV BOCMPUSATUS YENOBEK,
3aHMMaloLWMIA aBTOPUTETHOE MOJTOXKEHNE,
aBTOMaTM4YeCKM BOCNPUHMUMAETCS OPYrMMU
Kak 60oJiee 3acny>Xu1BaroLwmii 4OBEPUS, 1 ero
BbICKa3bIBaHUS UMEIOT 6orbllee BAUSHKE.
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C aTon TeMoi CBA3AHO N NOHATME MHPOPMALLMOHHOTO
nysblpsa (aHrn. filter bubble) — yHMKanbHOro nepco-

Kuidas ennast kaitsta HaNbHOro UHGOPMALMOHHOTO NPOCTPaHCTBA AN * He cnewwute 1 He genutecb MHGopma-
KaX[oro MHTepHeT-MnoNb3oBaTesNd, co3gaBaeMoro Lmen cpasy, cHayana cTomT CnpocuTb:
n GOpMUPYEMOTO PALOM CreumanmsanpoBaHHbIX «Mpa.pa fn A Xouy 3TUM NOAENUTLCA?»
nporpamm, CBsA3aHHbIX CO MHOTUMW UHTEPHET- [axe 3TOT HEGO/IbLLION MOMEHT MOXeT

Kui inimesed suudavad neid pstuhho- DecypCami. [aTh MO3ry BPEMS,, HEOBXOAUMOE IS

loogilisi protsesse mdista ja teadlikult
juhtida, paraneb nende voime kriitiliselt
madista ja hinnata meedia edastatavat
teavet. Jargnevalt méned tehnikad,
mis aitavad piirata psiihholoogilise
manipulatsiooni mdju.

Skeptitsism — ole teadlik vdimalikust
manipuleerimisest. Enne info vastu-
votmist motle kasutatud keelele,
lisatud taustamuusikale, logodele,
kaubamarkidele vdi fotodele.

Hoiatus — ole teadlik vdimalikust vale-
ja desinformatsioonist. Inimesed, kes
on teadlikud, et teised voivad levitada
vaarinformatsiooni, on sellele vahem
vastuvaotlikud.

Analidtiline mdtlemine — peatu ja mdtle
saadud info ile. Ara anna kohe vdimalust
emotsioonidele. Anallilis nduab aega

ja vaeva, sest sellega kaasneb sageli

aju Kiirreaktsiooni takistamise vajadus.

V6ta aeg maha — &ra jaga kohe infot,
esmalt tasuks klsida: ,Kas see on miski,
mida ma tdesti tahan jagada?”. Isegi see
lihtne kaalutlusmoment vdib anda aega,
mida aju vajab, et alustada info anallil-
simist. Julgusta inimesi métlema enne
info jagamist vdi omaks voétmist.

Valeinfo leviku ennetamine (ingl pre-
bunking) — 6pi ja dpeta ka teisi ara
tundma tehnikaid, mida kasutatakse
vale- ja desinformatsiooni levitamiseks.

TAJUVEAD JA PSUHHOLOOGIA MOJUTAMAS INFO TARBIMIST

Kak cebs 3aluTunTh

Ecnu ntogn cnocobHbl NOHATb 3TW NCUXO-
normnyeckune NpoLLecchbl U 0CO3HaHHO
yNpaBnsiTb UMM, UX CNOCOGHOCTb
KPUTMYECKMN MOHNMATb M OLLEHUBATb
nHoopMaL Mo, NepefaBaemyro Meana,
ynyywmTcs. BOoT HECKONBbKO NPUeEMOB,
KOTOpble MOMOrYT OrpPaHNYUTb BIMAHNE
MCUXONOTMYECKNX MaHUMNYALNIA.

CkenTnymsm — 6yabTe roToBbl K BO3-
MOXHbIM MaHUNynALMaMm. Mpexae yem
BOCMPUHATb MHGOPMaLWIO, MoayManTe
06 ncnosb3dyemMoM fA3bike, QOHOBOM
My3blKe, norotmnax, bpeHgax nan
doTorpadusx.

BHUMaHWe — 6yabTe roTOBbI K BO3-
MOXXHOW JIXXW N fe3nHbopMaLLmn.
Jlroaw, KoTopble 3HatOT, YTO Apyrue
MOTYT PacnpoCTpaHATb OEe3NHDOP-
Mauuo, MeHee BOCMPUMMYNBBI K HEN.

AHanNUTUYECKOE MbILIEHNE — OCTaHO-
BUTECH N NOgYyMaNTe Haf NOJlyYeHHOW
nHdopmaumen. He nogpasantech
aMoLMAM cpasy Xe. AHanms TpebyeTt
BPEMEHU N YCUITNI, TaK Kak 3a4acTyto
HeobXoANMO NMpPenoTBPaTUTb CIIULLKOM
ObICTPYH peakLuo Mos3ra.

TOro, YTobbl Ha4YaTb aHaNM3NpPoOBaTb
nHdopmauumto. MNobyxkpganTte noaen
AyMaTb, Npexae Yem AeNnTbea
MHGopMaLMen Unn BEPUTb EN.

MpenoTBpalLeHne pacnpocTpaHeHUS
NOXHOM nHdopMauun (aHrn. prebunk-
ing) — HayuynTecb 1 HayuuTe Apyrux
pacnosHaBaTb MPUYEMbI, UCMOSIb3YEMble
AN pacnpoCTpaHeHUA XU 1
Je3nHpopmMaumn.

OLWNBKWN BOCTIPUATUA N NCNXOJIOTU4, BINAIOLWME HA MOTPEBJIEHUE MHOOPMALINA



Harjutused
1. Tajuvigade aratundmise harjutus.

lgal argumendil on vahemalt kaks poolt. RUhmad kujundavad tUhe argumendi puhul poolt-
ja teise puhul vastuseisukohad. Otsitakse infot oma seisukohtade tdestuseks. Et argumendi
teist poolt Umber IUkata, tuleb teada, milline see pool on ja missugusel informatsioonil see
pohineb. Kui sa ignoreerid infot, mis ei sobi sellega, mida sa mdtled vdi ootad, siis leiad sa
ainult selle info, mis kinnitab seda, mida sa arvad vdi ootad.

2. Tartu Ulikool. Digimentorid: Propaganda ja kognitiivsed nihked.
3. Eesti Vaitlusselts. Tunnikava tajuvigade mdistmiseks.
4. Eesti Vaitlusselts. Tunnikava eelarvamuste moistmiseks.

Harjutuste materjalid:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/

Lisamaterjal

52 essential critical thinking : cognitive bias discovery game : improve problem-solving, smarter
decision-making.

Burkhardt, Joanna M. Media smart : lessons, tips and strategies for librarians, classroom instructors
and other information professionals.

Dobelli, Rolf. Selgelt mbtlemise kunst : [52 mdtlemisviga, mida oleks parem valtidal.
Propastop: Tajuvead, tagauks valeinfole.

Very Verified: Isikuparastatud algoritmid ja filtrimullid. Ka vene keeles.

Very Verified: Mis on tajuvead ja miks need tekivad?

Lisamaterjalid:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/

68 TAJUVEAD JA PSUHHOLOOGIA MOJUTAMAS INFO TARBIMIST

YnpaxxHeHusa
1. Vrlpa>KHeH|/|e Ha pacCro3HaBaHMe KOrHUTUBHbIX NCKaXXeHUn.

Y Kaxgoro apryMeHTa eCTb Kak MUHUMYM [iB€ CTOPOHbI. [pynnbl pOPMUPYIOT MHEHMS
«3a» A8 OJHOro aprymMeHTa v «npoTus» AN Apyroro. OHW ULLYT MHPOPMaLUIO, YTOOI
[l0Ka3aTb CBOK TOUKY 3peHus. YToGbl ONPOBeprHyTh APYryto CTOPOHY apryMeHTa, HyXKHO
3HaTb, YTO 3TO 3a CTOPOHA U Ha Kakoi MHPOPMaLLIUM OHa OCHOBaHa. Ecnu Bbl UTHOpUpyeTe
NHOGOPMaLNIO, He COOTBETCTBYIOLLLYHO BalLMM NPeacTaBNeHUAM U 0XUOAHUAM,

TO HaigeTe TONbKO Ty, KOTOpas NOATBEPXOAeT Ux.

2. TapTyckum yHmBepcuteT. Lindposbie MeHTOpbI: [MponaraHga n KOrHUTUBHbBIE UCKaXXEeHUS.
(Tartu Ulikool. Digimentorid: Propaganda ja kognitiivsed nihked.)

3. ObwecTBo AebaTtoB ACTOHUN. [1naH ypoKa Nno NOHUMaHUKO KOrHUTUBHbLIX NCKaXXeHWN
4. O6uwecTBO gebatoB ACTOHUN. DaKT N MHeHuMe. [11aH ypoKa Ha PYCCKOM A3bIKE.

YnpaXxHeHus HangeTe no ccbinke: https://www.rara.ee/uuri/desinformatsioon/meediaradar/

[ononHuTenbHbI MaTepuan

Very Verified: NepcoHannsnpoBaHHble anropuTMbl 1 UHGOPMAaLLMOHHbIE MY3bIPpy.
Very Verified: Ounbkm socnpnatns.

Very Verified: YTo Takoe oWNOKM BOCAPUATUS U NOYEMY OHU BO3HUKAKOT?

[o6ennu, Ponbd. MickyccTBO MbICUTE ACHO: [52 OLWIMBKN MbILWIEHUA, KOTOPbIX crieayeT nsberatb).
(Dobelli, Rolf. Selgelt métlemise kunst : [52 m&tlemisviga, mida oleks parem valtidal.)
https://www.ester.ee/record=b4691129

Propastop: OLnbKky BOCHPUATIA 1 YepHbIn xon, Ana aesnHbopmvalun. (Tajuvead, tagauks valeinfole.)
https://www.propastop.org/2020/10/15/tajuvead-tagauks-valeinfole/

JononHuTenbHble MaTepuanbl:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://meedia.ut.ee/propaganda-ja-kognitiivsed-nihked/
https://oppematerjalid.argument.ee/wp-content/uploads/2023/10/Tajuvead.pdf
https://oppematerjalid.argument.ee/wp-content/uploads/2023/10/Eelarvamused.pdf
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.ester.ee/record=b5689457*est
https://www.ester.ee/record=b5525480*est
https://www.ester.ee/record=b4691129*est
https://www.propastop.org/2020/10/15/tajuvead-tagauks-valeinfole/
https://veryverified.eu/et/peatukid/3-peatukk/osa-a-kuidas-sotsiaalmeedia-toimib/isikuparastatud-algoritmid-ja-filtrimullid
https://veryverified.eu/et/peatukid/3-peatukk/osa-b-tajuvead/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://meedia.ut.ee/propaganda-ja-kognitiivsed-nihked/
https://oppematerjalid.argument.ee/wp-content/uploads/2023/10/Tajuvead.pdf
https://oppematerjalid.argument.ee/wp-content/uploads/2023/10/Fakt-ja-arvamus-RU.pdf
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-3/%d1%87%d0%b0%d1%81%d1%82%d1%8c-a-%d0%ba%d0%b0%d0%ba-%d1%80%d0%b0%d0%b1%d0%be%d1%82%d0%b0%d1%8e%d1%82-%d1%81%d0%be%d1%86%d0%b8%d0%b0%d0%bb%d1%8c%d0%bd%d1%8b%d0%b5-%d0%bc%d0%b5%d0%b4%d0%b8%d0%b0/
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-3/%d1%87%d0%b0%d1%81%d1%82%d1%8c-b-%d0%ba%d0%be%d0%b3%d0%bd%d0%b8%d1%82%d0%b8%d0%b2%d0%bd%d0%be%d0%b5-%d0%b8%d1%81%d0%ba%d0%b0%d0%b6%d0%b5%d0%bd%d0%b8%d0%b5/
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-3/%d1%87%d0%b0%d1%81%d1%82%d1%8c-b-%d0%ba%d0%be%d0%b3%d0%bd%d0%b8%d1%82%d0%b8%d0%b2%d0%bd%d0%be%d0%b5-%d0%b8%d1%81%d0%ba%d0%b0%d0%b6%d0%b5%d0%bd%d0%b8%d0%b5/#%d1%82%d0%b5%d1%81%d1%82-%d0%b8%d0%b3%d1%80%d1%8b-%d1%80%d0%b0%d0%b7%d1%83%d0%bc%d0%b0
https://www.ester.ee/record=b4691129*est
https://www.propastop.org/2020/10/15/tajuvead-tagauks-valeinfole/
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/1. Valeinfo ja kuidas ennast
selle eest kaitsta

Julia Rodina, MTU Tuleviku Meedia

Peatliki eesmérgid Info kvaliteet, digsus ja usaldusvaarsus voivad olla
erinevad. Informatsioon, mis ei vasta tdele, on kogu
meie valjaande teema. Nii ajakirjanduses kui ka
sotsiaalmeedias voib leida eksitavat infot, mis

on tihtilugu vale inimliku vdi méne muu juhusliku
eksituse tottu. Sellise informatsiooni eesmark ei ole
meelega kahju tekitada. Hoopis ohtlikum on aga

) Tutvustada valeinfo maistet ja
naidata, miks see voib ohtlik olla.

) Opetada, kuidas ennast valeinfo eest

kaitsta ja kuidas infot kontrollida. desinfo (ingl disinformation), mis on samuti eksitav,
aga oluline vahe on selles, et desinfo on sihilikult
Anda napunaiteid, kuidas saada loodud mdne inimese, ihiskonnagrupi, poliitilise
) meediapédevamaks infotarbijaks_ organisatsiooni, riigi vm kahjustamiseks. Samas

vdib see olla ka osa reklaamistrateegiast, pettus
vdi lihtsalt nali. Enamasti siiski kasutavad paha-
tahtlikud inimesed valeinfot, et manipuleerida,
inimesi ja protsesse mojutada ning tahtlikult kahju
tekitada.

Eriti palju leiab valeinfo naiteid valimis- ja muude
poliitiliste kampaaniate ajal, kui mdned poliitikud

ei piirdu ainult loosungitega, vaid kasutavad oma
esinemistes, sotsiaalmeedias ja valimismaterjalides
valeinfot, et valijaskonda méjutada, oma valijaid
mobiliseerida, konkurenti halvustada ja rohkem
haali saada.

VALEINFO JA KUIDAS ENNAST SELLE EEST KAITSTA

/1. de3snHpopmauums,
M KaK OT HEE 3aLUUTUTLCS

KOnuna PoguHa, HKO Tuleviku Meedia

Llenu rnasbl

) Mo3HAaKOMUTb C MOHATUEM
aesnHdopMaLmm 1 nokasatb,
noyemy oHa MoXeT 6bITb onacHa.

) HayunTb 3awmwatbecs oT ges-
MHPOpMaL NN N KOHTPONUPOBATb
MHbopMaLmIo.

) [laTb coBeTbl, Kak cTaTb bonee
rpPaMoTHbIM NnoTpeduTenem
MHbopMaLnn.

OE3NHOOPMALNA, N KAK OT HEE 3ALLUTUTBCA

KauecTBO, NpaBuIbHOCTb U OCTOBEPHOCTb
NHbOPMaLLMM MOTYT pasHUTbCA. Bce Hale nsganue
NOCBSALLEHO TOMY, Kak pacnosHaTb MHGopMaumio,

He COOTBETCTBYHOLLYIO AEeNCTBUTENbHOCTU. HepocTo-
BEPHYO MHOOPMaL MO MOXHO HaTW Kak B Npecce,
TaK U B coumanbHbIX CeTAX, YaCcTo U3-3a YesioBeye-
CKOW NN MHOWM CcryYanHom owmnbku. Takas nHoop-
MaLusa He npecnegyeT Lenm HaMepeHHO MPUYNHUTD
Bpen. Mopaspo onacHee gesnHpopmayms (aHrn.
disinformation), KoTopas Tak)e BBOAUT B 3abnyxae-
HUEe, HO C TOW Ba)KHOW pasHULEN, YTO OHa CO3aeTcH
HaMepeHHO, YTobbl HaHECTU Bpe[, YenoBeKy, colmarb-
HOW rpynne, NOJIMTUYECKOW opraHmnsaummn, ctpaHe

n op. JesnHpopmaumna Takxxe MoXeT BblTb YaCTbHO
peknamMHon cTpaTermm, MOLWEHHNYECTBOM UN
NpoCTO WyTKon. OgHaKOo Yalle BCero 3/10yMblLNEH-
HUKWN NCNOMb3YIOT Ae3nHdopMaumo AAsS MaHUNyNsS-
UMW, BIUSHUA Ha NIOL4EN N NPOLLeCCbl 1 HAMEPEHHOTO
NPUYMHEHNA Bpeaa.

HesnHpopMaumsa ocobeHHO YacTo BCTpeYvaeTcs

BO BpeMs n3bunpaTtesnbHbIX U PYTrnX NOAUTUYECKUX
KamMnaHui. HekoTopble NOMUTUKN HE OrpaHNYMBaOTCA
NTO3YHraMmu, a UCNonb3yroT Ae3nHPOoPMaLLMIO B CBOUX
BbICTYMJIEHMAX, COLMANbHbIX CETAX N NPeABbIOOPHbIX
MaTtepwuanax, YTobbl MOBAUATb Ha aneKTopaT, MObu-
nvusoBaTb nsbupartenemn, 04epPHUTb COMEPHUKOB U
nony4YnTb 6osbLue roNoCoB.



Mbdisted ,valeuudised” (ingl fake news) ja ,tbejargne”
(ingl post-truth) levisid lile maailma seoses USA
2016. aasta presidendivalimiste kampaania ja Brexiti
rahvahadletusega. Toona alles kandidaat, praeguseks
teist korda USA presidendiks valitud Donald Trump
t6i moiste fake news laiaulatuslikku kasutusse ja
ringlusse, nimetades valeuudisteks tihti ka infot,
mis talle ei sobinud vdi ei meeldinud. Oma kdnedes
esitasid nii Trump kui ka Brexiti ideoloogid ja pool-
dajad nn alternatiivseid fakte vdi suisa valet -
sisuliselt vdibki neid vaiteid pidada valeuudisteks.

Nn alternatiivne fakt, aga tegelikult valeinfo vdib
kahjustada mitte ainult kellegi mainet v6i mdjutada
Uhiskondlikku arvamust, vaid vdib olla otseselt ka
eluohtlik. M&tleme siin valeinfot, mis puudutab
tervist: nditeks vandenduteooriad vaktsiinide mdju
kohta, kinnistes sotsiaalmeediagruppides levivad
nduanded vdi nn imeravimite retseptid.

Naiteks levis 2024. aastal eestikeelses Facebookis
postitus, mis vaitis, et mammograafia on ohtlik ja
ei aita rinnavahki tuvastada, vaid vahk hoopis tekib
parast seda protseduuri. Tegelikult aitab mammo-
graafia rinnavahki varajases faasis tuvastada ja
Oigeaegset ravi saada; kiirgushulk, mis protseduuri
jooksul saadakse, ei ole ohtlik. Ning Sveits ei ole
protseduuri keelustanud, kuigi postitus seda vaitis.

Paljudel juhtudel pdhineb valeinfo pooltddedel: vale
pannakse kokku ehtsa infoga voi ei selgitata lugejale
teema konteksti. Nii muutub valeinfo usaldusvaar-
semaks ja taidab oma Ulesande. Sellistes valeinfot
sisaldavates artiklites voi postitustes tsiteeritakse
tihti juhtunu tunnistajaid, valdkonna eksperte voi
uuringuid, mis voivad olla taielikult voltsitud (neid
pole olemas) v6i on neid valesti tdlgendatud.

Kuidas sulle tundub, milline info levib kiiremini ja
miks? Paljud ekspertarvamused ja uuringud naitavad,
et valeinfo levib veebis kordades kiiremini kui tdene.
Sealjuures mangib olulist rolli asjaolu, et valeinfo
pakub alati midagi taiesti uudset ja on tihti esitatud
atraktiivselt, tekitab uudishimu, kasutab klikimagneti
votteid, intrigeerib, manipuleerib lugejate hirmude
ja teiste emotsioonidega jne.

VALEINFO JA KUIDAS ENNAST SELLE EEST KAITSTA

Tuleb réhutada, et valeinfo vdib esineda eri vormides
ja tekst on ainult Uks neist. Valeinfo vdib levida ka
voltsitud heli- ja pildifailide voi videotega. Eriti lihtne
on see tanapaeval, kui peaaegu iga inimene saab
oma nutitelefonis toimetada fotosid vdi tehisaru
abiga genereerida heli, pilte ja videoid.

Kuigi nii Eestis kui ka mujal maailmas tegelevad
mitmed toimetused sihikindlalt valeinfo imber
likkamisega ja teevad naiteks populaarsetele
postitustele, poliitilistele vaidetele (ka valimiseelsel
perioodil) voi vaenulikele narratiividele faktikontrolli,
ei saa nad kontrollida iga postitust. Valeinfo eest
saame me ennast kaitsta ainult ise.

Selleks tasub mdnikord proovida panna ennast
uuriva ajakirjaniku rolli, esitada kusimusi ja ka ise
tode otsida. Kahjuks paljud meediatarbijad seda

ei tee, kuigi peaksid. Fakte kontrollida on lihtne ning
kui oled lugedes korraks mdtlema jaanud ja sul tekib
kahtlase artikli v8i postitusega seoses klisimusi, siis
on see juba peaaegu vait. Sinu kriitiline mdtlemine
on arganud!

Pakume labi valjaande palju kasulikke nduandeid,
kuidas mitte langeda petturite vdi manipulaatorite
ohvriks, kuidas pilte ja infot kontrollida. Siin veel
moned soovitused, mida ette vdtta, kui info sinus
kahtlust tekitab.

TepMUHbI perikoBblie HOBOCTU (aHrn. fake news) u
nocTnpasaa (aHrn. post-truth) pacnpocTpaHunnce
Nno BCEMY MUPY B KOHTEKCTE NPe3naeHTCKON KaM-
naHum 2016 roga B CLLUA n pedepeHayma no Brexit.
[oHanbg Tpamn, Torga ele ToNbKO KaHaMaaT,

a Tenepb y>Ke BTOPOW pas n3bpaHHbIA NPe3ngeHToM
CLUA, BBen NoHATUE perikoBble HOBOCTU B LUMPOKOE
obpalleHne, YacTo HasbiBas MHGOpMaLMIO, KOTopas
eMy He HpaBunacb UM He Nogxoauna, penkamm.

B cBOMX BbICTYNNEHUAX NOEONOMN U CTOPOHHUKMN
Tpamna u Brexit npegctaBnanm T. H. anbTepHaTmB-
Hble GaKTbl UN MO CYTU OTKPOBEHHYHO JTOXb.
VIMEHHO TakMe yTBepXAEeHNS MOXHO CYUTaTb
nesnHoopmavmen.

Tak HasblBaeMble anbTepHaTUBHbIE GpaKTbl, @ Ha
camMoM gene ge3nHdopMaLms, MOryT He TONTbKO
NOBPEAUTb YbeN-TO penyTaLmm unm noBansTb

Ha 06LLECTBEHHOE MHEHME, HO U NpeacTaBsATb
NPAMYHO Yrpo3y Ans XU3HU. Mbl UMeeM B BUAY
Ae3nHGopMaL Mo, KacaroLLyroCs 30,0POBbS:
HanpuMmep, TeopuM 3aroBopa o Bpeae BakLUH,
COBETbI, pacnpoCcTpaHsieMble B 3aKpbITbIX rpynnax
couceTen, Unn peLenTbl «4ya0-NeKapcTB».

Hanpumep, B 2024 rogy B 9CTOHOA3bIYHOM MpO-
CTpaHcTBe Facebook pacnpocTpaHuics noct

0 TOM, YTO MaMMorpadusa AKobbl ornacHa N UMeHHO
nocne aTon nNpoLeaypbl pasBnBaeTcs pak rpyau.
Ha camom pfene mammorpadus noMmoraeT BbISBUTb
pak rpygu Ha paHHen cTagum n CBOEBPEMEHHO
NPONTN NeYyeHne; fo3a N3NyyeHus, nosyyaemas
BO BpeMs npouenypbl, He onacHa. M B LLsenuapun
3Ta npoueaypa He 3anpeLleHa, XoTa B NocTe
YyTBEPXAAN0oCb UMEHHO 3TO.

Bo MHOrmx cnyvasx gesmHpopmaumsa oCHoBaHa

Ha nonynpasge: NOXb CMeLnBaeTcs ¢ NOAJNHHON
NHbOpPMaLLMEN NN YnTaTeNto He OOBACHAETCH KOH-
TEKCT TeMbI. Tak fIOXXHaA MHGoOpMaLMA BbIrNAgUT
6onee LOCTOBEPHOWM 1 CYXUT cBoewn Lenn. B nonob-
HbIX 0e3MHOOPMALMOHHbIX CTaTbAX U COOBLLEHUAX
4acTo LUTUPYHOTCA CBUAETENN NPOUCLLECTBUS,
3KCNepThbl B @aHHOW 06/1acTu Nnn nccnepoBaHns,
KOTOpble MOryT 6bITb NOSTHOCTBIO hanbCUPULLNPO-
BaHHbIMU (HECYLLECTBYHOLLUMMN) U HEBEPHO
NCTONIKOBAHHbIMW.

OE3NHOOPMALNA, N KAK OT HEE 3ALLUTUTBCA

Kak Bbl AymaeTe, Kakas MHGopmMaLma pacnpocTpa-
HAeTCcA BbICTpee 1 novyemy? MHOrve akcnepTbl n
nccnenoBaHns roBopsT, YTO SIOXKHAA MHPopMaLna
pacnpocTpaHsaeTcsa B CETU B pasbl bbicTpee, Yem
npaesguBas. HemanoBaXKHyro posib UrpaeT ToT ¢akT,
4yTO Aes3nHpopMaLmsa Bcerga npegnaraet 4yto-To
HOBOE, YacTo NnofaeTcsa B NpuBnekaTenbHon obepTke,
BbI3bIBaET /IOOOMBITCTBO, NCMOMNb3YET KINKOENT,
WHTPUIYEeT, MaHUMyANpyeT cTpaxaMmn n gpyrumu
3MOUMAMM YnTaTenen, n T. 4.

CnepgyeT NoAYepKHYTb, YTO Ae3NHPOpMaLUA MOXeET
NPUHUMaTb pasHble GOpPMbI, U TEKCT NULLb OfHAa U3
HuX. enkoBasa NMHGOPMaLMA TakxKe MOXET pac-
NPOCTPaHATLCA Yepes NoaaesbHble N30bpakeHuns,
ayamnosanucu unm Buaeo. 3To oCO6EHHO Nerko B
Halle BpPeMS, Korga rnoytu KaXkabll 4esiloBeK MOXeT
ncnonb3oBaTb CMapTOOH AJ18 pefaKTUpoBaHns
doTorpadun nnn reHepupoBaHUs 3ByKa, M3obpa-
XXEeHUN 1 Bnageo ¢ nomoubro NA.

XoTs MHorune pegakunm CMW Kak B 3CTOHUN, TaK U
B OpYyrnx cTpaHax Mupa CTpPeMSATCA onpoBepraTb
Oe3nHbopMaLLno 1 MPOBOAUTL GaKTUEeKUHT, Hanpu-
Mep, BUPYCHbIX NOCTOB, NOSIUTUYECKNX OOBUHEHNI
(B TOM umcne B NpenBblI6OPHbIA NEPUOA) NN BpaXx-
0eBHbIX HappaTUBOB, OHM HE MOTYT NPOBEPUTL
Kaxgoe coobuieHne. ToNbKO Mbl CaMU MOXEM
3aWNTUTb cebsa OT gesnHbopmMaLunm.

[1ns aTOro MHorga CTouUT NPUMepPUTb Ha cebs Posib
XYypHanucTa-paccnegoBarens, 3agaBaTb BONpOChI

N CaMOCTOATENIbHO MATU Ha MOUCKM UCTUHBI. K coxa-
NEHWIO, MHOTMe NoTpebuTenn Meana He genaroT
3TOro, XoTs Mornu 6bl. MNpoBepuTb GaKTbl NErKo,

a eCnu y1Tasi cTaTbio UM NMOCT, Bbl 3ayMaeTech

1 HauyHeTe 3a/aBaTb BOMPOCHI, TO 3TO Y>Ke MoyTu
no6epna. Balle KpUTMYECKOe MbILLeHME Ha cTpaxe!

Bo Bcex rnaBax Mbl flaéM MHOXECTBO MOJIE3HbIX
COBETOB, KaK He cTaTb XXePTBOWN MOLUEHHUKOB UK
MaHUNyNATOPOB, KaK NPOBEPATb N306pakeHns

n HdpopmMaumo. BOT elle HECKOJIbKO COBETOB,

4yTO genaTb, eCnun Bbl COMHEBaAETECH B NPaBAMBOCTH
nHopmaLmn.



Kuidas margata valeinfot?

Hinda informatsiooni allikat. Uuri selle
allika (veebi)lehte, loomise eesmarki

ja kontaktinfot. Kas kusagil on méargitud
ka valjaandja kui juriidiline isik? Kus ta
asub ja kas seda saab kontrollida?

Loe teksti pikemalt. Pealkirjad vdivad
klikkide meelitamiseks olla vaga pilku-
putdvad ja manipuleerida meie emot-
sioonidega. Aga mis on teksti sisu
tegelikult? Mis tegelikult toimus?

Kas meie ees on fakt voi arvamus?
Vaata pealkirjast kaugemale.

Kontrolli autorit. Kes loo kirjutas/postitas?
Kas ta on pariselt olemas? Kui ta esineb
ajakirjanikuna, siis kas ta tootab mdnes
toimetuses? Kas autor on usaldusvaarne?
Mida ta veel on kirjutanud?

Toetavad allikad tekstis. Millistele
allikatele artikkel viitab? Kliki ka nendel
linkidel. Uuri, kas info nendes allikates
ka tegelikult toetab teksti ja on digesti
tsiteeritud.

Ekspert. Kas nn vaieldamatu ekspert
ehk isik, kes kommenteerib teemat voi
annab tervisendu, on selleks tegelikult
piisavalt professionaalne? Kas saab
kontrollida tema ameti- vdi aunimetuse
tdelevastavust? Guugeldal

Kontrolli teksti avaldamise kuupaeva.
Pane tahele, et vanade uudiste uuesti
avaldamine ei tahenda, et need oleksid
praegu asjakohased.

VALEINFO JA KUIDAS ENNAST SELLE EEST KAITSTA

Mbtle, kas tegemist vdib olla naljaga.
Kui tekst on liiga kummaline, vdib see
olla méeldud naljana. Kui kahtled,
kontrolli veebilehte ja allikat ning otsi
sama infot ka teistest allikatest.

Mébtle, milline on sinu hoiak teema
suhtes. Arvesta sellega, et sinu enda
toekspidamised vdivad oluliselt
mdjutada sinu hinnangut.

Kontrolli ka ise fakte, kasuta fakti-
kontrolli téoriistu: naiteks kontrolli,
kas pilt postituse vai artikli juures on
ehtne (kuidas seda teha, saab lugeda
8. peatukist), klsi abi raamatukogust.

Kak BbIABUTb Genk?

OueHUTe UCTOYHUK NHOPpMaLU.
M3yunte canT NCTOYHMKA, Lieflb ero
CO3[0aHUA N KOHTaKTHYH MHGOpMaLLLO.
YnomMuHaeTcsa nn roe-To usnatesnb Kak
ropUanYeckKoe nuuo? I'ae OH HaxoAuTCS
N MOXHO JI1 ero npoBepUTL?

[MpounTanTe BECb TEKCT LLENTUKOM.
YTobbl cOBpaTh KMKK, 3arosioBKU
MOryT ObITb OYEHb BbI3bIBaOLLMMMU

N MOTYT MaHUMNynMpoBaTb HaLIMMN
aMoLmaMn. Ho KakoBO peanbHoe
cofepykaHue TekcTa? YTo NpomsoLuso
Ha camoM gene? lNeped HaMu GakT uam

MHeHne? CMOTpUTE Jarblue 3arosioBKa.

MpoBepbTe aBTOpa. KTo Hanmncan/
pasMecTu 3Ty CTaTbo MW NOCT?
CyLiecTByeT N1 aBTOp Ha caMoM fene’?
Ecnu oH npepacTaBnaeTcsa Kak XypHa-
JINCT, TO paboTaeT M OH B KAKOM-TO
n3gaHnm? MOo>XKHO N1 SOBEPATb 9TOMY
aBTOpYy? YTO OH Nucan paHee?

McToYHMKM B TekcTe. Ha kakme ncTou-
HWUKW ccbinaeTcs ctatba? MNepengnte
Tak>Xe Mo CCblJIkaM Ha UCTOYHUKN.
[MpoBepbTe, 4ENCTBUTENBHO NN UHPOP-
Mauus N3 9TUX NCTOYHMKOB MOogTBep-
XOAeT HannmcaHHoe B TEKCTE U
NpaBuIIbHO I OHa LUTUPYETCH.

OE3NHOOPMALNA, N KAK OT HEE 3ALLUTUTBCA

AkcnepT. JencTBUTENBHO NN TaK Hasbl-
BaeMbIl KHEOCMOPUMBIA SKCNEPT», TO
€CTb YesloBeK, KOTOPbIN KOMMEHTUPYET
TEMY WU faeT MeguLMHCKME COBETHI,
00CTaTOYHO KBannpuULMpoBaH, YTobbl
penatb a10? [MpoBEpPbLTE, COOTBETCTBYET
JIN UICTUHE ero A0J/IHKHOCTb WU perasaunu.
[MoryrnnTte!

[MpoBepbTe gaty nybnukaumm TekcTa.
ObpatuTte BHMMaHME, YTO NMOBTOPHaA
nyo6ankKaumsa cTapbliXx HOBOCTEN He
O3HayvyaeT, YTO OHW BCe eLle aKTyasbHbl.

[MogymainTe, MOXeT N 9T0 BbITb caTupa.
ECcnn TEKCT CNULLKOM CTPaHHbIN, OH
MOXeT ObITb 3aQyMaH Kak LUy TKa.

Ecnu Bbl COMHEBaeTeCh, NPoBepbTE
CalT U UCTOYHMK U MOULLUTE TY Xe
nHbopMaL o B APYTrNX NCTOYHMKAX.

[MogymanTe, Kak Bbl OTHOCUTECH K TEME
MaTtepuana. [loMHUTEe, YTO Ha Hally
OLLeHKY MOryT 3HaYuUTeNIbHO NOBANATb
Haln cobCTBEHHbIE YOEeXaAEHMS.

[MpoBepbTe paKTbl CAMOCTOATENBHO,
NCNOMb3ys MHCTPYMEHTbI MPOBEPKMU:
HanpuMep, NPOBepbTE, peasibHa in
doTorpadpusa nog NOCToOM UM B CTaTbe
(o TOM, Kak 3TO caenatb, YnTanTe B
cnepyroulen rnaee), obpaTmutech 3a
NMOMOLLbO B BUBNOTEKY.



Harjutused

1. Jaga oma kogemusi: kas oled kunagi avastanud valeinfot? Kas ja kuidas sa seda
kontrollisid?

2. Arutle, kes ja miks vdiks kirjutada Eestis toimuvate sindmuste kohta valeuudiseid.

3. Arutle, millised tagajarjed voivad olla valeinfol.

Lisamaterjal

Ariely, Dan. Misbelief : what makes rational people believe irrational things.

EPL. Suur aasta kokkuvdte: kuidas kujundas infomogjutustegevus 2024. aastat?

ERR: Meediataip. Himma, Marju. Kuidas kaitsta end ja teisi valeinfo eest?

Global Investigative Journalism Network: introduction to investigative journalism: fact-checking.
O’Connor, Cailin; Weatherall, James Owen. The misinformation age — how false beliefs spread.
Postimees: Haridus. Faktikontroll.

TEDx Talks. Simpson, Blake. Misinformation, the media, and the role you're playing in both.
Very Verified: Valeinfo ja manipuleerimine.

Wolrich, Joshua. Toit pole ravim: kuidas vaarinfo kahjustab tervist.

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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Ynpa>HeHus

1. Togenntecb CBOMM OMbITOM: CTanKuUBaanucCb i1 Bbl KOF,EI,a-HI/I6y,EI,b C ,u,e3|/|Hq>opmaL|,v|e|7|?
npOBepFU'II/I N Bbl €e N Kak?

2. ObcyauTe, KTO 1 3a4eM MOXET nucaTb GenKoBble HOBOCTWN O COBLITUAX B ACTOHUN.

3. O6cyauTe BO3MOXHble NOCNEACTBUA pacnpoCTpaHeHns ge3nHpopmanmm.

JlononHuTenbHbIii MaTepuan

Apnann, O3H. 3abny>XaeHns: YTo 3acTaBMAET paLoHalbHbIX NOAeN BepUTb B MppaLMoHanbHble BELLU.

ERR: Meediataip. {10 Takoe denkosas HOBOCTL?

ERR: Meediataip. Kak onpegennts GernkoByo HOBOCTL?

ERR: Novaator. ViccnenoBaHue packpbifio KKOYEBYO MPUYMHY pacnpocTpaHeHnsa GerikoB B CoLCeTAX.
VeryVerified: Y70 Takoe nesnHdbopmanmna?

tOraHcoo, lpeTen. B nomMoLLb yunTento — BCromMoraTesibHble MaTepuasbl MO PacKPbITUH CXEM MOLUEHHUYECTBA.

EPL. bornblion 0630p rofa: Kak feAaTenbHOCTb B chepe nHpopmaumm nosnmsana Ha 2024 ron?
(Suur aasta kokkuvdte: kuidas kujundas infomdjutustegevus 2024. aastat?)

Postimees: O6pasosanue. [posepka dakTor. (Postimees: Haridus. Faktikontroll.)
https://haridus.postimees.ee/7246269/6-teema-faktikontroll

TEDx Talks. CumMmncoH, bnenk. JesnHpopmaums, cpeacTsa MacCoBON MHPOpMaL MK U POSib, KOTOPYHO Bbl
urpaete B HUX. (Simpson, Blake. Misinformation, the media, and the role you're playing in both.)

JononHuTtenbHble Matepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.ester.ee/record=b5639499*est
https://epl.delfi.ee/artikkel/120344593/kuula-suur-aasta-kokkuvote-kuidas-kujundas-infomojutustegevus-2024-aastat
https://novaator.err.ee/1070883/kuidas-kaitsta-end-ja-teisi-valeinfo-eest
https://gijn.org/resource/introduction-investigative-journalism-fact-checking/
https://www.ester.ee/record=b5390498*est
https://haridus.postimees.ee/7246269/6-teema-faktikontroll
https://www.ted.com/talks/blake_simpson_misinformation_the_media_and_the_role_you_re_playing_in_both/up-next
https://veryverified.eu/et/peatukid/4-peatukk/
https://www.ester.ee/record=b5561171*est
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.ester.ee/record=b5639499*est
https://rus.err.ee/1070261/chto-takoe-fejkovaja-novost
https://rus.err.ee/1070266/kak-opredelit-fejkovuju-novost
https://nauka.err.ee/1608857582/issledovanie-raskrylo-kljuchevuju-prichinu-rasprostranenija-fejkov-v-socsetjah
https://veryverified.eu/ru/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb%d1%8b/%d1%80%d0%b0%d0%b7%d0%b4%d0%b5%d0%bb-4/ 
https://becid.eu/ru/%D0%B2-%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C-%D1%83%D1%87%D0%B8%D1%82%D0%B5%D0%BB%D1%8E-%D0%B2%D1%81%D0%BF%D0%BE%D0%BC%D0%BE%D0%B3%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5-%D0%BC%D0%B0%D1%82/
https://epl.delfi.ee/artikkel/120344593/kuula-suur-aasta-kokkuvote-kuidas-kujundas-infomojutustegevus-2024-aastat
https://haridus.postimees.ee/7246269/6-teema-faktikontroll
https://youtu.be/7byH2HQoJxE?si=fEUXOyEY23tnfyik

/.2. Kas oma silm on kuningas?

Kateryna Botnar, RaRa

Peatuki eesmargid

) Anda ulevaade, millised vdivad olla
vOltsitud pildid voi videod.

) Anda praktilisi napunaiteid,

kuidas eristada véltsitud pilte
ja videoid ehtsatest.

KAS OMA SILM ON KUNINGAS?

Pildimanipulatsioonide maailm on vaga mitmekesine
ja tais valjakutseid: iga natukese aja tagant iimuvad
uued vdltsingud, mis tuleb Umber likata, nii et fakti-
kontrollijatel t66d jagub. Pdhjuseks on nii tehnoloo-
gia areng kui ka inimeste soov muuta pilte paremaks,
tavaliselt enda maitse jargi. Pildimanipulatsioon kui
mdiste seostub enamasti kaasajaga, kuid nahtus ise
eksisteerib juba 19. sajandi 16pust, mil hakati lavas-
tama suure tahtsusega slindmusi ning protsessi
kaasati professionaalsed naitlejad. Eelmise sajandi
kaheklimnendatel aastatel iimus ajaleht New York
Evening Graphic, mille véljaandjad hakkasid Uhis-
konnas toimunut aktiivselt lavastama: sagedased
olid skandaalid vm sellise sisuga uudised, aga ka
naiste seksuaalse alatooniga pildid. Seda suundu-
must voib vorrelda kaasajaga, kus kuulsate naitle-
jannade nagusid kasutatakse pornofilmide videoid
redigeerides. Pildilavastusi on loonud ka kunstnikud,
naiteks Alison Jackson, kelle t66d jaavad kindlasti
meelde ning kellega ma siiralt soovitan Iahemalt
tutvuda.

Sdna ,pildimanipulatsioonid” S6naveebist ei leia,
olemas on aga Ushagi sarnase tahendusega sdna
»Suvavoltsing” (ingl deep fake): loodud vdi manipulee-
ritud kujutis voi audio- vdi videosisu, mis sarnaneb
tegelike isikute, esemete, kohtade, Uksuste voi
stindmustega ning mis naib kasutajale petlikult
ehtne voi tdene.

/.2. Bcerpga nu CTouUT BEPUTDL

CBOUM rnasam?

KaTepuHa BoTHapb, HaunoHanbHasa 6ubnmoteka 3CTOHUM

Llenv rnasbl

) [laTb 0630p TOro, Kak MOXHO
nopaaenaTtb U306paXkeHusa unu
BUAEO.

[aTb NnpakTu4yeckne coBeThl,
) KaK OTNIM4nUTb noapesibHble

n3obpaxkeHus n eugeo

OT HaCcToALUX.

BCEI4QA 1IN CTOUT BEPUTb CBOUM I'JTA3AM?

MaHunynsaunm nsobpa>KeHnaMm MoryT 6biTb OUYEHb
CNOXHbIMU N pasHoobpasHbIMK. To 1 A4eno NosB-
NAKOTCA HOBbIE NOAAENKM, KOTOPbIE HY>XHO OnpoBep-
raTb, YTO CO3[aeT creumanmcTam no nposepke
baKToOB MHOro PaboTbl. 3TO CBA3AHO KaK C pasBUTUEM
TEXHOJIOMNI, TaK U C XeNaHneMm NLen ynyymnTb
n3obpaxkeHna — obbIYHO Ha CcBOW BKYC. MaHunynsa-
LA N306paxeHNAMN KakK NMOHATME 0ObIYHO acco-
LUNPYETCH C COBPEMEHHOCTbLIO, HO CaMO fIBJ/IEHUE
cylecTByeT ¢ KoHUa XIX Beka, Korga nogn Hadanum
NHCL,eHNPOBaATb KpynHble COObITUA, NPUBEKas

K npoueccy akTepoB. B 20-x rogax npoLwioro seka
BbIxoguna raseta New York Evening Graphic,
KOTOpas ocBeLlasna NoCTaHOBOYHbIe COBbITUA.

B Hel yacTo pacckasbiBanocb O CKaHganax u
NoA06HbIX HOBOCTAX, HEpeaKn 6bIn U GOTO XKEeH-
LLWH C CeKcyarbHbIM NMOATEKCTOM. 3Ty TEHAEHLNIO
MOXXHO CPaBHUTb C CErOAHALHUM AHEM, Koraa

Nnpn co3gaHnm NOPHOPOSIMKOB NUCMOMb3YHOTCA N1La
N3BECTHbIX aKkTpuc. NocTaHOBOYHbIE GOTO co3gatoT
N XYOOXHUKK, Hanpumep 3NCOH IXXEKCOH, YbK
paboTbl, 6&3yCNOBHO, 3aMOMUHAOTCH, U A UICKPEHHE
PEKOMEHAYIO C HAMM O3HAKOMUTbLCA.

MaHUNyNsunio M3006paXKeHUsIMIN TakXKe KOPOTKO
Ha3blBalOT Aungerik (oT aHrn. deepfake): ato
creumnanbHoO Co3aHHOe UM U3MEHEHHOE N30-
6paxkeHune, ayamnmo- Unm BUAEOKOHTEHT, HanoMm-
HaloLW WA peasnbHbIX NOAen, NpeaMeThbl, MecTa,
CYLLHOCTM UM COBLITUA N KaXYLLNIACS NOb30-
BaTeNo 0O6MaHYMBO peasbHbIM UMW NpPaBAUBbLIM.



Millistel eesmarkidel aga vdltsitakse pilte kaasajal?
Esiteks tuleb mainida, et kdik, kes on kasutanud
naiteks Instagramis véi muus sotsiaalmeediakesk-
konnas mdnda filtrit, on sisuliselt loonud (enda kohta)
voltsingu. Miks? Sellepéarast, et siis ndeb inimene
pildil teistmoodi valja kui pariselus ja see ongi ees-
mark. Teine vdimalik pdhjus on tahe teiste inimeste
arvamust kujundada voi mdjutada. Naiteks toimetavad
enda tehtud pilte kinnisvarabirood, et saada rohkem
oma kodu otsivate huviliste tahelepanu. Muudatused
pildil ei pea olema sugugi suured: naiteks on pildil
kamin, kus pdleb tuli, kuid tegelikkuses ei tdota see
kamin juba hulk aega. Taolised vaiksed detailid on
siin votmetahtsusega.

Kus veel on vdimalik iga paev voltspiltidega kokku
puutuda? Oige vastus: sotsiaalmeedias. Realistlike
profiilipiltide ja mdnd slindmust kirjeldavate vdi
stigavamat motet sisaldavate postituste juures me
ei peatugi piisavalt pikalt, et endale selgeks teha,
kas pilt on ehtne vdi mitte. Samas leidub veebi-
avarustes aina rohkem poliitikute, naitlejate vm
pilte, mis ei ole originaalid.

Videote puhul oli viimase ajani natuke lihtsam, sest
voltsitud videod olid tavaliselt kehvema kvaliteediga,
imelike taustahelidega voi ilmselgelt muudetud
detailidega. Videovdltsingut saab ara tunda ka jutu
jargi, mida kaadris olev inimene raagib: jalgi, kas
see on tema tavaline kdnelemisviis, kas jutt tundub
loogiline, kas keelekasutus paistab olevat korrektne?
Samas tasub tahele panna ka kdnepauside ajal
taustal toimuvat: inimes(t)e haalt ja muid helisid,

kui neid on.

Viimasel paaril aastal on Uks populaarseimatest
teemadest meediamaastikul piltide genereerimine.
Paris mitmed programmid, nditeks OpenAl, Canva,
Gemini, DALL-E jt suudavad seda paris hasti, ent
siiski on mitmeid tunnuseid, mis eristavad just tehis-
intellekti abiga loodud pilti lihtsalt voltsitud pildist.
Viimast voib pidada katusmoisteks mdlema jaoks.

KAS OMA SILM ON KUNINGAS?

Kuidas ara tunda
stvavoltsingut?

Poora tahelepanu jargnevale:

Pildikvaliteet — kas pildil on kérge
resolutsioon, naiteks kas kdiki detaile
on naha, kui pilti suurendada.

Varjude olemasolu.
Peegelduste olemasolu.

Valgus — kas see on Uhtlane, ere vai
kontrastne.

Varvitoonid — kas need tunduvad sulle
loomulikud. See on aktuaalne eriti siis,
kui tegemist on portreepildiga.

Kas pilti on I6igatud.

Jooned ja servad — kas koéik on
proportsioonis.

C KakuMun uenamu nogaenbisatoT nsobpaxeHus

B Halwn AHN? Bo-nepBblx, 060N, KTO MNofb3yeTcA
dunbTpamm, ckaxem, B Instagram mnm Ha nodon
apyron nnatdopme, No CyTn, noagenoiBaeT (CBoe)
n3obpaxeHune. Noyemy? Notomy, 4to Ha GoTO
yenosek byneT BbIMMALETb MHAYe, YEM B peasibHOM
YXWU3HW, a 3TO U eCTb Lenb noagenku. pyrasa Bos-
MOXHas NpuYnHa — xenaHme cGopMnpoBaTb MHe-
HWe apyrux Nogen Unv noBamaTb Ha Hero. Hanpumep,
areHTcTBa HeABMXXMMOCTU pefakTupyoT ¢oTorpadum,
4yTOObI NPUBEYb BHUMAHNE NHOAEN, UL YLLMX XUSbE.
M3MeHeHns He 06A3aTeNbHO 40/KHbI ObITb Kpyn-
HbIMW: HanpumMep, Ha GOTO U306paXKEH FOPALLUIA
KaMWH, HO Ha CaMOM [JerJie OH y>Xe [aBHO He pabo-
TaeT. Takme Mesnkue getann UMeroT Kro4YeBoe
3HayeHue.

"0e ewe MOXHO CTONMKHYTbCA C NOALENbHbIMU
n3obpaxxeHnsammn? MNpaBusbHbIN OTBET: B COLMab-
HbIX ceTax. Ecnn ¢oTo npoduns B nocTe, rge onuchl-
BaeTCs Kakoe-To CobbITne U NPUBOLUTCS MbIC/b,
peanncTUYHOE, Mbl HE CTaHEM HaLO0ro 3afepXu-
BaTbCA, YTOObI MOHATbL, NOAJIMHHOE OHO U HET.

B T0 XXe BpeMs B ceTu BCTpeyaeTcs Bce b6osblie
noagesnbHbiX ¢OTO NONUTUKOB, aKTEPOB U T. [,

C BMAOeO A0 HefaBHEro BpeEMeHM Oblsio HEMHOMO
npoLye, NOCKoNbKy nognenbHble BUAEO 0O6bIYHO
ObISIM HA3KOIO KayecTBa, CO CTPaHHbIM 3BYKOBbIM
$GOHOM 1IN ABHO N3MEHEHHbIMU eTanaMun. Bugeo-
NoAnesiKy MOXHO pacrnosHaTb Mo TOMY, KakK rOBOPUT
YyenoBekK B Kafgpe: HY>KHO NpoaHannsnpoBaTb, 00blY-
Hasa 1 9TO ANSA HEro MaHepa peyn, KaXKeTcs N pedb
NIOFMYHOWN, a A3bIK NpaBuibHbIM? OgHaKO CTOUT obpa-
TUTb BHUMaHWE N Ha TO, YTO MPOUCXOAUT Ha 3agHEM
nnaHe BO BpeMs nays B peyu: rosioca arogen u
Opyrune 3BYKU, €C/IV OHWN eCTb.

OpfHoOW N3 camMblx NOMYASAPHbIX TEM B MeguanaHs-
WwadTe B nocnegHne HeECKObKO NeT CTasna reHepa-
LMs n3obpaxkeHnn. [loctatoyHo 60bLIoe Konye-
CTBO nMporpamMm, Takux kak OpenAl, Canva, Gemini,
DALL-E v gpyrue, LOBONIbHO XOPOLLIO reHepUpyoT
n3obpaxxeHunsi, HO BCe Xe eCTb psaf 0COBeHHOCTEN,
KOTOpble OTAnYatoT cosfaHHoe MW nsobpaxxeHne
OT 06bl4yHOro aunderka. NocnegHUn MOXHO pac-
cMaTpuBaTb KaK 30HTUYHbIA TEPMUH 418 060UX.

BCEI4QA 1IN CTOUT BEPUTb CBOUM I'JTA3AM?

Kak pacnosHaTb gunpenk?

O6paTuTe BHAMaHUE Ha criegytoLee:

Ka4yecTBO M306pa)KeHVIFI — HaACKOJIbKO
BbICOKOE paspeLleHne nsobpaxeHus,

HarnpumMep, sce i oetann BUgHbl npu
ero yseJqindyeHunn;

Hannyne TeHen;
Hanuume oTpaxxeHun;

CBEeT — PaBHOMEPHbIN, APKUI UK
KOHTPaCTHbIN;

OTTEHKW LiBeTa — BbIFAAAT S OHU
€CTEeCTBEHHbIMUN. 3TO 0COBEHHO
aKTyasibHO, Korga peyb UgeT o
NMOPTPETHOW CbEMKE;

obpesaHo N1 nsobpaxxeHue;

JIMNHUN N Kpad — BCe JIn
nponopunoHasibHO.



Kuidas ara tunda
tehisintellekti abiga
genereeritud pilti?

Vaata, mitu sérme on pildil kujutatud
inimesel: genereeritud kujutisel voib
neid olla rohkem kui viis.

Kui pildil paistab moni tekst, naiteks
poesilt vdi raamatukaas, siis uuri, mis
keeles see on. Mdned tehisintellektil
p&hinevad programmid tavatsevad
teksti ise valja mdelda.

Tekstuurid ja proportsioonid: kas nahk
paistab olevat liiga ideaalne; kas jalad
on natuke liiga pikad isegi supermodelli
jaoks?

Detailid — mida rohkem on vaidetavalt
genereeritud pildil detaile, seda rohkem
on ainest, mida uurida. Vaata, millised
on kaed, kas naeratus on loomulik,
milline on inimese asend kdndides,
suues jne.

Taust — vaata, millised on tausta-
elemendid. Vahel vdib juhtuda, et
programm ,vasib ara” ja ei nae taustal
olevate inimeste vdi objektide puhul
enam kuigi palju vaeva. Sellisel juhul
on need vahem kvaliteetsed, hagusad
ja isegi ebakorrektsed.

KAS OMA SILM ON KUNINGAS?

Kak pacno3HaTb
n3obpaxeHune,
creHepupoBaHHoe NIN?

[MocMoTpuUTE, CKOMbKO ManbLeB Y
YyesioBEKA Ha KapTUHKE: Ha creHepu-
pPOBaHHOM N306pPaXKEHUN UX MOXKET
ObITb OOMbLUE NATMW.

Ecnn Ha KapTUHKe BUOEH KaKOW-TO
TEKCT, HarnpuMep BbIBECKa MarasuHa
N 06710XKKa KHUMM, MOCMOTPUTE,

Ha KakOM f13blKe OH HanucaH.
HekoTopeble nporpammel, OCHOBaHHbIE
Ha NCKYCCTBEHHOM UHTENEKTE,
CKJTOHHbI BblAYMbIBaTb TEKCT.

TeKkCTypbl U MPOMNOPLMMK: KOXKa BbIrNsauT
CNMLLKOM MaeanbHOM, HOrM AJIMHHOBATHI
Jaxe ansa cynepmoaenn?

[JeTtanu — 4yem bonblie geTanen

B M3006paXkeHnn, KOTOpPOe MOXET

ObITb CreHepupoBaHHbIM, TeM BosibLUe
MaTepuana ans usyyeHus. Obpatute
BHMMaHWE Ha TO, KaK BbIMSAAT PYKU,
€CTeCTBEeHHas Nn ynblbka, B Kakon nose
YenoBEK XOOMuT, ecT U T. 4.

®oH — obpaTuTe BHMMaHUE Ha
anemMeHTbl doHa. MHorpga nporpamma
«ycTaeT» U He npunaraeT Ofs reHe-
pauun nogen nnnm o6bekToB Ha 3agHEM
nnaHe ocobbix ycunuin. B aTom cnyyae
OHM OKaXyTCHA MeHee KauyeCTBEHHbIMY,
pPa3MbITbIMU U faXe UCKaXXEHHbIMN.

BCEI4QA 1IN CTOUT BEPUTb CBOUM I'JTA3AM?



Harjutused Ynpa)kHeHus

1. Veebimang Pildimanipulatsioonide maailm. 1. OHnanH-urpa «Mup MaHunynsaunin nsobpaxenusmny». (Pildimanipulatsioonide maailm.)
2. Veebimang Tehis vs. aru. 2. OHnalH-urpa «/ckyccTBeHHbIn n nutennekT». (Tehis vs. aru.)

Harjutuste materjalid: Ynpa>XHeHna HangeTe rno ccblke:
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Shu, Kai; Liu, Huan. Detecting fake news on social media. Ly, Kan; Jto, XyaHb. O6Hapy>XeHne GenKoBbIX HOBOCTEN B COLMASIbHbIX CETAX.

Van, R. L. Identifying fake news. (Shu, Kai; Liu, Huan. Detecting fake news on social media.)

Lisamaterjalid: Bau, P. J1. Boisenenne denkosbix HosocTen. (Van, R. L. Identifying fake news.)
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/.3. Mis on tehisaru?

Kari Kivinen, Faktabaari

UNICEFi definitsiooni kohaselt’:

tehisaru viitab masinapdhistele programmidele,

mis on vdimelised tegema prognoose, soovitusi

vdi otsuseid, mis mdjutavad reaalset vdi virtuaalset
keskkonda, lahtudes inimese maaratletud eesmarki-
dest. Tehisaruprogrammid suhtlevad meiega ja
mojutavad meie keskkonda kas otse vdi kaudselt.
Nad naivad sageli tegutsevat iseseisvalt ja suudavad
oma kaitumist kohandada, dppides kontekstist.

Lihtsamalt deldes tdodtavad tehisaruprogrammid
reeglite jargi voi dpivad naidete pdhjal (juhendatult
vdi juhendamata) voi katse ja eksimuse teel (stiimul-
Ope). Paljud tdnapaeval kasutatavad tehisaru raken-
dused alates soovitussusteemidest kuni nutiroboti-
teni tuginevad suurel maaral masindppe tehnikatele
mustrite tuvastamise meetodil. Arvutid suudavad
andmetest mustreid leides toodelda teksti, heli,
pilte vdi videoid ning vastavalt sellele planeerida

ja tegutseda.

Tehisaru tehnoloogia on tdestanud oma kasulikkust,
isedranis andme- ja teabemahukas tervishoiusektoris.
Tervishoiusektor muutub Kiiresti digitaalseks, kuna
andmete parem haldamine ja kogumine véimaldab
tapsemaid diagnoose, haiguste ja ravi jalgimist ning
ennetavat tervishoidu. Tehisarul pdhinevate lahen-
duste rakendamine tervishoius on juba naidanud,

et see voib oluliselt parandada tavasid ja rutiini.

MIS ON TEHISARU?

Mida peaksid kasutajad teadma
tehisaruprogrammidest?

Paljud sotsiaalmeediaplatvormid kasutavad kiipsiseid
ja mitmesugust tuvastustarkvara, et koguda teavet
oma kasutajate kohta®. Need voivad jélgida ja salves-
tada kasutaja valimust (ndotuvastus), haalt, keskkonda
(esemed teie Uimber) ning seadmesse salvestatud
kontaktandmeid ja pilte.

Kogutud andmete pd&hjal luuakse kasutaja profiil,

et algoritmid saaksid pakkuda kohandatud otsi-
tulemusi, aga eelkdige selleks, et platvormid saaksid
voimalikult Uksikasjalikke profiile eri eesmarkidel
muuUa. Naiteks YouTube'i algoritmid soovitavad
videoid, Spotify algoritmid muusikat, Netflixi
algoritmid filme ja Amazoni algoritmid tooteid,

mis kasutajale kdige tdenaolisemalt meeldivad.

Tehisaru kasutatakse Uha enam digisisu automaat-
seks loomiseks ja isegi uudislugude kirjutamiseks.
TuUpilised tehisaru genereeritud tekstid on naiteks
ilmaprognoosid. Kasutajatel on tehisaruprogrammi-
dest kasu ka digisisu tootlemisel.

Tehisaru to6vahendid vdivad pakkuda inimvaarset
vdi inimest asendavat suhtlust, nagu seda teevad
vestlusrobotid. Otsitulemused, sotsiaalmeedia
tegevusvood ja sisusoovitused pdhinevad sageli
tehisaru algoritmidel ning statistikal. Tehisaru-
programmid vdivad kasutada ka isikuandmeid

ja digitaalse identiteedi jalgimist, et pakkuda
kasutajatele personaalsemaid teenuseid.

/.3. YTO Takoe NCKYCCTBEHHbIW

NUHTeNnNeKT?

Kapu KnsnHeH, HKO Faktabaari

CornacHo onpegeneHuto KOHANCE®:

NcKycCTBEHHBIN MHTENNEKT (UMW) — aTo MaluMHHble
CUCTEMBbI, CNOCOBHbIE AenaTtb NPOrHo3bl, AasaTb
pekoMeHAauuu Unn NpuHUMaTh peLleHns, BAsioLne
Ha pearibHyIO UM BUPTYyanbHYO cpefy, Ucxoas

N3 NOCTaB/IEHHbIX YeloBEKOM Lenen. [Mporpammbl
NCKYCCTBEHHOr0 UHTeNIeKTa B3auMOLENCTBYIOT

C HaMN N NPAMO UJIM KOCBEHHO BIUAKOT Ha Halle
OKpY>XeHre. HacTo KaXKeTcsd, YTO OHWN OeNCTBYIOT
He3aBMCUMO W CMOCOBHbI afanTupoBaTb CBOE
noesefgeHune, nsyyas o6CcTtaHoBKy'.

MpoLe rosops, nporpammel A paboTtaroT

no npaeunam Nnbo yyatca Ha npumepax (obyyeHne
C yuuTenem munm 6es yuymtensa) nam Metogom npob

N owmnbokK (0byyeHme c nogkpenseHnem). MHorve
ncrnonb3yemble cerogHsa npunoxenusa NN, ot peko-
MeHAaTeNbHbIX CUCTEM A0 YMHbIX POOOTOB, B 3HAUN-
TesNbHOM CTENEHN ONUPAKOTCHA HA METOAbI MaLUMHHOIO
06y4YeHuns, cCNocobHble pacnosHaBaTb 3aKOHOMeEpP-
HOCTW. Haxoaa 3aKOHOMEPHOCTW B fL@aHHbIX, KOMIbIO-
Tepbl MOryT 0bpabaTtbiBaTb TEKCT, 3BYK, N306paXKeHns
WUNN BUOEO, a Takxe nnaHMpoBaTb 1 AeNCTBOBATb

B COOTBETCTBUN C 3TUM.

TexHONorna NCKyCCTBEHHOIO MHTENIEKTa AOoKasana
CBOHO M0JIb3Yy, OCODEHHO B CEKTOPE 34 paBoOXpaHe-
HUA, oTNnYarowemcs 60nbWMMN O6beMaMU LaHHbIX.
CeKTop 34paBOOXpaHEeHNsA CTPEMUTESTbHO NepexoanT
Ha UMPPOBLIE TEXHOOMMN, MOCKObKY 6onee adpdek-
TUBHOE ynpaB/ieHe AaHHbIMWN U UX cO6Op NO3BONAOT
CTaBUTb TOYHbIE AMArHo3bl, OTCNexuBaTb 3aboneBa-
HUA N NeYyeHne, a Takxke NMPoBOAUTbL NPOOUITAKTUKY
3aboneBaHuin. Vicnonb3oBaHWe peLleHni Ha OCHOBE

YTO TAKOE UCKYCCTBEHHbIN MHTEJINEKT?

NCKYCCTBEHHOMO MHTEeIeKTa B 3[paBooOXpaHeHnn
y>e NoKasaso, YTo OH MOXET 3HaUYUTESIbHO YYyULIUTb
NPaKkTUKY 1 NpoLecchbi?.

YTo nonb3oBaTesnin A01KHbI 3HATb
0 NporpaMmMax UCKYCCTBEHHOIO
MHTenneKrta?

MHorve nnatgopmbl CoLManbHbIX CETEN NCMONb3YHOT
dannbl cookie 1 pasninyHble NporpamMmbl MOEHTU-
dunkaumm gna cbopa nHGopMaLnm o nonb3oBaTenaxs.
OHM MOTyT OTCNeXmnBaTb M COXPaHATb OaHHble

O BHELIHOCTM (pacnosHaBaHue nuL,), ronoce,
00CTaHOBKe (OKpy>aroLmnx npeamMeTax), a Takxe
KOHTaKTHble flaHHble 1 oTorpadum, XxpaHswimecs

Ha yCTpoOWuCTBe.

CobpaHHble flaHHble UCMOb3YTCA ANA CO34aHNsA
npoduna nonb3oBaTens, YTobbl anropUTMbl MOTN
Bbl4aBaTb NepPCOHaNN3NpoOBaHHble pesybTaThl
noucka, u, Nnpexgae Bcero, YTobbl NnaTopMbl MOMIN
npogasaTtb Hanbonee NnogpobHbIe NPOGUIN NOMb-
3o0BaTenen onsa pasnnyHbix Lenen. Hanpumep, anro-
puTMbl YouTube pekoMeHAYHOT BUAEO, anropuTMbl
Spotify — My3bIky, anroputmbl Netflix — ¢punbmebl, a
anropuTMbl Amazon — ToBapbl, KOTOpble ¢ Hanbonb-
LUEN BEPOATHOCTLIO MOHPABATCS NOSb30BaTENAM.

NCKyCCTBEHHbIN UHTENNEKT BCe Yalle UCMob3yeTcs
[ANA aBTOMATUYECKOro COo34aHNs KOHTEHTa U faxe
[ANA HanMcaHUs HOBOCTHbIX cTaTel. K TUMMYHbIM
TekcTaMm, co3gaBaemMbiM MM, oTHocKTCS, Hanpumep,
NpPOrHo3 norofpl. MporpamMmMbl UCKYCCTBEHHOMO



Koostoo tehisaruprogrammidega

Kaskluse sbnastamine tehisaru rakenduste kasu-
tamisel on vaga oluline uus oskus, olgu tegemist
kdnetuvastusega digiassistendiga vdi ChatGPTga.
Mida tdpsem sisend, seda parem tulemus. Kasu-
tajad peaksid olema teadlikud ka sellest, et mdned
algoritmid on programmeeritud andma tulemusi,
mis toetavad kasutaja arvamust. Sel juhul on oht, et
tekib kajakamber. Seeparast peaksid kasutajad kaa-
luma tehisintellektipdhiste otsimootorite kasutamise
plusse ja miinuseid.

Kui kasutaja suhtleb tehisaru-

programmidega, siis ta:

1. Oskab sdnastada otsinguparinguid, et saavutada
soovitud tulemus suhtlemisel digiassistentide

vdi nutikdlaritega (nt Siri, Alexa, Cortana, Google
Assistant), nt moistes, et selleks, et programm
vastaks soovitud viisil, peab paring olema Uheselt
mdistetav ja selgelt esitatud, et programm saaks
vastata.

. Saab aru, et méned tehisaru algoritmid vdivad

kinnitada digikeskkondades ringlevaid seisukohti,
tekitades kajakambri vdi infomulli (nt kui sotsiaal-
meedias eelistatakse teatud poliitilist ideoloogiat,
vdivad edasised soovitused seda ideoloogiat
tugevdada, ilma vastandlikke argumente
pakkumata).

3. Kaalub tehisarul pdhinevate otsimootorite kasu-
tamise plusse ja miinuseid (nt kuigi need vdivad
aidata kasutajal leida soovitud teavet, vdivad need
ohustada eraelu puutumatust ja isikuandmete
kaitset vOi kasutada inimest ari huvides ara).

MIS ON TEHISARU?

Et tehisaruprogrammidega
usaldatavalt, kriitiliselt ja
turvaliselt suhelda, kasutaja:

1.

Teab, et isikuandmete tootlemise suhtes kohalda-
takse kohalikke eeskirju, naditeks ELi isikuandmete
kaitse Uldmaarust (GDPR). Naiteks haalsuhtlus
virtuaalassistendiga on GDPRi tahenduses isiku-
andmed ning see vdib ohustada kasutaja andme-
kaitset, eraelu ja turvalisust.

. Kaalub biomeetriliste tuvastustehnoloogiate

(nt sGrmejaljed, naokujutised) kasutamise plusse
ja miinuseid, kuna need vbéivad tahtmatult
mdjutada turvalisust. Kui biomeetrilised andmed
lekivad voi neid hakitakse, on need ohustatud

ja vobivad viia identiteedipettuseni.

. On teadlik, et tehisaruprogrammid, mis tuginevad

kasutajate isikuandmetele (nt haalassistendid,
vestlusrobotid), vdivad koguda ja téodelda selliseid
andmeid rohkem kui vaja. Seda vdib pidada eba-
proportsionaalseks ja nii oleks see vastuolus
GDPRis maaratletud proportsionaalsuse pohi-
mdttega.

. Kaalub enne virtuaalassistendi (nt Siri, Alexa,

Cortana, Google Assistant) vdi tehisarul pdhine-
vate asjade interneti (IoT) seadmete aktiveerimist
plusse ja miinuseid, sest need vdivad avaldada
isiklikke argirutiine ja eravestlusi.

. Kaalub plusse ja miinuseid, enne kui lubab

kolmandatel isikutel oma isikuandmeid téodelda
(nt on teadlik, et nutitelefoni haalassistent, mida
kasutatakse robottolmuimejale kaskluste jaga-
miseks, vdib anda kolmandatele isikutele —
ettevdtetele, valitsustele, kiiberkurjategijatele -
juurdepadsu andmetele).

NHTENeKTa MOXHO NCMONb30BaTb AJ19 peAakTUupo-
BaHUSA 1 06paboTKM LUPPOBOro KOHTEHTA.

NHcTpymeHTbl N MoryT obecneunsathb obLieHmne,
HamomuHarolLee obLeHne C YeNI0BEKOM UK 3ame-

HAKOLLee ero, Kak aTo genatoT 4YaT-60Tbl. PesynbTatbl

MOWCKa, MOTOKM aKTUBHOCTM B COLMANbHbIX CETSX U
peKkoMeHAaLnM KOHTEHTa YacTO OCHOBaHbI Ha anro-
pUTMax W CTaTUCTUKE UCKYCCTBEHHOrO MHTENEeKTa.
MporpamMMbl UCKYCCTBEHHOIO UHTENNEKTa TaKXe
MOrYT UCMOSIb30BaThb NepCcOoHasbHble AaHHble 1
LUPPOBYIO NAEHTUOUKALMIO, YTOBbI NPeaoCTaBNATb
nonb30oBaTeNAM NepcoHann3MpoBaHHble YCNYTU.

B3aumMopencrteme c cuctemMamu
MCKYCCTBEHHOIo UHTeJ1JiIeKTa
dopmMnpoBaHme 3anpocoB Npu Nosib3oBaHNU NpPu-
noxeHnamm NN — oveHb BaXXHbI HOBbIW HaBbIK,
6yab TO LMPPOBOM MOMOLLHUK C pacno3HaBaHNEM
peun nnn ChatGPT. Yem TouHee chopmMynmpoBaH

3anpoc, TeM nydle bygeT pesynbTart. [lonb3oBatenu

TakKXe O0J/1DKHbl 3HATb, YTO HEKOTOPbIE alTTOPUTMbI
CK/OHHbI Bbl4aBaTb pe3y/ibTaTbl, KOTOPblEe Noanep-
XXUBaKOT MHeHMe yernoseka. [pun aToM cyllecTByeT

OMacHOCTb OKa3aTbCH B «MHOOPMALMOHHOM My3bIpe».

[MoaToMy nosib3oBaTenaMm cnefyeT B3BECUTb BCe
MAKCHI U MUHYCbI UCTONIb30BaHUA MOUCKOBBIX
cucTem Ha ocHoBe NWN.

Ecnu nonb3oBaTenb B3aumMo-
AencTeyeT C cuctemamu
UCKYCCTBEHHOIro MHTENINEKTAa,
€My HYXXHO...

1. YMeTb popMynmpoBaTb MNONCKOBbLIE 3aMpocChl
ONA LOCTUXKEHNSA XenaeMoro pesysbTaTa npu
B3anMMOLENCTBUN C LNPPOBLIMN NOMOLLHUKAMN
NUnM «yMHbIMK KonoHkaMuy (Siri, Alexa, Cortana,
Google Assistant), Hanpumep, NOHUMaTb, YTO
017 TOro, YTo6bl CUCTEMA OTBETMWIA XeNaeMbIM
obpasoMm, 3anpoc fONKEH OblTb OQHO3HAYHbIM
N YeTKO CHOPMYIMPOBAHHbBIM.

YTO TAKOE UCKYCCTBEHHbIN UHTENNEKT?

2. MoHUMaTb, YTO HekoTopble anropuTMbel W MmoryT

ycunmeaTtb CYLLeCTBYHOLWMeE B LUGPOBOM cpese
B3rnagbl, cosganas apdekT «MHGOPMaLMOHHOIo
nysblpsa» (HANpPUMep, eCNU B COLMAbHbIX CETAX
oThaeTcsa npegnoyTeHne onpenesnieHHon NoanTun-
4YecKom ngeonornn, panbHenwmne pekoMeHgaLmnm
MOryT NOAKPENNATb 3Ty MAEONOr U0, He Npeana-
rasi apryMeHTOB NPOTMB Hee).

. B3BewmnBatb BCe NAHOChI U MUHYCbI MCMONb30BaHUA

MONCKOBbIX CUCTEM Ha ocHoBe N (Hanpumep,
XOTS OHW MOMOraroT MOMb30BaTENAM HANTUN HYXKHYHO
MHOOPMALMIO, OHM TakXXe MOTYT HapyLlaTb KOH-
duaeHLManbHOCTb 1 3alUTY NepCcoHarnbHbIX
OaHHbIX U UCMOJIb30BaTb YenloBeKa B MHTepecax
OunsHeca).

YT06bI NOSIb30BaHNE cUCTEMaMU
UCKYCCTBEHHOIro MHTeNNeKTa
OblNo HageXXHbIM, 6e30nacHbIM
N 00bEKTUBHbLIM, NOJIb30BaTes1b
OOJDKEH...

1. 3HaTb, YTO K 06pabOoTKe NepCOHaNbHbIX OaHHbIX

NPUMEHSAKOTCA MECTHble HOPMbI, TakKne Kak
O6wwin pernameHT EC no sawmte gaHHbix (GDPR).
Hanpumep, ronocoBoe B3aMOAENCTBME C BUPTY-
aNbHbIM MOMOLLHUKOM B NoHMMaHnn GDPR oTHO-
CUTCSA K NepCOHanbHbIM OaHHbIM U MOXET npep,-
CTaBNATb Yyrposy Ans 3auTbl LaHHbIX, YAaCTHOWN
YXXU3HWN 1 6e30MacHOCTM Nosb3oBaTesNs.

. BsBelwwmBaTtb ntochl 1 MWHYCbl NCNOJIb30BaHUA

TEXHONOr NN BUOMETPUYECKON NAEHTUGUKAL NN
(Hanpumep, oTneYyaTKoB NanbLEeB, N306paxkeHuni
nmua), NOCKOMbKY 3TO MOXET BUATb Ha 6es-
OMacHOCTb. YTeuKa nan B3noM BMOMETPUYECKNX
JaHHbIX nogBepraeT UX ONacHOCTU, U 3TO MOXET
CTaTb NPUYNHON MOLLEHHMUYECTBA C JINYHBLIMU
OaHHbIMN.



6. Tunneb nii positiivseid kui ka negatiivseid mdjusid,

mis kaasnevad kdigi andmete, eelkdige isiku-
andmete kogumise, kodeerimise ja t6dtlemisega
tehisarul pdhinevates digitehnoloogiates, nt
rakendustes ja vorguteenustes.

7. On teadlik, et kdike, mida inimesed internetis
avalikult jagavad (nt pildid, videod, helid), vbib
kasutada tehisaruprogrammide treenimiseks.
Naiteks vdivad tehisaru ndotuvastusslisteeme
arendavad kommertstarkvarafirmad kasutada
internetis jagatud isiklikke pilte (nt perefotosid),
et treenida ja parandada tarkvara vdimet auto-
maatselt dra tunda neid isikuid teistel piltidel,
mis ei pruugi olla soovitav (see voib rikkuda
eraelu puutumatust).

Kasutatud allikad
T UNICEF (laetud 19.12.2023).

2 Habli, Ibrahim; Lawton, Tom; Porter, Zoe. (2020).

Artificial intelligence in health care: accountability
and safety. Bulletin of the World Health Organiza-

tion, 98 (4), 251-256. World Health Organization.
3 Clario (laetud 19.12.2023).

Originaaltekst: Kivinen, Kari.

MIS ON TEHISARU?

3. MoHMMaTb, YTO NPOrpamMMbl UCKYCCTBEHHOIO

WHTENMEeKTa, ONMparoLLMecs Ha NIYHble JaHHble
nosib3oBaTenen (Hanpmumep, roI0CoBbIE MOMOLL,-
HWKW, YaT-b00Tbl), MOryT cobupaTb 1 0bpabaTtbl-
BaTb 60/blUe AaHHbIX, YeM Heobxoanmo. Takon
CcBOp AaHHbIX MOXET BbITb pPacLLeHEeH Kak Henpo-
NOPLMOHANbHbIN U, CiefoBaTeNlbHO, MOXeT
HapyLlaTb NPUHLMA NPONOPLMOHaNbHOCTH,
ycTaHoBneHHbIn GDPR.

. Mpexpae 4eM aKkTUBUPOBaTb BUPTYaNbHOMO

nomolLHuKa (Hanpumep, Siri, Alexa, Cortana,
Google Assistant) nnm yctponcTtea MIHTepHeTa
Belen (loT) Ha 6ase NCKYCCTBEHHOIO UHTEN-
NeKTa, B3BECUTb BCE NPENUMYLLECTBA U PUCKN,
NOCKOJIbKY Takme NPUOXeHNS MOryT pacKpblTb
NHPOPMALNIO O JIMYHOM pacrnopsake OHA U
YaCTHbIX pasroBopax.

. B3BewwnBaTb Bce npeumyLlectsa n pucku,

npexgae YeMm paspeluatb TpeTbUM nmuam obpa-
6aTbiBaTb NepcoHarbHble AaHHble (Hanpumep,
HY>XHO MOMHUTb, YTO FOSIOCOBOM MOMOLLHUK Ha
cMapThoHe, NCNob3yeMblil 418 NOgaYN KOMaHA
poboTy-nblnecocy, MOXeT AaTb TPeTbUM nuLam
— KOMMaHuWAM, NpaBUTENbCTBY, KnbepnpecTtyn-
HMKaM — OOCTYN K AaHHbIM).

. [pn3HaBaTb KakK NoNoXuTesnbHble, TakK N OTPU-

LaTtesnbHble NocneacTsusa cbopa, KOgMPoBaHNUA U
06paboTKN faHHbIX, B YaCTHOCTW NEPCOHabHbIX,
B LMOPOBbIX TEXHONMOIrMAX Ha ocHoBe VW, Takunx
KaK NPUAOXEHWA 1 OHNaNH-CEepPBUCHI.

. lMoHMMaTb, UTO BCe, YeM ntoan genartca B IHTep-

HeTe (Hanpumep, oTorpadun, BUAEO, ayamosa-
nncK), MoXeT ObITb MCMONb30BaHO 415 06yYyeHns
NporpamMm UCKYCCTBEHHOIO MHTENNEKTa. Hanpu-
Mep, KOMMepYyecKkue KomMnaHmm, paspabaTbiBato-
LMe cUCTeMbI pacno3HaBaHUA NUL, C MOMOLLbHO
MW, MoryT ncnonb3oBaTtb INYHbIE N306paxXeHUs,
pasmMelleHHble B MIHTepHeTe (cemelHble doTorpa-
dun), ana obyyeHnsa n yny4dweHns CnocobHOCTH
nporpamMmMHoro obecrneyvyeHnss aBToOMaTU4YeCKU
pacnosHaBaTb NOAEN Ha OPYruX N306paxKeHusx,
YTO MOXET 6bITb HEXeNaTeNbHO (TaK Kak Hapy-
LUaeT HEeNPUKOCHOBEHHOCTb YaCTHOWM XN3HW).

YTO TAKOE UCKYCCTBEHHbIN MHTEJINEKT?

Ucnonb3oBaHHble UCTOYHUKHU

' UNICEF (laetud 19.12.2023).

2 Habli, Ibrahim; Lawton, Tom; Porter, Zoe. (2020).
Artificial intelligence in health care: accountability
and safety. Bulletin of the World Health
Organization, 98 (4), 251-256. World Health
Organization.

3 Clario (laetud 19.12.2023).

OpwuruHan: Kivinen, Kari.


https://www.unicef.org/innocenti/reports/policy-guidance-ai-children
https://clario.co/blog/which-company-uses-most-data/
https://clario.co/blog/which-company-uses-most-data/
https://faktabaari.fi/edu/tekoaly-mita-meidan-pitaisi-tietaa-ja-osata/
https://faktabaari.fi/edu/tekoaly-mita-meidan-pitaisi-tietaa-ja-osata/
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children
https://www.unicef.org/innocenti/reports/policy-guidance-ai-children
https://clario.co/blog/which-company-uses-most-data/
https://clario.co/blog/which-company-uses-most-data/
https://faktabaari.fi/edu/tekoaly-mita-meidan-pitaisi-tietaa-ja-osata/
https://faktabaari.fi/edu/tekoaly-mita-meidan-pitaisi-tietaa-ja-osata/

Harjutused: Ynpa)kHeHus
1. Proovi vestelda ChatGPTga. 1. MonpobynTe 3agatb Bornpoc Chat GPT.

2. Aruta grupis, milleks kasutad vdi kavatsed hakata kasutama tehisaruprogramme. 2. ObcyauTe B rpynne, gnsa yero 6ol BaM NoHag06bmnocb UCnonb3oBaTb MNPOrpaMmmel
NCKYCCTBEHHOIO UHTENEeKTa.

Lisamaterjal
Aru, Jaan. Ajust ja arust : unest, teadvusest, tehisintellektist ja muust.

ERR. ,AK. Nadal”: kes kontrollib tehisaru ja millised on seejuures inimeste digused?

ERR. KUlli Taro: tehisaru mudelid vajavad kvaliteetset eesti keelt. AononHUTeNbHLIN MaTepuan

ERR: Novaator. Port, Kristjan. Tehisaru asendab tahelepanumajanduse inimeste kavatsuste mudimisega. ERR: Meediataip. PoGoTEI MOTYT BOPOTLCH € GEAKOBEIMM HOBOCTAMM TOMBKO C MOMOLIEIO NOAEH.
Lisamaterjalid: ERR: lNocTaHoBneHne NN BCTYNWUMIO B CUAY: 3anpeLLeHbl CUCTEMbI, HapyLUlatoLlMe OCHOBHbIE MNpaBa YesioBeka.
https://www.rara.ee/uuri/desinformatsioon/meediaradar/ JononHuTtenbHble Matepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://rus.err.ee/1152477/roboty-mogut-borotsja-s-fejkovymi-novostjami-tolko-s-pomowju-ljudej
https://rus.err.ee/1609413061/postanovlenie-ii-vstupilo-v-silu-zapreweny-sistemy-narushajuwie-osnovnye-prava-cheloveka
https://www.ester.ee/record=b4647788*est
https://www.err.ee/1609607123/ak-nadal-kes-kontrollib-tehisaru-ja-millised-on-seejuures-inimeste-oigused
https://www.err.ee/1609600781/kulli-taro-tehisaru-mudelid-vajavad-kvaliteetset-eesti-keelt
https://novaator.err.ee/1609564840/tehisaru-asendab-tahelepanumajanduse-inimeste-kavatsuste-mudimisega
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8. Patused pettused

Diana Poudel, TU

Peatuki eesmargid

) Opetada dra tundma erinevaid
internetipettuseid.

) Opetada kaitsma oma vara ja mainet
digimaailmas.

) Opetada kontrollima infot avalike
tooriistade abil.

PATUSED PETTUSED

Viktoria lugu — tutvumispettus

Viktoria on 62-aastane ja elab Virumaal. Paar aastat
tagasi suri tema abikaasa, kellega Viktoria kohtus
kunagi ulikoolis esimesel kursusel. Viktorial on kaks
last: poeg to6tab Tallinnas ja tutar elab mehega
Hispaanias. Kuigi lapsed helistavad Viktoriale igal
nadalal ning jéulud ja jaanipaevad veedetakse alati
koos, tunneb Viktoria end ikkagi vaga Uksikuna.

Ta todtab raamatupidajana ja teeb koostood mitmete
kohalike vaikeettevotjatega, kuid enamiku t66d saab
ta teha kodus.

Et end laste ja lastelaste tegemistega paremini kursis
hoida, tegi Viktoria endale konto nii Facebookis kui ka
Messengeris. Ohtuti veedabki ta tunde Facebookis
erinevates gruppides teemasid kommenteerides ja
vahel ka mdne tuttavaga sdnumeid vahetades.

Uhel 8htul saab Viktoria kirja tundmatult inimeselt.
Profiilipildilt vaatab vastu temaealine mees, kelle
nimi on Richard Tammiste.

JJere. Nagin teie postitust Virumaa grupis ja lootsin,
et akki saate mind aidata. Kas teil on hetk aega
suhtlemiseks?”

8. MoweHHn4YecTBO B VIHTEpPHETE

IwnaHa lNoynen, TapTyCKUN YyHUBEPCUTET

Llenv rnasbl

) HayuuTb pacnosHaBaTb pasfinyHoe
MOLLUEHHNYECTBO B MIHTepHeTE.

) HayuuTb 3awmu,aTtb CBOE UMYLLLECTBO
U UMUK B OHNaH-MUpe.

) HayuuTb npoBepATb UHGOPMaL O
C NOMOLLbIO 06L,Ee[0CTYMHbIX
WHCTPYMEHTOB.

MOLWEHHUYECTBO B MHTEPHETE

UcTopua Buktopum —
poMaHTu4yeckasa agpepa

BukTopus — 62-neTHAA 6yxrantep 13 Bupymaa.
Mapy neTt Hasag yMep ee My, C KOTOPbIM OHa
no3HakoMumnacb Ha NepBOM Kypce yHMUBepcuTeTa.
Y BukTOpuM ABOE AeTel: CbiH paboTaeT B TannnHHe,
a [0oYb XUBET C My>XeM B McnaHunn. XoTsa geTu
3BOHAT BuKTOpPUMK Kaxayro Hepento, a PoxaecTso
n VIBaHOB [ieHb OHM BCerga oTMe4YaroT BMecCTe,
OHa BCe paBHO YyBCTBYeT cebsi 04eHb OANHOKOMN.
OHa paboTaeT 6yxrantepom 1 coTpygHuyaeT

C HECKONIbKUMU MENKUMU NPeanpUATUSMH,

HO 60bLUYIO YacTb paboTbl MOXET AenaTb AoMa.

[ns Toro, 4tobbl ObITb B Kypce TOro, Y4To NPOUCXoguT
y OeTeln 1 BHYKOB, BUKTOpKWS 3aBena akkayHTbI

B Facebook n Messenger. 1o Beuepam oHa npoBoaUT
BpeMsA B Facebook, KOMMEHTUPYA TeMbI B pasHbIX
rpynnax u nHorga obMeHmnBasCb COObLLEHUAMN CO
3HaKOMbIMMU.

OpHax bl BeyepoM BukTopusa nosy4dmna nucbMo
OT He3HakoMLua. Ha poTorpadumm npodunsa 6oin
MY>K4YMHa ee BO3pacTa, KOTOporo 3sanun Puyapg,
TammucTe.

«3gpascTBynTe! A yBMaen ealle coobuieHne
B rpynne BupymMaa n HagerCh, YTO Bbl CMOXETE MHe
NoMoYb. Y Bac eCTb MMHYTKa, YTOObI MOrOBOPUTL?»



Viktoria avas mehe profiili, kuid seal eriti palju infot
ei olnud. Tegu on vist piloodiga ja elukohaks oli
margitud Kanada. Lapsed olid Viktoriat hoiatanud
erinevate internetipettuste eest, kuid neid pidid
tegema Nigeeria petturid ning kuidas mingi nigeer-
lane eesti keelt saab osata? Viktoria otsustas, et
on ettevaatlik, kuid samas — mida halba siis vooras
ikka Messengeris teha saab.

JJere. [kka on aega. Millega abi on vaja?” kirjutas
Viktoria tundmatule vastuseks.

,Vajan inimest, kes aitaks mul leida veidi infot koha-
likest allikatest. Nimelt tulid mu vanemad Kanadasse
Eestist Teise maailmasdja ajal. Tahaksin teha Uhe
pikema reisi Eestisse, et veidi uurida oma vana-
vanemate kohta, kuid vajaksin ménd kohalikku
abilist, kes aitaks veidi seda reisi planeerida ning
vdib-olla ka veidi uurida mu sugupuu kohta.”

Viktoria oli vdga pdnevil. See tundus nii loogiline
ning kuna tal oli aega rohkem kui ideid, mida selle
ajaga ette votta, siis ndustus ta Richardit aitama
ning jargnes paar kuud, kus nad iga paev aktiivselt
suhtlesid. Viktoria 6ppis kasutama arhiivide veebi-
lehti ja kais isegi paaris kirikus vanu kirikuraamatuid
vaatamas, kuid kahjuks ei dnnestunud Richardi
vanemate kohta infot leida. Aga kogu selle suhtluse
kaigus muutus nende tutvus jarjest isiklikumaks ja
Viktoria sai teada, et Richard on samamoodi lesk
nagu tema. Tema naine oli olnud kohaliku kuulsusega
kunstnik ja Richard saatis talle isegi paar fotot naise
maalidest. Viktoria saatis samuti palju pilte: kuna
Richardit huvitas vaga Eestis toimuv, siis avastas
Viktoria, et on juba nagu mingi Instagrami suuna-
mudija, kes iga hetke paevast jaadvustab.

Kui nad olid suhelnud umbes kaks kuud, Gtles
Richard Viktoriale, et armastab teda ja plaanib
oma maja Kanadas maha miua ja Eestisse kolida.
Talle vaga meeldis vaikelinn, kus Viktoria elas ning
koos vaadati juba ka kinnisvarakuulutusi, sest
Viktoria korter oli iisna vaike ning Richard elas
Kanadas paris suures ja uhkes majas.

PATUSED PETTUSED

Aga enne kui kolimisplaanid teoks saab teha, tahtis
Richard oma praegusel tookohal Ghe projekti ara
I6petada. Selleks pidi ta korraks Turki lendama ja
hoiatas, et tal vb6ib mobiili ja internetiga probleeme
olla ja isegi jagas Viktoriaga oma pangakonto kasu-
tajanime ja parooli, et kui reisi ajal on vaja mingeid
Ulekandeid teha, siis akki Viktoria saab aidata.

Kuigi Viktoria ei tahtnud usaldust kuritarvitada, siis
otsustas ta ikkagi piiluda korraks Richardi panga-
kontole, sest sisemuses ikkagi mingi haal hoiatas, et
kdik on liiga ilus, et olla tdsi. Ta isegi polnud lootnud,
et leiab veel inimese, kellega koos tahab olla ning
Richard oli nii viisakas ja tahelepanelik. Tema kadu-
nud abikaasa oli ka vaga hea mees, kuid eestlasele
omaselt pigem kinnine ja vahese jutuga. Richard

oli empaatiline ja tundis Viktoria tegemiste vastu

nii suurt huvi, et isegi ta lapsed ja parimad sdbrad

ei teadnud temast nii palju. Kuskil pidi olema mingi
konks.

Richardi pangakonto Sokeeris Viktoriat. Ta teadis,

et Richard on majanduslikult kindlustatud, kuid ndha
inimese pangakontol 12 miljonit dollarit — Viktoria

ei tundnud Uhtegi inimest, kellel on nii palju raha.
Richardile ta ei maininud, et on kontole sisse loginud,
et mees teda nn kullakaevuriks ei peaks.

Jargmisel nadalal lendas Richard Ankarasse.

Ta saatis lennujaamast pildi, kuid hiljem rohelist
mummukest Messengeris enam ei ilmunud. Viktoria
ootas terve pdeva, kuid Richard ei andnud endast
marku. Ta arvas, et akki on tdesti internetiga
probleeme, nagu Richard hoiatas, ja otsustas

mitte kohe muretsema hakata.

Kuid jargmisel hommikul oli Viktoria postkastis kiri
Richardilt.

BukTopus oTKpblfia npodub My>XXUYnHbI, HO TaMm
Obl10 Mano nHoopmavmun. Noxoxe, aTo 6bla NKUAOT,
XUBYLWMA B KaHage. JeTu npepynpexganu BukTto-
PUIO O PasfINYHbIX MHTEPHET-MOLUEHHMYECTBAX,

HO 3TVUM 3aHMMaNCb HUrepUnLbl, a passe HUrepueLl
MOXET roOBOPUTb MO-3CTOHCKN? BUKTOPUA pelumna,
YTO HY>XHO MPOSIBUTb OCTOPOXHOCTb. C Apyron
CTOPOHbI, YTO NSIOXOro MOXET cAenaTb HE3HaKOMBbIN
yenosek B Messenger?

«3apascTBynTe! KOHEYHO, BpeMs ecTb. HeM BaMm
HY>HO MOMOYb?» — Hanucana BukTopusa HesHakoMLLy.

«MHe HY>HO, YTOBbl KTO-TO MNOMOI HANTU NHOP-
MaL MO B MECTHbIX UCTOYHMKaX. Mown poguTtenu
npuexanun B KaHagy 13 3CToHUM BO BpeMs BTopon
MWPOBOW BOWMHBI. A XoTen 6bl COBEPLUNTL NOE3OKY B
ACTOHMIO, YTOObI MoncKaTb MHGOpMaLmo 0 6abyllke
1 gefyLike, HO MHe Hy>KHa NMOMOLLb MECTHOIO XUTENS,
4yTO6bI CNIaHMPOBaTb NOE34KY N, BO3MOXHO, KOe-4To
y3HaTb O MOEM CEMENHOM [peBe».

BukTOpumM cTano oyeHb MHTEPECHO. 3Ta UCTOPUA
Kasanacb OYeHb JIOrMYHOM, @ MOCKONbKY BPEMEHU

y Hee 6bIn1o 6osblUe, YeM naen, Kak ero NPoBOaUTb,
OHa cornacunacb nomoys Pnyapgy. CnepyroLyto
napy MecsLeB OHM aKTUBHO 0BLannCh Kaxabln
OeHb. BUKTOpMA Hayumnnacb nofib3oBaTbCs canTaMu
apXMBOB M fax)ke noceTwusna napy Luepksemn, Ytobbl
NOCMOTPETb CTapble LLePKOBHbIE KHUMU, HO, K COXa-
NIEHUIO, el He yaanocb HalTU HUKaKom MHGopMaLnum
0 npepkax Pnyappa. TeMm He MeHee B xofe obLeHuns
NX 3HAKOMCTBO CTaHOBUNOCH BCe BoJiee INYHbIM,

n BukTopus y3Hana, 4to Puyapp Toxe BAOBeL,, Kak
1 oHa. Ero xeHa 6blna n3BeCTHOM MEeCTHOM XyL,0X-
Huuen, n Prnyappg gaxe npucnan Buktopuun napy
doTorpaduin ee KapTuH. BukTopus Toxe oTnpasuna
eMy MHoro ¢oTtorpaduin: NnockonbkKy Puyapg oyeHb
NHTEpecoBasncs TeM, YTO NPOUCXOAUT B ICTOHWUMU,
OHa 0BHapy>wuna, 4To y>e CNoBHO 3Be3a NHcTa-
rpaMa CHMMaeT KaXX bl MOMEHT CBOEN XXU3HMU.

MpuMepHo nocne AByx Mecsaues obweHns Puuapg
npusHancs Buktopun B Nt06BM 1 COOBLLNI, YTO
nnaHvpyeT npoaaTtb cBon oM B KaHage u nepe-
exaTb B CTOHUO. EMy 04YeHb NOHPaBUICHA FOPOLAOK,
roe »Xuna BuKTopus, n OHM CTann BMeCcTe CMOTPETb
06bABNEHNA 0 NPpoJaxe HeABUXMMOCTHU, NOTOMY

MOLWEHHUYECTBO B MHTEPHETE

4yTO KBapTUpa BukTopmn Bbina coBceM ManeHbKom,
a Prnyappg B KaHage »un B 60NbLWOM LUINKAPHOM
aowme.

Ho nepep TeMm, Kak nepeexatb, Pudapg xoten
3aKOHYUTb MPOEKT Ha CBOEN HblHelIHeNn paboTe.
[ns 3TOro eMy Hy>HO 6bIN10 Ha BpeMs yneTeTb

B Typumto, U OH Npeaynpeans, 4To y Hero MoryT
BO3HWKHYTb Np0obaeMbl C MOBUbHbLIM TeNedOoHOM
N HTepHeToM. OH faxke nogenunca ¢ Buktopuen
NOrMHOM M NaposieM OT CBOEro 6aHKOBCKOro CYeTa,
4yTOObIl, EC/IN BO BpeEMS NOE3LKM eMy NOHaLobuTCS
coenaTb Kakon-HMbyab nepeBof, OHa Morna
NOMOUYb.

XoTAa Buktopus He xoTena 3noynoTpebnats ero
00BepueM, OHa pelunna B3rsAHyTb Ha 6aHKOBCKUI
cyeT Pnyapga, noToMy 4YTO BHYTPEHHUN ronoc
npeaynpexgan ee, 4to 3TO CJ/IULWKOM XOPOLLO,
yTOObI 6bITL MpPaBgon. OHa Jaxke He oXxuaana,

4YTO HaMJeT YenoBeka, C KOTOPbIM 3aX04eT 6bITb
BMecTe, a Puyapp 6b11 Tak BEXNB YU BHUMATENEH.
Ee NOKOWMHbIN MY>X TOXe Obl/1 04EHb XOPOLUNUM
4enoBEKOM, HO, KaK CBOMCTBEHHO 3CTOHL,aM,
O0BOJIbHO 3aMKHYTbIM 1 HEPa3roBOPUMBbIM.
Puyappg conepexwuBan v NpoAsnsan K genam
BukTOpuM Takom MHTEpeC, UTO Jaxe ee feTu U
nydlwive apysbsa 0 HEN CTOJbKO He 3Hanu.

oe-To 34echb A0MKHa bbina 6bITb NpYMaHKa.

baHkoBckuin cyeT Pnyapga nosepr Buktopuro

B Wok. OHa 3Hana, 4to Puyappg, prHaHCOBO obecrneyeH,
HO Ha 6aHKOBCKOM CYeTe MYXUMHbl OKa3anocb

12 MunnuoHoB Jonnapos! BUKTOpUs He 3Hana HUKOro,
y KOro 6binn 6bl Takme geHbru. OHa He ckasana
Prvyapgy, 4to nocMoTpera ero cyet, 4Tobbl OH

He noAyMan, YTO el HYXHbl TOSIbKO AEHbI .

Ha cnepyrowen Hepgene Pudapg Bolneten B AHKapy.
OH otnpasun ¢otorpaduio N3 asponopTa, HO Mo3xe
3eneHon Touku B Messenger yxe He 6b1510. Buktopus
»Oana Becb AeHb, HO Puyappg Tak HU4yero n He
Hanucan. OHa nogymana, YTo y Hero MoryT 6bITb
npobnemMbl ¢ VIHTEpPHETOM, Kak OH 1 Npegynpexaan,
W pewmnna, 4to He CTOUT cpa3y BeCrnoKoOUTbCA.



,Mu kallis Viktoria, ma ei tea, kuidas sulle seda 6elda,
aga olen sattunud hatta. Tlrgis pangad streigivad ja
ma ei saa oma kontole ligi. Lennujaamas varastati mu
rahakott ja mul pole isegi raha hotelli eest maksta.
Palun, kas sa saaksid mulle natuke raha saata, et
ma saaksin oma projekti I6petada ja koju tagasi
tulla? Ma tean, et see on vaga suur palve, aga sa
oled ainus inimene, keda ma usaldan. Siin on Uks
konto, millele saad raha kanda.”

Viktoria oli kirjast Sokeeritud, aga samas teadis, et
Richard oli temaga alati aus olnud. Ta oli ju isegi jaga-
nud oma pangakonto andmeid, mis kinnitasid tema
joukust. ,See on ajutine probleem,” mdtles Viktoria.
»Ta maksab kindlasti kbik tagasi, kui koju jduab.”

Richard helistas talle jargmisel paeval ja oli mureliku
haalega. Ta tdnas Viktoriat usalduse eest ja kinnitas,
et maksab raha tagasi kohe, kui saab Kanadasse
naasta. Viktoria, kes polnud kunagi osanud kedagi
altkdemaksus vdi pettuses kahtlustada, oli talle Ule
kandnud 3000 eurot oma saastudest, lootes, et
aitab armastatu raskest olukorrast valja. Richard
tanas teda veel kord ja saatis uue foto, kus ta
paistis hotelli fuajees istuvat.

Nadala parast tekkis aga uus mure. Richardi sénul
olid Turgis probleemid slivenenud: lennujaamas oli
protestide tottu tekkinud kaos ja ta ei saanud tagasi
Kanadasse lennata. Lisaks olid tema pangakontod
vaidetavalt blokeeritud rahvusvaheliste Ulekannete
tottu. ,Mul on vaja natuke rohkem raha, et siin edasi
olla ja 16puks koju pdaseda,” kirjutas Richard. Viktoria
slida varises, kuid tema saastud olid juba otsas.

Richard pakkus, et Viktoria vdiks ajutiselt vdtta valja
oma pensionifondi raha. ,See on vaid ajutine lahen-
dus,” veenis ta. ,Kohe, kui saan Kanadasse tagasi,
maksan sulle tagasi kahekordselt. Sa oled mu ingel,
mu elupaastja!” Tema palved tundusid nii siirad,

et Viktoria tegi raske otsuse - vottis valja 12 000
eurot oma pensionifondist ja saatis Richardile.

Richard tanas taas ning saatis isegi video, kus
raakis, kuidas ta unistab nende koosolemisest
Eestis. ,Viktoria, sa oled ainus inimene, kes mind
moistab. Kohe, kui see kaos méodub, olen ma sinu
kérval,” lubas ta.

PATUSED PETTUSED

Aga siis Richard kadus. Ei sdhumeid, ei kdnesid.
Viktoria ootas nadalaid, lootes, et tal on lihtsalt
internetiprobleemid, kuid sisemiselt hakkas tdde
kohale jsudma. Uhel hommikul, parast 66 labi otsi-
mist internetis, leidis ta foorumi, kus hoiatati selliste
skeemide eest. Ta leidis isegi Richardi pildi - sama
mees, kes oli tema elu viimastel kuudel nii palju
muutnud.

Suda valutas ja pisarad voolasid, kui Viktoria 16puks
téde tunnistas. Ta oli kaotanud mitte ainult oma saas-
tud ja osa pensionist, vaid ka usalduse iseenda otsus-
tusvdime vastu. Ta tundis end petetu ja habistatuna.

Jargnevatel kuudel oli Viktorial keeruline toime tulla.
Ta p6ordus politseisse ja andis kogu info edasi, kuid
sai teada, et raha tagasi saada on peaaegu véimatu -
selliseid skeeme juhitakse tihti anonltimsete rahvus-
vaheliste vorgustike kaudu. Viktoria lapsed olid
mures ja Sokeeritud, kui said teada, mis oli juhtunud.
Nad toetasid ema, kuid ka nende usaldus oli 166gi
saanud.

Ldpuks otsustas Viktoria oma loo avalikustada.
Ta andis intervjuu kohalikule ajalehele ja raakis,
kuidas tema uksildus ja vajadus l&8heduse jarele
olid ta muutnud pimedaks iimselgete ochumarkide
ees. Tema lugu joudis paljude inimesteni ja pani
neid mdtlema oma internetikaitumise Ule. Viktoria
alustas ka teavitustood kogukonnas, et aidata
teistel vanematel inimestel &ra tunda interneti-
pettusi ja kaitsta end ohtude eest.

Kuigi Viktoria elu ei olnud enam endine, dppis ta
sellest kogemusest midagi olulist: Uksildus vdib
teha inimese haavatavaks, kuid teadlikkus ja
kogukonna toetus aitavad uuesti jalule tdusta.

Ho Ha cnegytolee yTpo BukTopumn npuwwno
3NEKTPOHHOE NUCbMO OT Prnyappaa.

«Mosi foporas BukTopus, A He 3Hato, Kak ckasaTb
Tebe 06 3TOM, HO Y MeHsA npobnemsbl. baHkn B Typuun
6acTytoT, 1 5 He MOTy MOSlYYUTb 4OCTYN K CBOEMY
cyeTy. Y MeHs yKpanu 6yMaxKHUK B asponopTy, 1

Yy MEHS flaxke HeT JeHer, yTobbl 3annaTuTb 3a rocTu-
HULy. He morna 6bl Tbl OTAPaBUTb MHE HEMHOIO
[LeHer, 4Tobbl i MO 3aKOHYMUTb CBOW MPOEKT U Bep-
HYTbCSA AOMON? H 3Hat0, YTO 3TO HosbLUas NpockLoba,
HO Tbl €GUHCTBEHHbIN Ye0BEK, KOTOPOMY A [OBEPSIHO.
BOT cueT, Ha KOTOPbI MOXHO NepeBecTn AeHbrny.

BukTopms Obina WOKMpoOBaHa NMMCbMOM, HO OHa
3Hana, Yto Puyappg Bcerga 6ol YEeCTEH C HEN.

B KOHLEe KOHL,0B, OH faxke nogenuncs gaHHbIMu
6aHKOBCKOro cyeTa, YTo NOATBEPXAAI0 ero
6oraTtcTBo. «3TO BpeMeHHasa npobnema, — nogy-
Mana Buktopus. — OH 06A3aTenbHO oTAacT 4O,
KOrf,a BepHeTCHA OOMON».

Punyappg nossoHWN e Ha cnefyowmin eHb, U ronoc
y Hero 6bin BCTpeBOXeHHbIN. OH nobnarogapwn
BukTOputo 3a fOBEPUE U 3aBEPUIT, UTO BEPHET el
OEHbIN, Kak TONbKO CMOXET BepHyTbCA B KaHagy.
BukTopus, KoTopas HUKOr4a He nogospeBasna HUKOro
BO B3ATOYHNYECTBE UM MOLLEHHMYECTBE, NepesBena
emy 3000 eBpo 13 cBoux cbepexxeHnin, Hagescb
NOMOYb BO3/IHOO/IEHHOMY BbIATU U3 CIOXHOM CUTYa-
umn. Puyapp ele pas nobnarogapun ee n npucnan
HOBYHO dpoTOorpaduto, roe OH CUAUT B XOSIS1e OTeNs.

OpHako Hepento CNycTa BO3HMKIIA HoBas npobrema.
Mo cnoBam Puyappa, npobnemsl B Typuum ycyryom-
NUCb: B @3pONOpTy Hayancs xaoc 1U3-3a NpoTecTos,
N OH He CMOT BblfleTeTb 06paTHO B KaHagy. Kpome
TOro, ero 6aHKOBCKUeE cyeTa AKobbl 3ab6/10KMpoBanu
n3-3a MeXAyHapoaHbIX NepeBofoB. «MHe HYXHO
ellle HEMHOTO AeHer, YTobbl XXUTb 34eCb U HaKOHeL,
BepHyTbCA JoOMON», — Hanucan Puyapa. Buktopus
OYeHb rnepexxmnBara 3a Hero, Ho ee cbepexeHuns yxe
3aKOHYMIUCD.

Pvyapg npegnoxun Buktopun BpeMeHHO B3ATb
OEeHbr1 U3 ee NeHCMOHHOro GoHAa. «3TO TOMbKO
BPEMEHHOE pelleHne», — 3aBepus OH. — Kak TONbKO
f1 BepHyCb B KaHapfy, To BepHy Tebe f0Nr BABOMHE.

MOLWEHHUYECTBO B MHTEPHETE

Tbl MOW aHren, Mos cnacutensHuual» Ero Monbobl
Kasanmcb HaCTOJIbKO UCKPEHHUMN, YTO BrukTopusa
NPUHAMNa HenpocToe pelleHne — B3sna 12 000 espo
N3 CBOEro NeHCMOHHOro doHAa 1 oTnpasmaa nx

Prnyapgy.

Puyapp euwe pas nobnarogapwi ee n gaxe npucnan
BUAEO, F4e roBOpuIl, Kak OH MeyTaeT, YTOObl OHU
6b1 BMecTe B CTOHUN. «BUKTOpUSA, Tbl €4UH-
CTBEHHbI YEN0BEK, KOTOPbIA MEHSA MOHMUMAET.

Kak TO/bKO 3TOT XaoC 3aKOH4YUTCSH, A 6yay pagom

c Tobon», — noobeLlan oH.

Ho notom Puyapg ncyes. Hn coobLleHui, H1 3BOHKOB.
BukTopusa Xpana HECKOMbKO Heferb, HagesAach, YTo
Yy HEero NpPoCTo NpobrieMbl C UHTEPHETOM, HO BHY-
TPEeHHe Hayana foragbliBaTbCs, YTO CIYYUNOCH.
OpHaXkabl yTPOM NOCJIE HOYM MOUCKOB B MIHTepHeTe
OHa Hawna dopyMm, rae npegocTeperany Ot Nofo6-
HbIX cxeM. OHa gaXke Hawna ¢oTto Pnyapga — Toro
CaMOro MY>X4YMHbIl, KOTOPbINA TaKk USMEHWUST €€ XXN3Hb
3a nocnegHue Mecsubl.

Ee ceppgue cxanocb 0T 601U 1 NOTEKN CNesbl,
Korga BukTopusa HakoHeL, NnpuaHana npaegy.

OHa noTepsna He TONIbKO cbepeXXeHnsa N 4yacTb
NeHCUKN, HO N YBEPEHHOCTb B CBOEN CMOCOBHOCTU
npuvHMMaTb pelweHuns. OHa YyyBCTBOBasa cebs
06MaHyTOM U YHUXXEHHON.

Cnegyrolme Mecsaubl 6biv A1 Hee 04eHb CNOX-
HbiMK. OHa o6paTunach B NOAMLMIO U Nepeaana

BCHO MHPOPMALNIO, HO Y3Hara, YTO BePHYTb AeHbru
NPaKTUYECKN HEBO3MOXHO — MOA06HbIE CXEMbI
4acTo NPOBOPAYNBAOTCA Yepes aHOHMMHbIE MexXay-
HapogaHble ceTu. [leTn Buktopum 661 06€CroKoeHbI
W LLOKMPOBaHbI, KOrAa y3Hanu o CinydmBLUEMCS.

OHM noaaepyany MaTb, HO UX [OBEPUIO TOXe Bblin
HaHeceH yaap.

B KOHUe KOoHLUOB BukTOpMA pelumna pacckasaTb

0 csoen uctopum mogam. OHa gana UHTepPBbIO
MEeCTHOW raseTte 1 pacckasasna, Kak 04MHOYeCcTBO

N NOTPeBHOCTb B 6/IM30CTU NPUBENN K TOMY, UYTO
OHa NpourHopuposana o4YeBuaHbIEe NPU3HaKK onac-
HOCTW. Ee nctoputo y3Hano MHOro ftofen, KoTopbIX
OHa 3acTaBuna 3agymMaTtbCs O NoBefeHuUn B VIHTep-
HeTe. BUKTOpUA Havana NpocBeTUTENbCKYO paboTy,



Alexandri lugu —
investeerimispettus

Alexander on Harjumaalt parit 65-aastane mees,
kes laks alles hiljuti pensionile. Parast aastakimneid
kestnud t66d ehituses oli tal I6puks aega, et nautida
elu lihtsaid rddme: hommikused jalutuskaigud met-
sas, kalapulk ja ajalehtede lugemine kohvikus. Kuid
pensionile jaamine tdi kaasa ka Uksinduse, mida
Alexander polnud varem tundnud. Tema abielu
I6ppes aastaid tagasi ning lapsi tal ei olnud.

Uhel 6htul otsustas Alexander proovida midagi uut
ja liitus tutvumisportaaliga, mida oli reklaamis nainud.
Kuigi esialgu skeptiline, leidis ta mdne paeva parast
oma postkastist sdnumi: ,Tere, armas Alexander.
Olen Maria. Leidsin su profiili ja tundsin, et pean
sulle kirjutama.” S6num oli soojalt ja sdbralikult
kirjutatud ning Alexander tundis kohe uudishimu.

Maria oli 35-aastane naine, kes kirjutas, et tootab
rahvusvahelises ettevéttes ja armastab reisida.
Tema profiilipildil naeratas tumedapaine kaunitar
ning tema sdnades oli midagi siirast ja ligitdmbavat.
LVanus on vaid number,” kirjutas Maria. ,,Ma tunnen,
et vanemad mehed on palju elukogenumad ja kind-
lamad — tapselt sellist partnerit ma otsin.” Alexander
tundis end erilisena ja hakkas iga paev Mariale
Kirjutama.

Nende suhtlus muutus Kiiresti intiimseks ja isiklikuks.
Maria jagas oma unistust reisida Umber maailma
ning raakis, kuidas ta loodab leida kaaslast, kellega
seda teha. ,Alexander, ma tunnen, et meie vahel on
midagi erilist,” kirjutas ta Uhel dhtul. Alexander tundis
end taas noorena ja tema igapaevased vestlused
Mariaga taitsid ta elu uue energiaga.

Paar kuud pérast suhtluse algust tdstatas Maria
akitselt investeerimise teema. ,Mu kallis, ma olen
otsinud viisi, kuidas reisiks raha koguda, ja leidsin
ideaalse vdimaluse,” raakis ta. Maria selgitas, et on
avastanud eksklusiivse investeerimisplatvormi, kus
tema kolleegid olevat juba suuri kasumeid teeninud.
.Kui me mdlemad paneme sinna raha, kasvab see
kiiresti ja saame oma unistuse ellu viia - reisida
koos maailma koige ilusamatesse paikadesse!”

PATUSED PETTUSED

Alexander, kes polnud kunagi varem investeerimisega
tegelenud, kahtles alguses. Kuid Maria veenis teda,
saates lingi platvormi veebilehele, mis nagi vélja
professionaalne ja usaldusvaarne. Lisaks naitas
Maria Alexandrile oma kontojaaki platvormil, see

oli paari kuuga mitmekordistunud. ,Usalda mind,
mu arm. See on meie tulevik,” kinnitas Maria.

Alexander otsustas proovida. Ta kandis platvormile
esmalt 5000 eurot oma saastudest. Maria Kiitis
teda ja lubas, et see on alles algus. ,Kui sa julged
panustada rohkem, siis kasvab meie vdimalus
veelgi kiiremini,” réakis ta entusiastlikult.

Paari nadala parast Utles Maria, et tal on vaja
Alexandri abi, et suurendada nende investeeringut.
Alexander muus oma vana auto ja kandis raha plat-
vormile. Kui Maria Utles, et suuremate kasumite
saamiseks tuleks teha viimane panus, otsustas
Alexander ka oma pensionifondi raha osaliselt

valja votta. Kokku investeeris ta 25 000 eurot.

Alguses tundus ko&ik hasti olevat. Platvorm naitas
iga paev kasvavat saldot ja Maria saatis talle
pidevalt ka kruiiside linke, et Alexander aitaks
jargmiseks talveks parima reisi valja valida.

Kuid Uhel paeval ei saanud Alexander enam
platvormi veebilehele sisse logida. Ta kirjutas
Mariale, kuid naine vastas napilt: JAra muretse,
see on ajutine tehniline probleem.”

Jargmistel paevadel vaikis Maria aga jarjest pikemalt.
Tema vastused olid Uha harvemad ja 16puks kadus
ta sootuks. Alexander tundis, kuidas mure ja kahtlus
teda valdavad. Ta otsustas vdtta Uhendust pangaga
ja uurida, mis toimub. Seal selgus tdde: platvorm,
kuhu Alexander oli raha kandnud, oli seotud rahvus-
vahelise petuskeemiga.

YTO6bI MOMOYb OPYrUM MOXUIbIM JIKOAAM pacrnos3HaTb
MOLUEHHNYECTBO B VIHTepHeTe 1 3alLUTUTL Cebs OT
oracHocTen.

XoTA XUN3Hb BUKTOpUM y>Ke He Bblna npexHen,

OHa BblHeCcs1a U3 3TOro OMbITa HEYTO BaXKHOeE:
OAMHOYECTBO MOXET cenaTb YenoBeKa yA3BUMbIM,
HO OCBELOMJIEHHOCTb 1 NoAAepKKa coobLecTsa
MOMOTYT CHOBa BCTaTb Ha HOIU.

UcTopua AnekcaHppa —
WHBECTULUOHHOE MOLLUEHHNYECTBO

AnekcaHgp — 65-neTHUM My>XuunHa 13 XapbomMaa,
KOTOPbIA TOJSIbKO HELABHO BbILLES Ha MEHCUIO.
[Mocne MHoroneTHen paboTbl B CTPOUTENbHOM
OTpacsn y Hero HakoHeL-TO NOABUIOCH BpeMS
HacnaxpgaTbCs MPOCTbIMU PAAOCTAMM XU3HU:
rynsTb YTPOM MO Necy, 0BUTb pbIby U YMTaTb
rasetbl B kade. HO BbIXOL Ha NEHCUIO MPpUHEC U
OAMHOYECTBO, KOTOPOro AnieKkcaHap HUKoraa
paHblle He yyBcTBOBan. Ero 6pak pacnarncs
MHOrO feT Hasapg, AeTen y Hero He 6blio.

Kak-To BeuepoM AnekcaHgp pelunn nonpobosaTtb
KOe-4YTO HOBOE 1 3aperncTpupoBasncs Ha noprane
3HaKOMCTB, KOTOPbIV yBUAEN B pekame. XoTs
noHayany oH Bbln1 HACTPOEH CKeNTUYEeCKN, Yepes
HECKOJIbKO AHeWn OH 0BHapy>Xnn B CBOEM NMOYTOBOM
AlKnKe coobleHne: «34paBCTBYNTE, AOPOron Anek-
caHgp! MeHsa 30ByT Mapus. 4 Hawna Baw npoduib
1 NOYYBCTBOBANA, YTO JOJIKHA HaNMcaTb BaM».
CoobLeHmne BbISIO HAaNMCaHO B TEMON U PYXKECKON
MaHepe, 1 AnekcaHapy cpasy e cTasno ob0ornbITHO.

Mapua — 35-neTHANA XEHLLWHa, KOTopasa Hanucana,
4yTO paboTaeT B MeXAYHapOLHON KOMMaHUN U
nobut nyTtewecteoBaTb. C poTorpadun B npodune
ynbibanacb TEMHOBOJIOCAs Kpacasuua, 1 B ee crioBax
ObI10 YTO-TO UCKPEHHEE U NpUTAraTenbHoe. «BospacT
— 3TO BCEro nuub undpa, — nucana Mapusa. MHe
KaXXeTCs, YTO MY>XXYMHbI MOCTapLUe ropasfo onbiTHee
N yBepeHHee B cebe — MMEHHO Takoro napTHepa s
N ny». AnekcaHgp nodyyBcTBOBas cebs 0COBEHHbIM
1 cTan nnucaTb Mapum Kax bl feHb.

MOLWEHHUYECTBO B MHTEPHETE

Mx obLeHne BbICTPO cTano MHTUMHBIM U JINYHBIM.
Mapusa nogenunacb CBOe MeyTon 0 KpyrocBeTHOM
nyTeweCcTBUN N paccKasana, YTo HageeTcs HanuTun
OJ1A 9TOro CNyTHUKA. «AneKkcaHap, A YyBCTBYHO, YTO
MeX[y HaMW ecTb YTO-TO 0OCOBeHHOe», — Hanucana
OHa ofHaXbl BeyepoM. ArekcaHAp CHOBa NoYyB-
CTBOBasn ceba MONoAbIM, a exeHeBHble 6ecefbl C
Mapwuen HarnoNHUIN ero Xmn3Hb HOBOW 3HepPrunen.

Yepes napy MecsLeB OTHOLWEHUI Mapusa HeOXN-
OaHHO NofHAna TeMy MHBECTULUIA. «[Joporon,

A1 UCKana cnocob HakonNuTb AeHbrM Ha Noesaky u
HalLIa NpeKpacHy BOSMOXHOCTb», — coobumna
OHa. Mapwus pacckasana, YTo oTKpblfia g cebs
9KCKITHO3MBHYH MHBECTULMOHHYIO MnaThopmy,

r4e ee KOMMEern y>e nonyymnm 60onbllyro Npubbisb.
«Ecnn Mbl 06a BNOXUM Tyga AeHbr, OHU BbICTPO
BbIPaCTYT, U Mbl CMOXEM OCYLLECTBUTb HaLly MeuTy
— BMeCTe nyTelwecTBOBaTb MO CaMblM KpacuBbIM
MecTaM mupal»

AnekcaHgp, KOTOpbI HUKOrga paHbLle He 3aHMMancs
WHBECTULMAMMK, NOHavyany comHeBarncsa. Ho Mapwus
ybeauna ero, Npucnas CCbifiKy Ha canT nnatdopmbl,
KoTopas Bbirnagena npodeccmoHanbHo 1 3acny-
Xunsana gosepus. Kpome toro, Mapusa nokasana
AnekcaHgpy 6anaHc cBoero cyeTta Ha nnatpopme,
KOTOpPbIN 3a Napy MecALEB yBEMYNIICHA B HECKOSIbKO
pas. «[JoBepbCs MHe, MHOOUMBbIN. ITO Halle 6yay-
Wee», — 3aBepuna ero Mapus.

Anekcangp pewmnn nonpobosaTtb. CnepBa OH NepeBen
Ha nnatdopmy 5000 eBpO N3 CBOUX COEPEXEHUN.
Mapwus noxBanuna ero u noobetlana, YTo 3TO TONbKO
Ha4vano. «Ecam Tbl pelwnLbCa BNOXUTb 6onblue,
HaLLM LWaHCbl BbIPacCTyT elle bbicTpee», —

C 9HTY3Ma3MOM CKa3sana OHa.

Yepes napy Hefenb Mapus ckasana, Yto e Hy>XHa
nomolub AnekcaHgpa, YTobbl YBENNUYUTL UX UHBECTU-
LuKn. AnekcaHap npogasn CBOW cTapbln aBTOMOOUIIb
M nepesen eHbru Ha nnateopmy. Korga Mapus
cKasana, Y4To 4Nnsa nony4yeHms 6onbluero goxona
HY>XHO caenaTb NocnefHui B3HOC, AnekcaHap Toxe
pPeLUnS CHATb YacTb CBOEro NeHCMOHHOro GpoHaa.

B obuen cnoxHocTu oH Bnoxun 25 000 espo.



Alexander tundis, kuidas kogu tema maailm kokku
varises. Ta oli kaotanud suurema osa oma saastudest
ja pensionifondi raha. K&ige valusam oli aga emot-
sionaalne pettumus - tunne, et keegi oli kasutanud
ara tema Uksindust ja usaldust.

Alexander hakkas kdima kohalikus pensionaride
klubis, leidis uusi sdpru ja otsustas, et enam ta
oma Uksindusel end ndrgaks muuta ei lase.

Elu andis talle 6ppetunni, kuid ka uue alguse.

Kuidas ennast kaitsta

Kuidas veebituttava
tausta kontrollida

e Kasuta pildituvastustehnoloogiat Google
Lens, et teada saada, kas profiilil olevaid
pilte on ka mujal kasutatud.

Samasuguste piltide puudumine ei
pruugi samas téhendada, et neid ei ole,
sest tihti votavad petturid pildid kellegi
sotsiaalmeediakontolt ja neid Google'i
otsing ei indekseeri. Samuti kasutatakse
jarjest rohkem tehisaru abil loodud sisu
ning neid pilte otsinguga ka ei leia.

e Tee videokodne.

Videokdne puhul tuleb vaga tapselt
jalgida, kas tegu on ikka paris video-
kdnega vdi kasutatakse tehisaru abil
tehtud videotdotlust: siis naiteks ei liigu
huuled koos s6nade Utlemisega, videos
vahepeal taust kuidagi vareleb vmt.

e Kusi tdiendavat informatsiooni voi palu
saata link tema mdnele teisele sotsiaal-
meediaprofiilile.

PATUSED PETTUSED

Kui suhtled petturiga, siis ei aita see,

kui klisid rohkem infot, sest petturid on
endale paris pohjalikud profiilid loonud.
Samuti pole petturil keeruline teha
endale samasugused kontod Instagrami,
Facebooki ja LinkedIn-i.

Kuidas internetis turvaliselt
laenu anda

Tuleb sdlmida leping.

Aga kui suhtled petturiga, siis pole
lepingust kasu.

Tuleb enne kiisida dokumendifotot.

Internetis on veebilehed, mis mutvad
varastatud dokumendifotosid ja samuti
on petturitel kombeks oma ohvritelt
dokumendipilte vélja meelitada — seega
dokumendifoto ei garanteeri midagi.

Kasuta mdnd platvormi, mis on méeldud
laenude vahendamiseks.

Internetis on lehti, kus saab investeerida
oma raha laenude andmiseks, kuid ei ole
veebilehti, mis vahendaks/garanteeriks
laenu konkreetselt eraisikult konkreetsele
eraisikule. Kui keegi vaidab, et mingi
veebileht sellist teenust pakub, siis on
tegu pettusega.

lNMoHayvany Bce Kasanochk npekpacHbIM. C KaXxabIM
AHeM 6anaHc Ha nnatdopmMe yBenuumaancs,

1 Mapusa npucbinana eMy CCbIIK1 Ha KPymsbl,
4yTObbI ANeKcaHAp NOMOr el BblIbpaTb NyYLLNA
KPYW3 Ha CreayroLyo 31UMy.

Ho B 0avH NpekpacHbln eHb AnekcaHap 6onblue
He cMor BOWTU Ha canT nnatdopmbl. OH Hanucan
Mapwu, HO XeHLMHa KOPOTKO oTBeTuNa: «He 6ec-
MOKOWCSH, 3TO BpeMeHHas TeXHn4Yeckasa npobremar.

OpHako B nocrnegywoume gHm Mapua mon4dana Bce
ponble n gonble. Ee oTBeTbl NPUXOAUIN BCE pexe
N pexe, N B KOHLE KOHLLOB OHa COBCEM McYesna.
AnekcaHgp No4yyBCTBOBAN, Kak UM OBfafeBaroT
6eCcrnoKONCTBO U COMHeHUs. OH peLuns CBA3aTbCA C
6aHKOM 1 BbISICHUTb, YTO NponcxoauT. Bckpblnach
npasga: nnatdopma, Ha KoTopyro AnekcaHgp
nepeBoAns AeHbr, Obifia cBA3aHa C Mexay-
HapOLHOW MOLLUEHHNYECKOM CXEMON.

AnekcaHgp no4yBCTBOBAJ, Kak BECb €ro Mup
pywmnTtca. OH noTepsan 60abLUyH YacTb CBOUX
cbepeXXeHn n geHer U3 NneHCUoOHHoro GoHaa.

Ho camMbIM 60/1€3HEHHBIM BbIS1I0 3MOLMOHaIbHOE
pasoyapoBaHMe — YyBCTBO, YTO KTO-TO BOCMNOJSIb-
30Basicsa ero o4MHOYeCTBOM U AOBEPUEM.

AnekcaHgp Hayan XxoguTb B MECTHbIN KJy6 NeHcmno-
HepoB, 3aBes1 HOBbLIX ApYy3el 1 peLuuns, 4to 6osblue
He No3BO/NT OAMHOYECTBY cAenaTb ero cnabbim.
XX13Hb NpenogHecna emMy ypok, HO gasa BO3MOX-
HOCTb HayaTb BCe CHa4vana.

MOLWEHHUYECTBO B MHTEPHETE

Kak ceb6s 3aluTuThb

Kak npoBepuTb
NOOJIMHHOCTb JIMYHOCTN
3HaKoMoro B IHTepHeTe

Vicnonb3ynTe TEXHONOIMMIO pacno3HaBa-
HUA n3obpaxkeHnn Google Lens, 4TobbI
y3HaTb, NCMOJIb30BaNUChb N1 poTorpa-
dun npoduna B gpyrux MecTax.

OpHaKo OTCYTCTBME Takmx nsobpaxe-
HWUM He 06A3aTesIbHO O3HAYaeT, YTo UX
He CYLLEeCTBYET, MOCKOJIbKY MOLLUEHHUKN
yacTo 6epyT U306pa>KeHns U3 YbUX-TO
npoounen B coumnasbHbIX CETHAX, a OHU
He nHaeKcupytoTca B noucke Google.
Kpome Toro, Bce 4yalle MCnosib3yeTcs
KOHTEHT, CreHepupoBaHHbIn N, n Takue
N306pa>keHnsa ¢ NOMOLLbHO NMoKCcKa

He HanTwu.

[MpoBeanTe BUOEO3BOHOK.

[Mpy 3TOM HY>KHO 06pPaTUTb BHUMaHWE,
HaCTOALWMI I 3TO BUAEO3BOHOK W/
ncrnonb3yetca obpaboTka BUAEO NpU
nomowm N: Hanpumep, rybbl He
OBUrartoTCA, KOrfaa YesioBeK rOBOPUT,
$OH Ha BMOEeO MepLaeT U T. 4.

3anpocuTe AOMNOSNHUTENBHYO MHGOPMa-
LMK MM NOMPOCUTE CChINIKY Ha ApYroW
npodunb B APYrnx coumanbHbiX CeTsX.

Ecnu Bbl UMeeTe eno C MOLIEHHUKOM,
npocbba npefocTaBUTb 6osbLLE MHPOP-
MaL M HEe MOMOXET, MOCKOJIbKY MOLLEH-
HUKWN co3aatoT cebe [0BONbHO MNOAPO6-
Hble NpodUIN. MOLUEHHNKY TakKXXe He
COCTaBUT TPyAa CO3A4aTb aHaNornyHble
akkayHTbl B Instagram, Facebook n

LinkedIn.



Internetis pole voéimalik turvaliselt laenu
anda.

Laenu andmine on alati risk ning kui
annad laenu inimesele, keda sa paris-
elus ei tunne, siis peaksid suhtuma
laenuandmisse pigem kui annetusse
vOi kingitusse.

Kuidas ara tunda
investeerimispettust

Lubatakse kiiresti vaga suurt tootlust.

Plltakse pidevalt survestada suuremaid
summasid lisaks investeerima.

Veebileht on loodud hiljuti véi omanik on
varjatud.

Veebileht naeb valja kole vdi on kehvasti
kujundatud.

Aga tihti ndevad petulehed paremad
valja kui parislehed ning on kurjategijaid,
kes pakuvadki teistele petturitele kiiret
veebilehtede loomise teenust.

PATUSED PETTUSED

Kak 6e30nacHO 040K UTb
OEHbrN B UHTEpHeTe

HeobxoanMo 3aK4nTb AOroBOP.

Ho ecnu Bbl UMeeTe [esio C MOLEHHN-
KOM, OT AOoroeopa noJib3bl HE 6y,u,eT.

[Mepen aTM HEOOXOAMMO NMOMNPOCUTb
$OTO AOKYMEHTA.

B VIHTepHeTe ecTb caiTbl, NpogaroLime
KpageHble $OTO LOKYMEHTOB. MoLUeH-
HUKW TakK>Xe UMEIOT NPUBbLIYKY BbIMaHU-
BaTb poTorpadum LOKYMEHTOB Yy CBOUX
XXepTB, Tak YTO GOTO OOKYMEHTa He
ABNAETCA rapaHTuen.

Bocnonb3yntecb ogHOM N3 niaathopm,
npegHasHayeHHbIX 418 NocpeaHNnYecTBa
npu Bblgaye KpeanToB.

B MHTepHeTe ecTb CaiTbl, FAEe MOXHO
BIOXWTb CBOU AE€HbIU, YTOObI OHU
ncnonb3oBaanCh A5 3aIMOB, HO HET HU
OLHOro CanTa, KOTOPbIA rapaHTMpoBarn
6bl 3aMM OT KOHKPETHOro YenoBeka
KOHKpPEeTHOMY YenoBeky. Ecnv kTo-To
YTBEPXOAET, YTO KaKoW-TO CaunT
npegnaraeTt Takyk ycnyry, aTo
MOLLEHHNYECTBO.

BesonacHO ofo0/MKNTb AeHbru
B UHTEPHETE HeJlb34.

3aiM — 3TO BCerga puUck, 1 ecnu Bbl
[aeTe B3aliMbl HE3HAKOMOMY Ye0BEKY,
TO OTHOCUTECH K 3TOMY CKOpee Kak

K MogapKy MM NoXXepTBOBAHMIO.

MOLWEHHUYECTBO B MHTEPHETE

Kak pacno3HaTb
WHBECTULNOHHOE
MOLLUEHHNYECTBO

Bam o4eHb 6bICTPO obeLaroT OYEHb
BbICOKYH NpUBLIIb.

Ha Bac NOCTOAHHO AaBAT, UTOObI Bbl
MHBECTNPOBaJn bonbLue.

CanTt 6bIn1 co3aaH HeJaBHO UMK ero
Bnagenew, CKpbIT.

CanT BbIrMSANT HEKPACMBO UK MIOXO0
OpOpPMIEH.

TeM He MeHee, YacTO MOLLEHHUYECKNe
CalnTbl BbIFNAAAT Nyylle, YeM HacTosLLMe,
1 eCTb NPECTYMHWKMK, KOTopble Npegna-
raroT ApYyruM MOLUEHHMKAM YCNyru no
BbICTPOMY CO34,aHUIO CaNTOB.



Harjutused Ynpa)HeHusa
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3.1. Miks vOltsida veebilehti?

Diana Poudel, TU

Internetis on kaks miljardit veebilehte ning vaga
keeruline on 6elda, kui paljud neist on loodud
mingil hamaral eesmargil, kuid kindlasti on petulehti
rohkem kui ausaid veebilehti. Seetdttu vdib igauks
meist sattuda lehele, mille eesmark ei ole pakkuda
meile tdest infot vOi meeldivat meelelahutust, vaid
lehe omaniku esmane eesmark on levitada valet,
saada ligipaas sinu rahale vdi 6ngitseda andmeid.

Vaga tihti inimesed arvavad, et petulehe tunneb ara,
kuna sealses tekstis on kirjavead v&i naeb leht kuidagi
ebausaldusvaarne valja. Tegelikult on nii, et petulehed
vdivad valja ndha usaldusvaarsemad kui parislehed
ning neid tuvastada vdib olla vaga keeruline. Samas
on néiteid ka vaga kehvasti tehtud petulehtedest,
mis ikkagi suudavad inimese ara petta.

Ongitsuslehed

Need lehed Uritavad end maskeerida tuntud veebi-
lehtede sarnaseks. Naiteks voib luua dngitsuslehe,
mis ndeb vélja tapselt nagu Facebook. Sealt siis
saadetakse inimesele kiri teatega, et keegi Uritab
tema Facebooki kontot varastada ning ta peaks kohe
minema ja Facebooki lehele sisse logima, et seaded
Ule vaadata. Kirjas on ka link ning kui inimene sellel
klikib, siis avaneb leht, mis ndeb valja nagu Facebooki
sisselogimisleht. Kui inimene nlld sisestab sinna
oma andmed, siis leht lihtsalt suunab inimese digele
Facebooki lehele ning ta ei pruugi isegi moista, et
on oma parooli sisestanud valel lehel. Patid aga
koguvad kontode kasutajatunnused ja paroolid
kokku ning muuvad need tumeveebis jargmisele
patile, kes siis inimeste kontod Ule vdtab.

MIKS VOLTSIDA VEEBILEHTI?

Sellise pettuse vastu aitab, kui sul on Facebookis
vormistatud kaheastmeline autentimine ning samuti
soovitan valtida e-kirjades olevatele linkidele klik-
kimist, avada ise veebilehitseja ja kirjutada sinna
ise facebook.com.

Teine vaga levinud pettus on panga dngitsusleht.
Seal suunatakse inimene nailiselt oma pangakontole
sisse logima, kuid tegemist on petulehega. Samal ajal
on patt valvel ja kui inimene sisestab oma kasutaja-
tunnuse, siis patt sisestab selle dige panga lehele
ning kuvab siis ohvrile naiteks Smart-ID kinnitus-
koodi, mida ta ise naeb veebilehel. Ohvrile tuleb
Smart-ID teavitus ning kuna ka ekraanil olev kood
on sama, siis lastakse patt oma kontole sisse. Nuud
hakkab pettur kiiresti tGlekandeid vormistama, kuid
ohvrile kuvatakse mingi pikk juriidiline dokument,
mis siis tuleb PIN2-koodiga allkirjastada. Tegelikult
on nii, et kui ohver sisestab PIN2-koodi, siis ta kinni-
tab need Ullekanded, mille patt tema kontolt tegi.

Sellise pettuse puhul on esmalt vaga oluline alati
kontrollida veebilehe aadressi, millelt sa sisse logid.
Ara kunagi sisene panka e-kirjas oleva lingi kaudu.
Samuti aitab pangapettuste puhul oma konto limiitide
minimaalseks muutmine. Siis peab patt sinult mitu
korda jarjest PIN2-koodi vélja petma ja see tundub
juba palju kahtlasem.

8.1. Noyemy nogaenbiBatoT canTbl?

IwnaHa lNoynen, TapTyCKUN YyHUBEPCUTET

B NHTepHeTe HacunTbIBaeTCA ABa MUnvapaa
CanToB, N TPYAHO CKasaTb, CKOJIbKO U3 HUX BblS10
CO3[aHO C KakKUMU-Nnb6o HebnaroBnOHbIMU LieNsMu,
HO MOLUEHHNYECKNX CaNTOB TOYHO Borblue, YeMm
NOA/IMHHbIX. VIMEHHO NO3TOMY K060 N3 HAaC MOXeET
nonacTb Ha CalT, KOTOPbI CO3A4aH He A/ TOro, YTobb!
JaBaTb NpasauByo MHGOPMaLMIO UK passfiekaTb
nrogen, a ans Toro, YTobbl PpacnpoCTPaHATb NIOXb,
NoNy4YnTb AOCTYN K BaWMM JeHbram Unu BolyauTb
JaHHble.

Jllogy YyacTo AymatoT, YTO MOTyT pacrno3HaTb MOLLEH-
HMYECTBO MO orneyaTkam B TEKCTE MU NOA03PUTESb-
HOMY 0b6NnKnKy canTa. Ha camom fgene nogaenbHbole
CTpaHuLbl MOTYT BbIFAAeTb 6onee HagexHo, Yem
HacTosALWMe, N UX OYeHb TPYAHO pacrnosHaTb. OgHaKo
€CTb U NPUMEpPbLI 0YEHb MI0XO0 CAENAaHHbIX MOLIEHHU-
YeCKUX CanToB, KOTOPble BCe Xe YMYOPAOTCS
obMaHyTb froaen.

duwmHrosble canThbl

AT CTpaHULbl MaCKUpPYHOTCA Mo, N3BEeCTHble Beb-
canTbl. Hanpumep, MOXHO co3paTb GULINHIOBbIN
CaWT, KOTOpPbI 6yAeT BbIrMA4eTb B TOYHOCTU KakK
Facebook. C Hero ntofsM paccbinatoT coobLeHns
O TOM, YTO KTO-TO MbITAeTCA YKPACTb UX YUYETHYIO
3anncb U UM crnepyeT HeEMeJIeHHO 3alTu Ha CBOKO
CTpaHuyy B Facebook n nposBeputb HAaCTPOMKN.

B nncbMe ecTb Ccblfika, Npu HaxaTun Ha KOTOPYHO
OTKpbIBaeTCA CTpaHMLa, MOXoXasa Ha CTPaHULy
BXxojga B Facebook. Ecnu yenoBek BBeeT CBOU
JaHHble, cCalT MPOCTO NepeHanpPaBnUT ero Ha HY>XHY
CTpaHuuy Facebook, 1 OH MOXET fa)e He MOHATb,

MOYEMY MOAAENBIBAIOT CANTLI?

YTO BBEJ1 Mapob He Ha Tou cTpaHuLe. MoLWeHHNKK
e cobuparoT UMeHa Nnosib3oBaTesien 1 Naponu n
NpoAatoT UX B fapKHeTe crefyrolwemMy MOLIEHHUKY,
KOTOPbIN 3aTeM KpaLeT yYeTHble 3anncu miogen.

MpoTnB 3TOro0 BMAA MOLEHHUYECTBA MOMOXET
aByxdakTopHasa ayTeHTUdukauma B Facebook.
Tak>Xe COBETYH He HaXXWMaTb Ha CCbISIKN B 3/1€K-
TPOHHbIX NMMCbMaX, a OTKPbITb Bpaysep U HabpaTb
B HeM facebook.com.

Ele o4HO 04YeHb pacnpOoCTpaHEHHOE MOLUEHHNYe-
CTBO — OUVLUNHTOBbIV CalT, UMUTUPYIOLLUIA CTPaHNULY
b6aHka. OH UMUTUpPYET NMepeHanpasBneHne Ansa Bxona
B 6aHKOBCKWI CYET, HO Ha CaMOM Jene 3To nog-
benbHasa cTpaHuua. MOLWEHHUK HayeKy, 1 Korga
yesioBeK yKasblBaeT CBOM NAEHTUPUKATOP NOJIb-
30BaTesns, TOT BBOAWUT €ro Ha HY>XHOWM CTpaHuLe
6aHKa, a 3aTeM NoKasblBaEeT XepTBe, HanpuMep,
KoL, nogTeepxaeHnsa Smart-1D, koTopbIi BUOUT

Ha canTe. XXepTBa nonyyut ysegomneHne Smart-ID,
N MOCKOJIbKY KO, Ha 9KpaHe coBnagaeT, nyckaeT
MOLLUEHHMKa B CBOK YYETHYH 3anncb. MOLLEHHNK
HauMHaeT BbICTPO coBeplLUaTb NepeBobl CO CYeTa,
a XXepTBe NoKasbIBarOT AJIMHHbBIA KOPUANYECKUN
OOKYMEHT, KOTOPbIV HY>XHO NoATBepAunTb PIN2-
KOOOM. Ha caMOM fene, Korga xepTtsa BBOAUT
PIN2-kopf, oHa NoATBepXOaeT NepeBoabl,
cOeNnaHHble NPECTYMNHMKOM C ee cYyeTa.



E-poodide pettused

Jarjest enam inimesi ostab kaupa internetist ning
seetdttu on jarjest enam ka pettuseid, kus luuakse
e-pood eesmargiga inimese kaardiandmed katte
saada. Kdige levinum on pettus, kus e-poes paku-
takse vaga soodsa hinnaga kaupa. Tavaliselt inimesed
kahtlustavad, et e-pood ei saada kaupa vdi saadab
ebakvaliteetse kauba, kuid kui mdni ihaldusvaarne
asi on 90% soodustusega, siis inimene mdtleb, et
ta ikkagi riskib selle vaikese summaga. Selle peale
patid muidugi loodavadki, sest nende eesmark on
katte saada ohvri krediitkaardiandmed.

Kui sa hakkad tundmatust e-poest kaupa tellima,
siis tee sellele poele alati pdhjalik taustakontroll:
kontrolli, kellele kuulub selle e-poe veebiaadress.
Seda saad teha naiteks paringuga lehel who.is,

mis naitab, millal on veebileht registreeritud ja
kellele see kuulub. Kui naed, et see domeen on
alles hiljaaegu registreeritud voi omanik on varjatud,
siis kindlasti ara anna oma krediitkaardi andmeid.
Samuti vdid veebilehtede kontrolliks kasutada
ScamAdviseri tdoriista.

Tehnilise toe pettused ja viirused

Moned veebilehed pllavad kilastaja arvutisse
installida pahavara. Selle vastu uldiselt aitab pidevalt
uuendatud viirusetdrje. Aga mdnikord kuvatakse
veebilehel mingi tehnilise vea kirjeldus, mis vaidab,
et kasutaja arvutiga on midagi vdga pahasti ning
teatele on lisatud ka telefoninumber, kuhu kasutajal
palutakse kohe helistada. Kui ohver seda teeb, siis
saab ta Uhendust patiga, kes nuud palub ohvril alla
laadida mingi kaughaldustarkvara nagu nditeks
AnyDesk, TeamViewer, UltraViewer véi mdni muu
sarnane programm. Kui ohver seda teeb, siis saab
patt kontrolli ohvri arvuti Ule ning sealt edasi pud-
takse ohvrit pettusega meelitada pangakontole
sisse logima, et patt saaks sealt Ulekandeid teha.

MIKS VOLTSIDA VEEBILEHTI?

Kui sul ilmub arvuti ekraanile mingi veateade, siis
esmalt puua veebileht kinni panna ja siis vajadusel
taaskaivita arvuti. Kui veateade pusib, siis kiisi ndu
monelt tuttavalt IT-inimeselt voi vii arvuti remonti,
kuid ara mitte kunagi helista tundmatul numbril ja
veel vahem ara lae alla programme vddra inimese
soovitusel.

Loteriid ja loosimised

Inimestele meeldib unistada lotovdidust ja selle
peale patid loodavadki. Tihti on need loteriid
kujundatud mdéne tuntud brandi jargi: naiteks
Telia, Elisa, Kaubamaja, Samsung jne. Ohvril
palutakse jatta sellel lehel oma kontaktandmed.

Siit vBib pettus hargneda erinevates suundades.
Sulle saadetakse naiteks kiri, et oledki voitnud ja
edasi manipuleerib patt sind osavalt hoopis talle
raha Ule kandma. Sinu veebilehitsejasse vdidakse
lisada kupsised, mis muudavad sind igasugu jarg-
nevate pettuste sihtmargiks, kuna sinu andmed
muiUakse tumeveebis teistele pattidele. Selliseid
petuvdimalusi on kindlasti veel palju rohkem.

Pigem puua valtida loto mangimist kahtlastel lehtedel
ning kui tunned, et sul on hetkel Fortuunaga kuidagi
vaga head suhted, siis mine ja osta Uks lotopilet
eestiloto.ee lehelt. Suure tdendosusega sa ei vdida,
kuid vahemalt piirdub rahaline kahju selle Ghe loto-
pileti hinnaga.

Bo nsbexxaHne Takoro MoLLeHHNYeCTBa BaXKHO Bcerga
CHa4ana NpoBepuTb agpec canTta, C KOTOPOro Bbl
BXoguTe B cMcTeMy. Hukorga He 3axoante B 6aHK

Mo CCbIfIKe B 3NEeKTPOHHOM NUcbMe. YTobbl NpeaoT-
BpaTuUTb 6aHKOBCKOE MOLUEHHUYECTBO, CTOUT TakKXe
YCTaAHOBUTb A/ cYeTa MUHUMATbHbIE IUMUTbI.
Torpa MoLWeHHNKY npugeTcsa 3anpawmsatb PIN2-kop,
HeCKOJIbKO pas, 1 370 ByaeT BbIrnsageTb ropasgo
6onee NofoO3pPUTENBHO.

MoweHHNn4YecTBO
C UHTEepPHeT-MarasnHammu

Bce 6osblue ogern coBepLuaroT NOKYnku B NHTep-
HeTe, a MOTOMY BCe Yallie NoABNATCA MOLLEHHNYe-
CKuMe CalTbl UHTEPHET-MarasuHoB, Leflb KOTOPbIX —
Nony4YnTb JaHHble KapTbl Yenoseka. Cambl pacnpo-
CTPaHEHHbIN B MOLLIEHHNYECTBA — KOrga NHTepHeT-
MarasuH npepgnaraeTt ToBap Mo OYeHb HU3KOW LieHe.
O6bIYHO NHOAM NOJO3PEBAIDT, UTO UHTEPHET-MarasuH
He OTNPaBUT MOKYMKY NN NPULLNIET HEKAYECTBEHHbIN
TOBap, HO ecnn Ha Hero gencteyeT ckugka 90%, oHu
AYMatoT, YTO 3TO B IOOOM Clyyae HEBENUKUIN PUCK.
Ha 3T0, KOHEYHO, 1 pacCUYUTbIBAOT MOLUEHHWUKW, Beb
NX Lesib — MoflyYnTb AaHHble KPeaUTHOM KapTbl
XepTBbl.

Ecnu Bbl 3akasbliBaeTe TOBap B HEU3BECTHOM Mara-
3VHe, BCerfa TlaTtesibHO nNpoBepanTe nHbopmaLmo
0 HeM: y3HaWTe, KOMY MPUHaANeXUT UHTEPHeT-
agpec MarasvHa. 3To MOXHO cAenatb, Hanpumep,
C NMOMOLLbIO 3arnpoca Ha cTpaHuue Whols, kotopas
nokasblBaeT, Korga 6bl1 3aperncTpmupoBaH cant

N KTO ABNSAETCA ero snagenbueM. Ecnv Bbl BUauTE,
YTO JOMEH BblN1 3aperncTpnpoBaH COBCEM HeaBHO
NN ero Bnageney, CKpbIT, HE CTOUT coobLaTb
OaHHble cBOel KpeauTHom KapTbl. s npoBepKu
CanToB TakKXXe MOXHO UCMOJMIb30BaTb MHCTPYMEHT
ScamAdyviser.

MOYEMY MOAAENBIBAIOT CANTLI?

MoLwleHHNn4YecTBO
C Texnogaep>XKom v BUpycChbl

HekoTopble CalTbl NbITAKOTCA YCTaHOBUTL Ha KOM-
nbloTeEP NOCETUTENA BPELOHOCHOE NPOorpaMMHOe
obecneyeHne. OBbIYHO NPOTMB 3TOr0 MOMOraeT
perynsipHoe o6bHOBNeHNe aHTUBMpYyca. Ho nHorga
Ha canTe BUOHO ONMUCaHNe TEXHUYECKOW OLLINBKN,
r4e roBOPUTCS, YTO C KOMMbKOTEPOM MoNb3oBaTeNs
4YTO-TO He Tak. CoobLeHre CONpoBOXAaeTCA HOMe-
poM TenedoHa, Mo KOTOPOMY MOSIb30BaTENs MPOCAT
HemMe[IeHHO MO3BOHUTb. Ecnu xepTBa caoenaet aTo,
C HEN CBAXETCSH MOLUEHHWUK, KOTOPbIA MOMPOCUT ee
3arpysuTb nporpamMMy Ans yganeHHoro yrnpasneHms
KOMMbOTEPOM, Takyto Kak AnyDesk, TeamViewer,
UltraViewer nnu aHanoruyHyro. Ecnm xeptBa coenaet
N 3TO, KOMMNbIOTEP XEPTBbI NepengeT nog, KOHTPOsb
MOLLEHHMKa. [anee xepTBy 06MaHHbIM NyTem
nocTtaparoTcs ybegutb 3aT Ha calT 6aHKa, YToObI
MOLUEHHMK CMOI NepeBeCTU OTTYAA OEHLIN.

Ecnn Ha akpaHe KoMMbloTepa NoABAseTcsa coobue-
Hne 06 ownbke, NONPOBYNTe crnepBa 3akpbITb BEO-
CanT, a 3aTeM Mpu HeobXoAMMOCTU NnepesarpysnTb
KoMmbtoTep. Ecnm coobLyeHre coxpaHaeTes, cnpocute
coBeTa y 3HakoMoro IT-cneyumanucta nnm oTHecuTe
KOMMbIOTEP B PEMOHT, HO HUKOTA,a HE 3BOHUTE MO
HEe3HaKOMOMY HOMepY 1 TeM Bornee He yCTaHaBMu-
BalTe NporpamMmsbl MO COBETY HE3HAKOMbIX NHOLEN.

JloTepeun 1 po3birpbim

JlloasiM HpaBUTCA MeyTaTb, YTO OHU BbIUIPaKOT B SloTe-
peto, N MOLLEHHWKWN HaferoTC MMEHHO Ha aTo. B ocHoBe
TaKuX I0Tepen YacTo NEXUT N3BECTHbIN BpeHa:
Telia, Elisa, Kaubamaja, Samsung un T. 4. XXepTBy
NPOCAT OCTaBUTb Ha calTe CBOU KOHTaKTHbIE JaHHbIe.

[lanee mMolleHHMYECcKasa cXxemMa MOXEeT ObITb pa3Ho.
Hanpumep, Bbl NosyYyaeTe NMMCbMO C COOBLLEHNEM

O BbIUTPbILLE, @ 3aTEM MOLLUEHHWK JTOBKO MaHUMNynu-
pyeT BamMu, YTOObI Bbl NepeBenv eMy AeHbrn. B Baw
6paysep gobasnaroT dannbl cookie, UTo genaeT Bac
MULLEHBIO N8 BCEBO3MOXHbIX Nocneayrowmx adpep,
NMOCKOJbKY BaluX AaHHble Npoganu B JapkHeTe
APYrMM MOLLEHHNKaM. besycnoBHO, ecTb 1 gpyrue
BO3MOXHOCTW.



Investeerimispettused

Vaga joudsalt kasvav petuskeem, kus luuakse vaga
uhke veebikeskkond, kuhu siis inimesed meelitatakse
Jnvesteerima”. Ohvrile lubatakse suurt tulu ja kui ta
esimese vaikese summa oma kontole paneb, siis
naebki, kuidas raha hakkab kasvama nagu kevadine
umbrohi. Siis julgustatakse teda aina taiendavalt
investeerima ning ka suurem summa kasvab muhi-
nal. Probleemid tekivad, kui inimene hakkab oma
investeeringut valja vétma. Siis selgub, et ta peab
maksma taiendavaid makse ning kui ta 16puks aru
saab, et langes pettuse ohvriks ja hakkab internetist
uurima, kuidas raha tagasi saada, siis tihti satutakse
jargmisele petulehele, kus keegi vaidab, et suudab
petturid tabada. Muidugi on ka see vale, kuid selle
lubadusega suudetakse tihti ohvritelt veel tdienda-
vad rahasummad valja petta.

Petulehed on loodud nii, et pettur ise reguleerib,
kui palju ohvri raha kasvab voi kahaneb ja reaal-
susega ei ole seal mingit pistmist. Aga kahjuks
vBib ka praegusel hetkel olla tuhandeid selliseid
ohvreid, kes isegi veel ei tea, et nad on petta
saanud, vaid investeerivad iga kuu ja unistavad
pensionipdlvest Kariibi mere saartel.

Siin on hasti lihtne reegel see, et pole mbtet inves-
teerida tundmatul lehel ja kui keegi lubab ebam&ist-
likult suurt tulu, siis see on ilmselge mark pettusest.
Kui tahad investeerida, mis on ju igati mdistlik plaan,
siis alusta oma Ill pensionisambast vdi uuri kodu-
pangast erinevaid investeerimisvdimalusi.

MIKS VOLTSIDA VEEBILEHTI?

Muud pettused

Tegelikult voibki jaada kirjeldama erinevaid pettuseid.

Naiteks saadeti mGned aastad tagasi maksuameti
nimel Kiri, kus vaideti, et inimeselt on liiga palju tulu-
maksu klsitud ja paluti avaldus teha, et raha tagasi
saada. Ongitsusleht ndgi vdga sarnane vilja maksu-
ameti parislehega ja petturid Uritasid inimesi panna
seal oma pangaandmeid avaldama.

Vaga palju levib praegu ka SMS-pettusi, kus vaide-
takse, et inimese tellitud pakiga on mingeid prob-
leeme, ja kui inimene klikib lingil, siis suunatakse ta
Omniva/DPD/Smartposti petulehele, kus vaidetavalt
tuleb mingi vaike summa juurde maksta. Muidugi

ei ole pattide eesmark mdne euro kisimine, vaid
inimese krediitkaardiandmete katte saamine.

Samuti putavad inimesed leida vdimalusi saada
tasuta programme, mis muidu on tasulised ja see
on pattidele hea lihtne viis, kuidas pahavara inimese
arvutisse sokutada. Ka to6pakkumistega seoses on
vaga palju erinevaid pettuseid.

Naiteks vdib veel tuua Uhe

. Selles pettuses on kasutatud vaga palju
erinevaid manipulatsioonitaktikaid: identiteedivar-
gus, valjamdeldud ajakirjanik, uskumatud vaited,
hirmutamine, valjamdeldud tagasiside, tehnilised
manipulatsioonid jne.

M3beranTte yyacTtusa B IoTepesix Ha COMHUTENbHbIX
canTax, a ecnim BaM KakeTcs, UTo ceyac y Bac
0COOEHHO XOpOoLLMe OTHOLWEHUA ¢ GOPTYHON, Nydlle
KynuTe notepenHbin bunet Ha eestiloto.ee. Ckopee
BCEro, Bbl He BbIUrpaeTe, HO, MO KpanHen mepe,
b1HaHCOBbIE MOTEPU OrpPaHNYaTCHA CTOMMOCTbIO
OfHOro noTepenHoro buneTa.

MHBEeCTULUMNOHHOE
MOLUEeHHUYECTBO

OueHb pacnpocTpaHeHa MOLLEHHNYECKAA CXeMa,
raoe co3fatoT aQPEKTHbIN CaliT U 3aMaHUBAKOT Ha
Hero nrogen ana «MHBecTuuun». Xeptee obella-
FOT KPYMHbIA OOX0A, a KOr4a oHa BHOCUT Ha cyeT
nepByro HEOONbLUYIO CYMMY, TO BUGWT, YTO AEHbIN
pacTyT KakK Ha gpoxokax. XXepTBy NOOLWPSAOT BKa-
ObiBaTb BCe 6osblle 1 6onblue, 1 bonblias cymma
TOXE CTPEMUTENBHO yYBenmumnaaeTcs. [Mpobnemsl
BO3HMKAIOT, KOrga YenoBeK HauyMmHaeT BbIBOUTL
CBOM MHBECTULWNN. BbISICHAETCS, UTO OH O0J/IKEH
3ana1aTuTb KOMUCCUIO, @ KOF4a OH HaKOHEeL, MOHMMAET,
4yTO ero obMaHynn, N HadnMHaeT uckaTb B IHTepHeTe,
KakK BEPHYTb CBOW OEHbIN, TO YacTo nonagaeT Ha
oyepeHON MOLLEHHNYECKUI CalT, NpeararoLLmnm
NMOMOLLb C MOMMKOM MOLLUEHHMKOB. KOHEYHO, 3TO
TOXe NI0Xb, HO Takoe obellaHne 4acTo nomMoraeT
BbIMaHUTb Y XXEPTB AOMOSIHUTENbHbIE CYMMbI AEHer.

MoLlleHHUYEeCKNe canTbl yCTPOEHbI Tak, YTO MOLLEH-
HWK caM perynupyeT, HaCKOJIbKO pacTeT WU/ YMeHb-
LLIaeTCA BNOXEHHAA CYMMa, U 3TO HE UMEET HMKaKoro
OTHOLLEHUS K peanbHOCTU. K coxaneHuo, BEPOSATHO,
YTO B Ja@HHbI MOMEHT ThICSAUYMN XEPTB, KOTopble eLe
Jake He MoA03peBatoT, UTO X 0BMaHyu, KaxKabln
JeHb BKNaAblBatOT AEHbIM, MeyTas O NeHCUU Ha
Kapwnbax.

306eCb MOMOXET OYEHb NPOCTOE NPaBUSIO: HET
CMbICNa BKNaAblBaTb AEHBIMM HA HE3HAKOMOM canTe,
a ecnn KTo-To obew,aeT HE0O6OCHOBAHHO BbICOKME
0,0X0Abl, 3TO ABHbIN NPM3HAK MOLUEHHNYEeCTBa.

Ecnu Bbl XOTUTE NHBECTUPOBATbL, YTO OYEHDb PasyMHO,
HayHuTE C Il NTEHCNOHHOW CTYMEHN WU pacCMOTPUTE
pasfnnyHble BapuaHTbl NUHBECTUPOBAHUSA B CBOEM
baHke.

MOYEMY MOAAENBIBAIOT CANTLI?

NMpouune Bugbl MOLLEHHMYECTBA

OnucblBaTb pasHble BUA4bl MOLWEHHMYECTBA MOXHO
6eckoHe4YHo. Hanpumep, HECKOSIbKO NeT Hasag oT
WMEHW HaNoroBow Cny>0bl paccbinanu NMCbMo,

B KOTOPOM YyTBEPXAanun, YTO C YesioBeEKa CHAMN
CJTULLKOM BOSbLUIOW MOSOXOAHbIN HaMor, U MPoCUIn
HanucaTb 3asBNeHne, YToObl BEPHYTb AEHBIN.
QULINHIOBbIN CalT BblN1 OYEHb MOXOX Ha HACTOSALLYHO
CTpaHuLYy HaNoroBbIX OPraHoB, M MOLUEHHWUKN
NblTaANCb 3aCTaBUTb NIOAEN COOOLWNTL CBOU
©aHKOBCKME faHHble.

CyL,ecTByeT MHOXECTBO MOLLUEHHNYECKMX CXEM,
roe yenosek nonyyaet SMS, 4To € ero nocbIIKOwn
BO3HMKNWM Npobnembl. Korga oH HaXkMMaeT Ha
CCblIJIKY, ero nepeHanpasnsAoT Ha MOLUEHHNYECKYHO
konuo canTta Omniva/DPD/Smartmail, roe oH JomKeH
3annaTuTb HEBONbLUYHO OOMNOMHUTENIBHYO CYMMY.
KoHeuHo, Lenb He B TOM, YTObbl BbIMAHUTb HECKOMIBKO
€BpO, @ B TOM, YTOObI NOMYYNTb JaHHble Ballen
KpeguTHON KapTbl.

Jlrogm TakXXe NbiTatoTCcA 6ecnnaTtHoO ckavaTb NpPo-
rpamMMbl, KOTOpble 06bIYHO MPOJAOTCA 3a AEHBIN.
[na 3710yMbILLNTEHHNKOB 3TO XOPOLLUMIA MOBOA, yCTa-
HOBUTb Ha KOMMbIOTEpP YenoBeka BpedoHocHoe [10.
CyL,ecTByeT MHOXEeCTBO BUAOB MOLLEHHMYECTBA

B CBA3M C NPeaSIOXEHNAMN paboThbl.

Tak>Xe MOXHO MPUBECTU NpuUmMep

.Baton
CXeMe NCMNOob30BanCb CaMble pasHble TaKTUKN
MaHUNYyNMPOBaHNSA: KpaXka JINYHbIX AaHHbIX, Bblgy-
MaHHbIN XXYPHaNNCT, HEMPaBAONOLOOHbIE 3aABNEHNS,
3anyrmBaHue, UKTUBHbIE OT3bIBbl, TEXHUYECKME
MaHUNynAunuM 1 T. 4.


https://www.youtube.com/
watch?v=HIaWeN9ysZQ
https://www.youtube.com/
watch?v=HIaWeN9ysZQ
https://
www.youtube.com/watch?v=HIaWeN9ysZQ
https://
www.youtube.com/watch?v=HIaWeN9ysZQ

Kuidas ennast kaitsta

Veebilehe omaniku kontroll who.is
paringu abil: https://who.is/.

NB! Ara kunagi jaga oma isiklikke andmeid
ega pangakaardi infot veebilehega, mille
omanikku pole vdimalik tuvastada. Samuti
tasub vaadata, millal veebileht on loodud.

Veebilehe ajaloo vaatamine:
http://web.archive.org/.

Siit on voimalik vaadata, milline on veebi-
leht minevikus olnud. Naiteks saavad
patid monikord ligipaasu mdnele taiesti
seaduslikule veebilehele, mida siis enda
vajadustele vastavaks kohendavad.
Veebilehe ajalooga tutvudes naed,
milliseid teenuseid ja tooteid on see
veebileht enne pakkunud.

Kui sul on kahtlus, et sind Uritatakse
petta, siis vota julgelt hendust veebi-
politseinikega, kelle kontaktid leiad siit:

Kuidas kontrollida, kas tegu
on paris panga veebilehega

Otsi veebist infot panga kohta.

Tihti kasutatakse pettustes lehti, mis
sarnanevad olemasolevate pankade
veebilehtedega. Uuri, kas selline pank
on reaalselt olemas ja vaata, kas veebi-
aadress, mille vdimalik pettur saatis,

on sama, mis panga ametlikul lehel.

Vdta pangaga uhendust veebilehel oleva
meiliaadressi kaudu ja uuri X-i kohta.

Aga kui tegu on petulehega, siis Iaheb
sinu e-kiri samuti petturitele ja seega ei
ole see mdistlik meetod kontrollimiseks.

Mida teha, kui oled sattunud
klUberpettuse ohvriks

Teavita politseid.

Otsi internetist vdimalusi, kuidas raha
tagasi saada.

On taiesti eraldi liik pettusi, kus petetakse
edasi inimesi, kes on juba Uhe pettuse
ohvriks sattunud: neile lubatakse, et
suudetakse petturitelt raha tagasi
saada. Tegelikult on eesmargiks ohvrilt
veel tédiendavalt raha valja petta.

Kahjuks satuvad paroolid petturite katte
monikord ka klberriinnakute kaigus.
Veebilehel haveibeenpwned.com saad
kontrollida, kas sinu e-postiga seotud
andmed on lekkinud ning kas sinu
parool on turvaline (selleks vali llevalt
mentilst Passwords).

Kak cebs 3aluTuTh

MNpoBepka BnagenbLa canta c NOMOLLbLO
3anpoca Whols: https://who.is/.

BHumaHune! Hukorga He ocTaBnanTe nuy-
Hble JaHHble U gaHHble GaHKOBCKOM
KapTbl Ha canTe, BNagesbl,a KOTOpPOro
HEBO3MOXHO MAeHTUOULMPOBaTb. Takxe
CTOWUT NPOBEPUTb, KOraa Oblsl Co34aH CanT.

MpoCcMOTp NCTOPUM CO3AaHMA caiiTa:
http://web.archive.org/.

30eCb Bbl MOXeTe YBUAETb, KakuM Obis
CanT B npoLsaomM. Hanpumep, nHorga Mo-
LWEHHMKN NoNyYvatoT JOCTYM K BMOJIHE
JlerajsibHOMYy CanTy, KOTOPbIA 3aTeM agan-
TUPYHOT MO, CBOU HY>XXAbI. M3y4nB NCTOPUIO
canTa, Bbl CMOXETe Yy3HaTb, Kakue ycnyru
N TOBapbl OH nMpepgJsaran paHbLue.

Ecnwn Bbl Nogo3peBaeTe, YTO BacC MbITakOTCA
0bMaHyTb, He CTECHANTECH 0B6paTUTbLCA

K BE6-KOHCTEO/H0, AaHHbIE KOTOPOro
MOXHO HaNTu 30ecChb:

Kak npoBepuTb
NOLJIMHHOCTb canTa 6aHKa

[MonwmnTte nHPopmMaLnto o baHKke
B MIHTepHeTe.

MoLleHHNYECKNE CarTbl YaCTO NMOXOXMN
Ha CalTbl ENCTBYIOLLNX GAHKOB.
BblicHUTEe, CyLecTBYET N1 Takon 6aHK
Ha caMOM fene, U NPOoBepPLTE, COBMaLaeT
v BeG-afpec, NMPUCIaHHbIN NoTeHLMannb-
HbIM MOLLEHHMKOM, C oduLManbHbIM
afpecoM canTa baHka.

CBAXUTECH C 6AHKOM MO agpecy aMek-
TPOHHOW MOYTbI, yKaszaHHOMY Ha canTe,
n cnpocute o X.

Tem He MeHee, ecnin 3TO MOLLIEHHM-
4yecTBO, Balll apec 3. MOYThl TOXE
nonageT K MOLUEHHMKaM, No3ToMY
TakoW cnocob NpoBepKu He ABNAEeTCs
pasyMHbIM.

Y10 penatb, ecnu
Bbl CTaNun XXepTBOW
Kn6epMoLLUEHHNKOB

CoobLiuTe B NONULIMIO.

Monwmte B MHTEpHETE cnocobbl
BEPHYTb CBOW AEHbLIN.

CyLiecTByeT COBEPLLUEHHO OTAENbHbIN
BMO, MOLLEHHMYECTBA, Korga nogen,
y>Ke CTaBLUMX XepTBamMu adpepbl, 0bMa-
HbIBalOT eLle bonblie: UM 0beLatoT,
YTO OHM CMOFYT NOSYYUTb YKPaLEHHbIE
neHbru obpaTtHo. Ha camom gene uenb
3aK/toYaeTcs B TOM, YTOObI BbIMAHUTb
Y XKepTBbl AOMNONHUTENbHbIE OEHBIN.

K coxaneHuto, naponu nHorga nona-
03AK0T B PYKM MOLLEHHNKOB BO BpeMs
kubepatak. Ha cante Have | Been
Pwned MO>HO NpoBepUTb, NpounsoLLia
N yTedKa OaHHbIX Ballen 31EKTPOHHOM
NOYTbl U HALEXEH N Ball Naposib

(@nsa aToro BblibepuTe NYHKT Passwords
B BEPXHEM MEHIO).


https://who.is/
http://web.archive.org/
https://www.politsei.ee/et/veebipolitseinikud
https://www.politsei.ee/et/veebipolitseinikud

Harjutused Ynpa)kHeHus

1. Otsing veebilehel who.is. 1. Nownck Ha canTte Whols.
Millal on rara.ee domeen registreeritud? Korga 3apernctpupoBaH AOMEH rara.ee?
* 15.10.2016 e 15.10.2016
e 07.01.2019 e 07.01.2019
e 03.03.2021 e 03.03.2021
* 12.07.2022 * 12.07.2022
2. Otsing veebilehel haveibeenpwned.com. 2. NMounck Ha caunTe Have | Been Pwned.
Milline neist paroolidest on kdige rohkem kasutuses? Kakon n3 atnux naponem ncnonb3yeTcs Yyalle Bcero?
* Metsamari123 * Metsamari123
* Maasikas123 * Maasikas123
* Vaarikas123 » Vaarikas123
* Mustikas123 * Mustikas123
AOHOHHMTeHbeIVI MaTepuan
ERR: Meediataip. Bugeonekuusa: GULLKMHE U coLmanbHas NHXeEHepnUst Kak OTMbIYKA COBPEMEHHbIX MOLLEHHUWKOB.
PPA: bepervcb MOLIEHHNKOB.
PPA: MaTepwuansbl o npeBeHunn MOLLEHHNYECTBA.
YangouHn, PobepT B. MNMcuxonorua BNUAHKA: TEOPUA U NPaKTUKa.
Lisamaterjal

(Cialdini, Robert B. Mdjustamise psiihholoogia : teooria ja praktika.)
Cialdini, Robert B. Mdjustamise pslihholoogia : teooria ja praktika. Moyaen, QuaHa. Be30nacHblil UHTEPHET: NyTEeBOANTENb MO LUGPOBOMY MUDY.
Poudel, Diana. Turvaline internet : digimaailma teejuht. (Poudel, Diana. Turvaline internet : digimaailma teejuht.)

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/ [JononHuTtenbHble MaTepuanbl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://who.is/
https://haveibeenpwned.com/
https://www.ester.ee/record=b5511896*est
https://dianapoudel.ee/raamat/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://who.is/
https://haveibeenpwned.com/
https://rus.err.ee/1151522/videolekcija-fishing-i-socialnaja-inzhenerija-kak-otmychki-sovremennyh-moshennikov
https://www.politsei.ee/ru/instruktsii/beregis-moshennikov
https://www.politsei.ee/ru/instruktsii/materialy-po-prevencii
https://www.ester.ee/record=b5511896*est
https://dianapoudel.ee/raamat/

8.2. Libakontod — kes on pildi taga?

Diana Poudel, TU

Internet on imede maa. Seal vdib olla igaliks just
see, kes soovib ning seetdttu ei tohiks usaldada
Uhtegi inimest, keda sa pariselus ndinud ei ole.

Libakontosid kasutatakse erinevatel eesmarkidel
ning vaga tihti voib olla isegi nii, et libakonto tegija
hakkab ohvriga algul lihtsalt suhtlema ja alles siis,
kui ta on ohvri kohta piisavalt infot katte saanud,
hakkab patt métlema, kuidas ohvrit ara kasutada.

Naiteks on vaga levinud armupettused. Patt loob
atraktiivsete piltidega libakonto (tihti varastatakse
pildid mdnelt reaalselt kontolt voi luuakse tehis-
intellekti abiga) ja hakkab saatma sdbrakutseid.
Kui kasutaja uurib, miks talle sdbrakutse saadeti,
siis vBib patt vaita naiteks, et Facebook soovitas

positiivselt meelde.

Viimasel ajal on levima hakanud isegi taktika,

kus ohvrile saadetakse suvalise sisuga SMS-s6num
ja kui ohver vastab, et see saadeti valele numbrile,

siis on patid vaga osavad manipulaatorid ja suuda-

vad ikkagi ka sellelt baasilt vestlust alustada.

Oluline on ka mdista, et pattide jaoks on selliste
kontaktide loomine 24/7 t60 ja neil ei ole kuhugi
kiiret. Tihti tegutsetakse isegi tiimidena, et saaks
vahetustega suhelda. Iga ohvri kohta hoitakse
eraldi markmeid, et ohver ei markaks, et ta suhtleb
erinevate inimestega.

LIBAKONTOD - KES ON PILDI TAGA?

Séltuvalt ohvrist vdib selline ,mesinadalate periood”
kesta nadalaid vai kuid. Sulle tundub, et oled kohanud
ideaalset inimest. Patid kasutavad korduvalt testitud
stsenaariume ja tunnevad vaga suurt huvi vestlus-
partneri huvide ja tegemiste vastu. Tehakse kompli-
mente, radgitakse ka endast jne. Nuud, kus usaldus
on loodud ja tihti ka paris tugevad tunded tekkinud,
algab manipulatsioon.

Kui ohver on empaatilise loomuga, siis vaidetakse,
et ema/laps/lemmikloom vo&i keegi muu lahedane
vajab Kiiret haiglaravi ning palutakse lUhiajalist
laenu. Kui ohver unistab rikkaks saamisest, siis
raagitakse, et sugulasel on mingi salajane inves-
teerimiskeskkond, aga ta on ndus lubama ka ohvril
sinna investeerida. Kui ohvril Uldse raha ei ole, siis
palutakse talt hoopis abi mingite Ulekannete tege-
misel, nii et ohver satub enesele teadmata osalema
rahapesus. Kahjuks on ohver selleks ajaks petturiga
emotsionaalselt nii seotud, et ei pruugi kuulda vdtta
ka lahedaste hoiatusi.

Kui keegi hakkab sinuga internetis suhtlema, siis
ole ettevaatlik. Kindlasti tee enne suhtlemise algust
korralik otsing: otsi inimese nime ja pilti. Kui selgub,
et sama nimega konto on olemas ja seal on rohkem
sisu/sdpru jne, siis on tegu lihtlabase identiteedi-
vargusega.

8.2. NoppenbHble npodunu —

KTO CTOUT 3a $OTO?

IwnaHa lNoynen, TapTyCKUIN YHUBEPCUTET

VIHTepHET — yaMBUTENBHOE MECTO. 34eChb KaX bl
MOXET ObITb TEM, KEM XOYET, N UMEHHO MO3TOMY
He CTOUT AOBEPATb TEM, C KEM Bbl HE 3HAKOMDbI

B peasibHOM XU3HW.

MopaenbHble NPOGUIN UCNONb3YKOTCA AN1A PasHbIX
uenen. O4YeHb YaCTO YenoBeK C NoAAEeNbHbIM
npodunemM HauynmHaeT NPOCTO O6LLATLCA C XXEPTBOW,
1 TOJIbKO KOrga y Hero nosiBisieTCA 4OCTaTOYHO
MHOOPMaLLMK O HE, OH 3ayMbIBAETCH O TOM,

KakK MCnonb3oBaTb XePTBY B CBOUX LesiAX.

Hanpumep, oueHb pacnpocTpaHeHO MOLIEHHNYECTBO
B chepe pOMaHTUYECKMUX 3HAKOMCTB. MOLLIEHHNK
COo3aeT nogaenbHbI Npodusib ¢ NpuBneKaTesbHbIMN
doTorpadmsamm (4acTo yKpageHHbIMU 13 Npodumns
peanbHOro yenoseka UM co3gaHHbIMU NCKYCCTBEH-
HbIM WHTENNIEKTOM) M HaYMHaeT paccbiiaTb 3anpochl
Ha gobaBneHue B Apy3bA. ECim nonb3oBaTenb cnpo-
CUT, MOYeMy eMy NpUCann 3anpoc, MOLLEHHUK MOXET
3asBUTb, Hanpumep, 4to Facebook nopekomeHgoBan
ero, Unn 4yTo emy noHpasunace Gotorpadpusa yeno-
BeKa, Un 3aNOMHUNCHA KaKON-TO ero KOMMEHTapuii.

B nocnepgHee BpemMs cTana nonynsipHON cxema,

rae XXepTtee oTnpasnaoT SMS-coobLieHne npons-
BOJIbHOr0 cofep>XaHus. Ecnum xepTBa oTBEYaEeT,

YTO COOOLLEeHNEe OTNPaB/IEHO He Ha TOT HOMeP,
MOLLEHHUKM YMESNO MaHUMYANPYOT 1 BCE PaBHO
YMYLPSAOTCA 3aBECTU PA3roBOp [aXKe Ha 9TON OCHOBeE.

NOoAAEJIbHBIE MPO®UNIIN — KTO CTOUT 3A ®OTO?

Ba)kHO Tak)e NoHMMaThb, YTO AJ1 MOLLUEHHNKOB
HanaxxmBaHme Nofo06HbIX KOHTAaKTOB — 3TO KPYrno-
CYyTOYHan paboTa, N OHM HUKYOA HEe TOPOMATCS.
YacTo oHu gaxke paboTaltoT B KOMaHAax, 4tobbl
NMEeTb BO3MOXHOCTb 00LaTbCA NOCMEHHO. AnA
Ka)k[,0m XepTBbl BEAYTCH OTAESNIbHbIE 3aMETKMU,
yTObbI XEepTBa He 3aMeTuna, 4Yto obLiaeTcs

C pasHbIMU NKOAbMMU.

B 3aBMCMMOCTU OT XXepTBbl 3TOT «Mef0BbIA MeCcAL»
MOXXET ANUTbCSH HECKOJIbKO HeAeNb NN MecsLeB.
Bam KaxxeTcs, YTo Bbl BCTPETUNIN NOEaNbHOIo
yenoseka. MOLLIEHHMNKM NCMONb3YHT MHOTOKpaT-
HO MPOBEPEHHbIE CLeHapUn 1 NPOABSAIOT XUBOW
NHTEepec K yBIeYEHNAM U 3aHATUAM CBOMX cobe-
cegHukoB. OHKN genaroT KOMMAMMEHTbI, paccKasbl-
BatoT 0 cebe N T. 4. Korga gosepue yCTaHOBIIEHO U
3a4aCTyHo BO3HUKIIN CUMbHble YyBCTBA, HAUMHaEeTCA
MaHUNynauus.

Ecnu xepTBa obnagaeT amMnaTuen, MOLLEHHUK CKaXeT,
4yTO MaTb, PebeHOoK, AOMAaLLUHEE XXMBOTHOE UM KTO-TO
elle n3 6aN3KUX HYXXOaeTcsa B CPOYHOM NIeYEHUU, U
MONPOCUT HEHAAOIFO OAO/MKNUTL AeHer. Ecnv XepTBa
MeyTaeT pasboraTteTb, MOLIEHHMK COOBLMT, YTO

y €ro poACcTBEHHMKA eCTb CeKpeTHass MHBECTULNOH-
Has nnatdopma, 1 OH roTOB MO3BOJINTL XEepPTBe
BNOXWUTb TyAa AeHbrn. ECnn y XKepTBbl COBCEM HET
OEHer, ee NonNpoCAT NOMOYb cAenaTb Kakon-Hnbyab
nepeBog, YTobbl HEBOJSIbHO BOBSIEYb B OTMbIBaHNE
beHer. K coxarneHuto, K aTOMy MOMEHTY XepTBa
HaCTOJIbKO 3MOLMOHasNIbHO BOBJIeYeHa B 0OLLEeHME

C MOLUEHHNKOM, YTO MOXET He NpuchyLaTbCs

K NpenynpexaeHnsam 6msKnx.



Proovi ka olla enesekriitiline: kui sinuga tahab
hirmsasti suhelda sinust paarkimmend aastat
noorem modellivalimusega isik, siis miks ta peaks
seda tahtma? Inimestele on loomuomane usaldada
atraktiivseid inimesi, kuid kahjuks vdib iga Nigeeria
patt olla internetis blond kaunitar voi kaunite sini-
silmadega arst.

Aga lisaks armupettustele on trollikontodel vaga
palju rakendusi. Naiteks kasutatakse neid valeinfo
levitamisel, kus trollikontode abil laigitakse ja kom-
menteeritakse algset postitust. Seetdttu ei tasu

ka sotsiaalmeedias eeldada, et kui mingil postitusel
on palju laike ja kommentaare, siis see on t&si.

Samuti saab trollikontosid kasutada naiteks
e-poodides tagasiside jatmiseks. Isegi kui vaide-
tavalt on tegu tdelise (verified) ostjaga, ei tdhenda
see, et tegu ei voiks olla olematu isikuga.

Kusjuures trollikontodena kasutatakse ka paris
inimestelt rédvitud kontosid. Naiteks kui sisestad
mdnel dngitsuslehel oma kasutajatunnuse ja parooli,
siis vBtavad patid su konto Ule ja nditeks saadavad
su sdpradele mingeid petusdnumeid. Samamoodi
ole alati ettevaatlik, kui mdni sbber saadab ootama-
tult lingi vo6i mingi muu info, mida sa oodata ei oska.
Séprade puhul on kontrollimine muidugi lihtne —
vota telefon ja helista.

LIBAKONTOD - KES ON PILDI TAGA?

Kuidas ennast kaitsta

Kui soovid trollikontode loojate teele
mitte jaada, siis tee jargmist:

Ara véta sdbraks inimesi, keda sa
pariselus ei tunne.

Muuda oma sotsiaalmeedia sdbralist
privaatseks — nii on vaiksem tdéenaosus,
et trollid leiavad sind sotsiaalmeedia
kaudu ules.

Jaga isiklikku infot pigem ainult sdpra-
dega, sest iga isiklik infokild aitab sinuga
paremini manipuleerida. Tihti Utlevad
ohvrid hiljem, et usaldust tekitas see,

et petturiga oli nii palju Uhist. Aga tege-
likult oli pettur lihtsalt ohvri sotsiaal-
meediakontoga pdhjalikult tutvunud.

Tee esimesel vdimalusel videokdne.
Petturid Gldiselt valdivad videokdnesid,
kuid kahjuks hakkab see kontrollimeetod
oma efektiivsust kaotama, sest tehis-
intellekti abiga pole kuigi keeruline
videokdnes kellegi nagu enda asemel
kuvada.

Ecnn KTo-TO HaunHaeT obLatbesa ¢ BamMu B VIHTep-
HeTe, byabTe OCTOPOXHSI. [Mepen Hayanom obLLeHNs
npoBeauTe TLLaTesNbHbIA NOUCK: MPOBEPbTE NMSA U
doTorpaduo Yenoseka. ECnn okaxkeTcs, UTo eCTb
NPoOdUIb C TaKNUM Xe MMEHEM U 6obLUMM KO-
4YeCTBOM KOHTEHTa/gpy3en 1 T. 4., TO 3TO NPOCTO
Kpayka NIMYHOCTN.

Kpome Toro, noctapamnrtechb 6bITb CAMOKPUTUYHBIMN:
€CNN YesI0BEK C MOLEesIbHOM BHELUHOCTbBIO Ha ABag-
LaTb JIET MOJIOXE Bac yMMpPaeT OT XeflaHUA Noroso-
PUTb C BaMu, NoYyeMy 31O Tak? JIlo4sM CBONCTBEHHO
[OBepATb NpuBeKaTeNbHbIM IOAAM, HO, K coXane-
HWHO, B MHTEPHETE NOON HUTEePUACKNIA MOLLEHHWUK
MOXeT BbITb 6e0oKypon KpacasuLen nnm ronybo-
rnasbiM JOKTOPOM.

Ho y nogaenbHbiX Npoduaien MHOro GyHKLMA 1
noMmnmMo ntoboBHbIX adep. Hanpumep, Ux NCnosb3yoT
ONA pacnpocTpaHeHus aesnHbopMaLnum, Kkorga
aKKayHTbl UHTEPHET-TPOJINIEN NTAaNKaOT U KOMMEHTU-
PYHOT M3HavanbHoe coobleHune. NoaToMy He CToUT
AyMaTb, YTO eC/I1 MOCT B CoLManbHbIX CeTAX Habpan
MHOIO J1TaKOB U KOMMEHTapueB, TO 3TO Npasfa.

AKKayHTbl TPONIEN TaKXXe MOXHO MCMONb30BaTh,
HanpuMmep, ANs CO34,aHNA OT3bIBOB B MHTEPHET-
MarasuHax. [Jaxxe ecnm aTo sKobbl MOLINHHbIN
(verified) nokynaTenb, 3TO He 3HAYUT, YTO 3TO

He MOXeT ObITb HECYLLECTBYHOLLNIA YETOBEK.

B KauyecTBe aKKayHTOB TPOJI/Iel NUCMNOMb3YIOT U
yyeTHble 3anucu, yKpageHHble y peasnbHbIX No4eNn.
Hanpumep, ecnu Bbl BBELLETE CBOE UMSA MOSb30BaTeNs
1 Naposib Ha GULLMHIOBOM canTe, MOLEHHUKN MOTY T
3aBnafeThb Ballen YYeTHOM 3anunchbio 1 HavaTb OTnpas-
NATb BalWMM APY3bsAM COOBLLEHUS. TOYHO TaK Xe
Bcerga byabTe HacTOpPOXe, eCnNun APYr HEOXNOAHHO
npucblnaeT BaM CCbISIKY UKW APYryro MHGOpMaLUIO.
C Opy3bAMU, KOHEYHO, BCe NPOKOHTPONNPOBaTh
NPOCTO — B3ATb TeNepOH N NMO3BOHUTb.

NOoAAEJIbHBIE MPO®UNIIN — KTO CTOUT 3A ®OTO?

Kak cebf 3aluUTUTb

Ecnu Bbl He XOTUTE CTaTb XXepTBOW
KpaXu npoduns, noctynanrte
cnepyrowmm obpasom:

He pobaBnsnTte B gpy3bs Nonen,
KOTOpPbIX Bbl HE 3HaeTe B peasibHOM
XKU3HW.

Cpenaite CnUcok Apy3en B coLmalbHbiX
CeTAX NPUBaTHbIM — TaK y TPonnen
6yneT MeHblue LaHCOB HalTn Bac

B COLMasbHbIX CETSX.

Hdenntecb NMYHON MHGOPMaLIMEN TOSbKO
C APY3bSMU, MOTOMY YTO KaXKAbIN
KyCOYeK JIMYHOW MHGOpMaLIMM MoMoraeT
MOLLEHHWKaM NyyLle MaHUMyampoBaTh
BamMu. BnocneacTsum XepTBbl YacTo
rOBOPAT, YTO J0OBepue cosgasan ToT
®aKT, YTO Yy HMX ObIIO C MOLLUEHHUKOM
MHOro obuiero. Ho Ha camoMm fgene
MOLLEHHWK NPOCTO BHUMATENbHO U3Yy4unn
NPOdUIIb XXEPTBbI B COLMANbHbIX CETAX.

[Mpwn NepBon >Ke BO3MOXHOCTU 4,0roBo-
puTechb O BUAE03BOHKE. MOLIEHHNKN
00bIYHO n3beraroT BUOEO3BOHKOB, HO,

K COXarieHuo, 3TOT CNocob NpPoBEpPKU
TepseT CBO 3QPEeKTUBHOCTbL, BEOb

C NMOMOLLbKO NCKYCCTBEHHOTO UHTEJIEK-
Ta He cocTaBnseT ocoboro Tpyaa
CreHepnpoBaThb Ybe-TO N306paXKeHne.



Harjutused Ynpa)kHeHus

Harjutuste materjalid: YrnpaxHeHna HangeTe Mo CCblsike:
https://www.rara.ee/uuri/desinformatsioon/meediaradar/ https://www.rara.ee/uuri/desinformatsioon/meediaradar/

[ononHuTenbHbI MaTepuan

Lisamaterijal ERR: Meediataip. GoTbl v Tponnn.

Aro, Jessikka. Putini trollid : tSsilood Vene infosdja rindelt. Apo, Meccukka. MyTUHCKMe TPonnu: peasnbHble UCTOPUM C GPOHTa MHPOPMALMOHHOM BOMHLI B Poccuu.

Catfished. (Aro, Jessikka. Putini trollid: tdsilood Vene infosgja rindelt.)

Ingliskeelne kanal erinevatest pettustest. Catfished

ERR. Sdbralik netitroll Diana Poudel: mul oli pool riigikogu sdbralistis. AHINOA3bIYHBIA KaHas 0 pasNnyHbIX BUOaxX MOLLEHHUYEeCTBa.

Uhe trollieksperimendi kajastus. ERR. Opy>entobHbIn MHTepHeT-Tposb dnaHa lMoyaen: B cnucke Moux Apysen 6bina nonosuHa Punrukory.

Jantunen, Saara. Infosdda. OnuncaHne aKkcnepvMeHTa C UHTEPHET-TPOINAMMN.

Poudel, Diana. Mgjustamise pslihholoogiast. Robert Cialdini raamatu ,Mdjustamise pstihholoogia” tutvustus (Sobralik netitroll Diana Poudel: mul oli pool riigikogu sébralistis. Uhe trollieksperimendi kajastus.)
ja naiteid internetist. AHTyHEeH, Caapa. MiHbopmaunoHHas soka. (Jantunen, Saara. Infosdda.)

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/ JononHuTtenbHble Matepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://www.ester.ee/record=b5331563*est
https://www.youtube.com/channel/UCns8cwhpu92cYJHAlEfWz_w
https://eeter.err.ee/1609259151/sobralik-netitroll-diana-poudel-mul-oli-pool-riigikogu-sobralistis
https://www.ester.ee/record=b4758289*est
https://youtu.be/UnCm5i93Fwc?si=XjpK0wjPnAMzTShL
https://youtu.be/UnCm5i93Fwc?si=XjpK0wjPnAMzTShL
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://rus.err.ee/1070279/boty-i-trolli
https://www.ester.ee/record=b5331563*est
https://www.youtube.com/channel/UCns8cwhpu92cYJHAlEfWz_w
https://eeter.err.ee/1609259151/sobralik-netitroll-diana-poudel-mul-oli-pool-riigikogu-sobralistis
https://eeter.err.ee/1609259151/sobralik-netitroll-diana-poudel-mul-oli-pool-riigikogu-sobralistis
https://www.ester.ee/record=b4758289*est

3.3. Identiteedivargus —
digikuritegude eesmark ja muukraud

Julia Rodina, MTU Tuleviku Meedia

Peatuki eesmérgid Selle peatlki kasitluses tahendab identiteet
koiki inimese isikuandmeid alates pildist ja nimest

kuni hdale ning dokumendi- ja pangaandmeteni.
Lihtsustatult on isikuandmed naiteks slinnikuupaev,
postiaadress, krediitkaardi- voi kontonumber, isiku-

kood jt. Identiteedivarguse all mdistetakse inimese

) Opetada ara tundma voimalikke isikuandmete vargust ja nende kuritarvitamist
identiteedivarguse tunnuseid pettuse eesmargil.

ja petturite votteid.

) Anda teadmisi identiteedivarguse
riskidest.

Identiteedivargus vdib toimuda sinu e-posti

vOi sotsiaalmeediakonto kaudu, kuid ka interneti-
ostudel vdi muudes olukordades, kus sa jagad tund-
likke andmeid, naiteks postitad oma pilte voi jagad
krediitkaardi- vm isiklikke andmeid. Riindaja vdib
varastada sinu nime, fotosid vm andmeid. Tehisaru
abiga saab pilti vdi lUhivideot kasutades teha isegi
stivavoltsitud pikemaid videoid (ingl deep fake),
kus sind pannakse tegema just seda, mida identi-
teedivarastel vaja on. Samamoodi saab salvestada
haalt ja panna sinu haale radkima mida iganes.

) Opetada hindama riske ja ennast
identiteedivaraste eest kaitsma.

Sellise tegevusega otseselt seotud probleem on
identiteedi vdltsimine, mille puhul pettur kehastab
ohvrit sotsiaalvérgustikes vm sarnases keskkonnas.
Identiteedi vdltsimise eesmark sotsiaalmeedias voib
ulatuda lihtsast naljast tdsisemate riinnakuteni, mille
eesmark on kellegi sotsiaalvdrgustikus habistamine
vdi muu kahjustamine.

IDENTITEEDIVARGUS - DIGIKURITEGUDE EESMARK JA MUUKRAUD

8.3. Kpaxxa nM4yHOCTN — Lenb
N CPeacTBo UMPPOBLIX NPECTYNEHNN

KOnuna PoguHa, HKO Tuleviku Meedia

Ll,eﬂI/I rnaebl B paHHOW rnaBe nop, MMYHOCTbIO NMOHUMAaKOTCA BCe
NMYHble JaHHble YenoBeka, oT ero ¢otorpadum un
WUMEHM [0 rofioca, [OKYMEHTOB U 6aHKOBCKUX
PEKBU3NTOB. JINYHbIE JaHHble — 3TO, Hanpumep,

) [laTb 3HaHMA O pUCKax,
nata poxaeHuma, MOYTOBbIN agpec, Homep er,D,I/ITHOIZ

CBSi3aHHbIX C KpaXken NMMYHOCTN.

KapTbl UM 6aHKOBCKOro cYeTa, NINYHbIA Kog, U T. [.
Kpaxa IMYHOCTM — 3TO Kpaxa U HempaBoMepHoe
Kpa>Xu JINYHOCTU N METOb, Mcrnofib30BaHWe NNYHbIX JaHHbIX YeroBeKa

ncrnosibsyembie MOWWeHHNKaMun. B MOLUEHHNYECKUX Lenax.

) HayuuTb pacnosHaBaTb NPU3HaKN

Kpa>Ka JIMYHOCTU MOXET I'IpOI/I3Ol7ITI/I yepes afek-

HayunTb oL,eHMBaTb PUCKM U
TPOHHYIO NOYTY UM aKKaYHT B COLUManbHbIX CEeTAX,
sawmarb cebs ot KpaXu JIM4HOCTH. a Tak>Xe Npu coBepLUeHnn NoKyrnok B IHTepHeTe

WUNN B APYrux CUTyaumax, Korga Bbl LEeNUTECh KOH-
buoeHumansHon nHbopMaLmen, HanpuMmep Bblka-
OblBaeTe cBou poTorpadum, coobLiaete gaHHble
KPEeAMTHOWM KapTbl UKW OPYTYHO JIMYHYIO MHOOPMaLUIO.
3M10yMbILAEHHUK MOXET yKpacTb Balle ums, ¢poTo-
rpaduu nnn gpyrue gaHHbole. C nomoubro MW ¢oTo-
rpaduio UM KOPOTKNA BUOEOPOSINK MOXHO UCMOJSb30-
BaTb A9 CO34aHNA NPOLOIIKUTENBHbBIX U BbIFMAOALLNX
OYEeHb AOCTOBEPHbLIMU NOJAENbHbIX BUAEO (aHr.
deepfake), roe Bbl Aenaete UMEHHO TO, YTO HY>XKHO
NOXUTUTENAM JINYHOCTU. TOYHO TaK Xe MOLUEHHUNKM
MOryT CreHepupoBaTb Balll roJloC U 3aCTaBUTb Bac
«FOBOPUTbL» TO, YTO UM HYXXHO.

Mpobnema, HaNPAMYKO CBA3aHHAA C 3TUM BUAOM
MOLUEeHHMYeCcTBa, — Nnogaesika IMYHOCTH, Koraa
3/10yMBbILLSIEHHNK BbIgAET cebs 3a XepTBy B coLManb-
HbIX CeTax unm gpyron nogobHon cpepe. MNMogaenka
JIMYHOCTU B COLMANbHbIX CETAX MOXET npecneno-
BaTb pasHble Lesiv — OT NPOCTON WYTKK Ao 6onee
CepbesHbIX aTak, HanpaB/IEHHbIX Ha TO, YTOOLI
OM030PUTb KOro-TO MNW HaBpeaAUTb MHbIM 06pasoMm.

KPAXA JIMYHOCTU — LIE/STb M CPEACTBO LIM®POBbLIX MPECTYMIEHUNA



Nimevargus viib tihti otseselt vdi kaudselt maine-
kaotuseni, kuid pdhjuse valjaselgitamine ja ohvrit
ahvardavate negatiivsete tagajargede valtimine
pbhjustab ka suurt ajakulu. Méningaid nimevarguse
vorme nimetatakse ka (kellegi) teesklemiseks.

Kuidas sellised pettused saavad toimuda? Vdib-olla
oled kunagi saanud naiteks Facebookis sébrakutse
valismaalasest arstilt voi sbjavaelaselt, kes soovib
tutvuda, algatab aktiivselt snumivahetuse ja tundub
vaga usaldusvaarne ja simpaatne. Ta vdib isegi saata
pilte endast koos lastega, raakida t60st ja armastu-
sest. Kuid mingil hetkel palub ta sul talle raha lle
kanda, et osta lennupilet Eestisse, sest soovib koh-
tuda, aga paraku ei ole tal piisavalt vahendeid, seal-
juures kindlasti vaga mojuval pdhjusel. Tavaliselt
loovad petturid sel puhul vdltskonto, kasutades
sotsiaalmeediast varastatud pilte. Samamoodi véib
sinuga sotsiaalmeedias voi tutvumisrakenduses
tutvuda vaga armas noor naine, kes tootab valis-
maal ja on isegi valmis videokdnedeks ning parast
usalduse loomise perioodi hakkab jagama oma
investeerimissoovitusi.

Sellised tutvumis- ja armupettused on kasutusel
juba palju aastaid, kuid kahjuks toimivad siiamaani.
Ja petturid kasutavad mitte ainult nn tavainimeste

andmeid, vaid varastavad isegi Hollywoodi naitlejate

identiteete. Nende ohvriks on langenud naiteks
naitlejad Brad Pitt ja Keanu Reeves, aga ka palju
nn tavalisi naisi Gle maailma, kes on petturitele
oma raha Ule kandnud.

Identiteedivargus vdib esineda ka libareklaami vormis.

Naiteks teatasid tuntud perearstid Madis Veskimagi
ja Karmen Joller 2023. aastal oma sotsiaalmeedia-
kontodel, et nende fotosid ja nime kasutades rek-
laamitakse veebis tundmatuid ravimeid. Petturid
kasutasid nende autoriteeti inimestele ,imeravimi’/
toidulisandi reklaamimiseks, lootes, et tarbijad
kindlasti usuvad, kui soovitusi annab tuntud isik.

Skeemid vdivad olla erinevad. Naiteks vdis 2023.
aastal Facebookis ndha tuntud teleajakirjaniku Anu
Valba osalusega reklaami, mis pakkus investeerimis-
vdimalust. Kui Facebooki kasutaja klikkis reklaamil,
siis avanes veebileht, kuhu paluti jatta oma kontaktid,
et vaga kiiresti ja tulusalt investeerida. Kui inimene
ei olnud piisavalt kriitiline ja meediapadev ning jattis
oma kontaktid, siis vottis temaga kauplemisplatvor-
mil kohe Uhendust lahke ,ndustaja”, kes aitas teha
tilekandeid. Uks selline juhtum jattis (ihe Eesti ela-
niku ilma rohkem kui 9000st eurost. Voib arvata,

et ohvreid oli rohkem.

Aga ka mdne sinu tuttava inimese identiteeti on
vdimalik kuritarvitada: naiteks on eriti kerge voltsida
e-posti aadressi. Petturid vdivad luua aadressi, mis
tundub kuuluvat usaldusvaarsele kirjavahetuspart-
nerile — naiteks vahetades e-posti aadressis ainult
moned tahed. Lisaks lubab tanapaeva tehnoloogia
petturitel véltsida telefoninumbrit ja haalt nii, et sulle
vdib tunduda, et helistab inimene, keda sa tunned.
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Kpaxa uMeHn 4yacTo NpsMO UM KOCBEHHO NPUBOAUT
K penyTaunoHHoMy yuepby, a Ha To, YTOBbI BbIABUTb
NPUYNHY U NPEefOTBPaTUTb HeraTUBHbIE Nocnen-
CTBUSA, HY>XXHO MHOIo BpeMeHu. HekoTopble GopMbl
KpaxXv UMeHW TakXe Ha3bIBatoTCA MMMepCoHaumen.

Kak nponcxogaT Takue criydanm MoleHHnyecTea?
Hanpumep, Bbl NonyyaeTe 3anpoc Ha gobaBneHne

B OpYy3bA B Facebook oT MHOCTpaHHOro Bpaya unu
BOEHHOr0, KOTOPbIA XOYET MO3HAaKOMUTLCA C BaMy,
aKTUBHO MHULIMMPYET MEPENUCKY N KaXXeTCs OYEeHb
HageXHbIM 1 cuMnaTuyHbiM. OH fa)ke MOXeT nNpu-
cbinaTtb cBou poTorpadum, ¢oTo C AeTbMU, paccKa-
3blBaTb O paboTe 1 roBopuUTb 0 N0O6BK. B Kakon-To
MOMEHT OH MPOCUT BacC NepeBecTn eMy AeHbIU,
YTOObI KYNUTb BUNET Ha camMoneT B ACTOHUIO, MOTOMY
4YTO XOYET BCTPETUTLCSA C BaMU, HO MO OYEHb BECKOM
NPUYnHe y Hero HeoCTaTOYHO cpenCcTB. MOLEHHMKN
00bIYHO CO3at0T GanblUMBbLIA aKKayHT, NCNONb3YS
n3obpaxxeHuns, yKpageHHble B colmanbHbIX CETAX.
TOYHO TaK e Bbl MOXeTe MO3HaKOMUTbLCA B coLmanb-
HbIX CETAX UM B NPUNOXEHUN 19 3HAKOMCTB C
OYeHb CUMMAaTUYHOM OEBYLLKON, KOTOpasa paboTaeT
3a rpaHvLen u gaxe rotosa CO3BOHUTLCA U NMOroBO-
puUTb Mo BMAeocCBA3N. Korga mMexay BaMu Bo3HUKaeT
00Bepue, OHa HaYMHaeT OeNUTbCA NHBECTULMOHHBIMN
coBeTamMu.

Takme cxeMbl MOLLEHHMYECTBa B chepe 3HaKOMCTB
CYLLECTBYHOT YK€ MHOr0 NeT U, K COXaneHuo, 40
cunx nop paboTaroT. [pn 3TOM MOLLEHHUKN UCNOMb3YOT
He TOJIbKO [aHHble «00bIYHbIX» NFOLEN, OHUN faxe
KpaZyT IMYHOCTU roNMBYLCKUX akTepoB. VX xepT-
BaMu cTanu, Hanpumep, bpapg NMutt u KnaHy PuBs,

a TakXXe B UTOre MHOXECTBO 0ObIYHbIX XXEHLLWH MO
BCEMY MUPY, KOTOpbIe NepeBenv AEeHbIN MOLLIEHHNKAM.

Kpaxa IMYHOCTN MOXET TakXe NpuHMMaTb Gopmy
danbwKnBONM peknambl. Hanpumep, N3BecTHble
ceMelHble Bpaun Maguc Beckumaru n KapmeH
Monnep B 2023 roay coobLMAmM B CBOVX COLICETSX,
4yTO B IHTEpPHETE C NCNOJIb30BaHMEM UX poTOorpadui
N UMEH PEKTaMUPYIOTCH HEN3BECTHbIE NIEKapCcTBa.
MOLUEHHUKN NCNOSb30Bav aBTOPUTET KOHKPETHbIX
Bpayen, peknammpys «4ygo-nekapcTea» 1 NuLLeBble
nobaBkun, B Hagexae, 4to noTpebutenn noBepsrT,
eCJ/in peKoMeHJaUnn gaeT N3BECTHbIN YeTOBEK.

CxeMbl MOTyT BbITb pasHbiMU. Hanpumep, B 2023
rogy B Facebook MoXHO 6bI/10 YBUAETL peknamy

C y4YaCTMeM N3BECTHOM TeNeXYpPHanncTKn AHy
Banbba, Akobbl NpegnararoLlert BOSMOXHOCTU

ONA BbIFOAHbIX MHBECTULMIA. Korga nonb3oBaTterb
Facebook Haxnman Ha peknamy, OTKpbIBancs cant
C NPeANoXeHNEM OCTaBUTb KOHTAKTHbIE JaHHble,
4TObbI BBICTPO M yOAYHO BIIOXUTb AeHbru. Ecnu
4yenoBekK OKasblBancsA HeJOCTaTOYHO KPUTUYHBIM

N MeguarpamMoTHbIM U OCTaBIAN CBOU KOHTaKThI,

C HUM TYT Xe CBA3bIBaNCA NOOE3HbIN «KOHCYNbTaHT»
nnatoopMbl 4NA TOPros, KOTOPbIN NoMoran emy
chenatb nepeBof. B ogHOM 13 Takux crnyyaes
XUTenb cToHMn nuwmnnca 6onee 9000 eBpo.
MOXXHO NPeAnoNOXNUTb, YTO XepTB Oblfio 6onbLue.

Mcnonb3oBaTb MOTYT M IMYHOCTb 3HAKOMOIO BaM
yesioBeKa: Hanpumep, oYeHb Nerko noaaenaTb
afpec 3/1eKTPOHHOM MNoYTbl. MOLIEHHUKN MOTYT
co34aTb afpec, KOTOPbIN NOKaXXeTCcs BaM NOASMHHbLIM,
HanpuMep, M3MEHMB BCEro HECKOMbKO BYKB B email-
appece. KpoMe TOro, CoBpeMeHHble TEXHOTOrnn
No3BONAT MOLLUEHHUKaM NnoaaenbiBaTb TenepoHHble
HOMepa U rosioca TakK, YTo MOXeT NnokasaTbcs, 6yaTo
3BOHUT KTO-TO 13 BalUNX 3HAKOMbIX.
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Kuidas ennast kaitsta

Paroolid kaitsevad kdiki meie kontosid
ja andmeid. Ja peaksid ka pariselt
kaitsma: 1234567 ei ole turvaline parool.
Sinu slinniaasta ega lemmiklooma nimi
ka ei ole. Veebiparoolis peaks olema
vahemalt kaheksa tahte ja/voi numbrit.
Turvalises paroolis on nii tahed kui ka
numbrid, kasuta nii vaikseid kui suuri
tahti. Eriti turvalises paroolis ei ole sénu,
mida saab sdnastikust leida.

Kus tehniliselt vdimalik, kasuta kahe-
astmelist autentimist. Naiteks e-posti
rakendustes (Gmail jt), sotsiaalmeedia-
kontodel vm. Sellega saad ennetada
oma kontole sisenemist teisest nuti-
seadmest, sest saad sellise tegevuse
kohta sénumi.

Ara hoia PIN-koode koos panga- ja/véi
ID-kaardiga. Ara jaga oma PIN-koode
vm selliseid andmeid teistega.

Enne tellimist veendu, et e-pood on
usaldusvaarne ja alles siis sisesta enda
ja oma krediitkaardi andmed.

Enne moétle ja alles siis postita! Naiteks
infot enda (ja oma lahedaste) kodu voi
auto(numbri) kohta, fotosid, videoid
vm isiklikku infot. Ja kontrolli, kes ndeb
sinu postitusi sotsiaalmeedias. Kas kdik
kasutajad Ule maailma vdi on ligipaas
piiratud ainult nendega, keda sa tead?
Kontrolli oma sotsiaalmeediakontode
privaatsusseadeid.
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Enne mdtle ja alles siis lisa uusi
Facebooki sépru ja kontakte teistel
sotsiaalmeediaplatvormidel.

Kui keegi on loonud sinu nimega liba-
konto vdi oled muul moel langenud
identiteedivarguse ohvriks, siis anna
sellest kindlasti teada sotsiaalmeedia-
platvormile ja politseile.

Kui nded, et keegi on loonud libareklaami
tuntud tegelasega (ja oled veendunud,
et see on libareklaam) vdi libakonto,
kasutades varastatud isikuandmeid,
teata sellest vahemalt sotsiaalmeedia-
platvormile, vajutades nuppu ,Report”
vOi muul sarnasel viisil.

Kak cebs 3aWuTunTh

Bce Halm yyeTHble 3annUcKy U gaHHble
3almLLeHbl naponamn. M naponum
OOKHbI AENCTBUTENBHO MX 3allMLLaTh:
1234567 — 3TO HEHaLEXHbIN Naposib.
Tak Xe, KaK 1 rof Ballero poXxaeHus
Wn KnYKa Balero nutomua. MNaponb
B VMIHTepHETe O0/KEH coaepXaTb

He MeHee BOCbMU ByKB n/uan uuop.
Hage><Hble naposin COCTOAT Kak 13
OyKB, TaK 1 N3 LNdpP, B HAX UCMOSb-
3YHOTCA KaK MPOMUCHbIE, TaK U CTPOYHbIE
OykBbl. OCOBEHHO HafEeXHbIN Maposib
He COLAEPXXUT CIOB, KOTOPbIE MOXHO
HanTW B crioBape.

Tam, roe aTo TEXHNYECKN BO3MOXHO,
NCnonb3ynTe OBYXGaKTOPHYHO ayTeH-
Tuémkaumo. Hanpumep, B NOYTOBbIX
npunoxeruax (Gmail n ap.), akkayHTax
couManbHbIX CETEN N T. A. ATO MOMOXET
npenoTBpaTUTb BXOL, B Ballly YYETHYHO
3anuchb C Apyroro CMapT-yCTPONCTBA,
TaK Kak Bbl Nosly4ynTe coobLieHne

O TaKoM aKTUBHOCTU U CMOXETE ee
npeceyb.

He xpaHuTe PIN-kog BMecTe ¢ 6aHKOB-
ckon n/vnu ID-kapTon. He coobLiante

cBon PIN-kogbl niv nogo6Hyo Hbop-
MaLuo ApYyruM NoAAM.

Mpexnae YyeM caenatb 3akas, yoeanTecs,
YTO 3-MarasvHy MOXHO [0BepsTh,

1 TOMbKO MOTOM BBOAMTE AaHHbIe
KpeauTHOW KapTbl.
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CnepBa nogymamnTte, a notomM noctute!
Hanpumep: Baww agpec n HOMep aBTo-
Mobuns, ¢oTorpadun, BULEO UK
OPYrYH NYHYHO MHGOPMaLLMIO (TO Xe
OTHOCUTCS U K faHHbIM BalUUX 6/IM3KUX).
[MpoBepbTe, KTO MOXET BUAETb BalLn
NoCTbl B coLceTsx. Bce nonb3oBatenu
no BCeMy MUpY Unu AOCTYN UMELOT
TONbKO Te, KOro Bbl 3HaeTe? [MpoBepbTe
HaCTPONKN KOHOUAEHLNANbHOCTN CBOUX
YUYETHbIX 3anucen.

Mpexpae yem fobaBUTb KOrO-TO
B Opy3bs B Facebook nnu Ha gpyrux
nnatoopmMax, XopoLlo nogymamre.

Ecnn kT0-TO co3pan noanenbHyro
YYETHYHO 3annchb C BalMM MMEHEM WU/n
Bbl CTaNMN XXEPTBOW KPaXkn JIMYHOCTH,
ob6s3aTenbHO coobLUTE 06 3TOM
agMWUHUCTPALWK coLnanbHOM ceTn

1 B NONULMIO.

Ecnn Bbl BUOMTE, YTO KTO-TO CO3aan
banblINBYO peknamMy C U3BECTHbIM
4YenoBEKOM (1 Bbl YBEPEHDI, YTO 3TO
WMEHHO danblunBas peknama) unm
nogAaenbHbl akKayHT C YKpageHHOM
NNYHOW MHPOpPMaLLMEN, coobLLmTE
06 3TOM aAMUHUCTpPaLUN COLICETH,
Ha)kaB KHOMKY «Report» nnu apyrum
noao6HbIM CIOCOOOM.



Harjutused ja praktiline eneseanallius Ynpa>KHeHUA N NpakTUYeCKnii camoaHanus

1. Ava oma sotsiaalmeediakonto ja vaata labi oma sdprade nimekiri. Kas sa tegelikult tead,
kes need inimesed on, kes sind jalgivad? Kas keegi neist ei ole kahtlaselt oma profiilipilti
vOi -nime muutnud?

1. OTKpOWTE CBOW aKKayHT B COLMAbHbIX CETAX M NPOBEPbTE CMNCOK APY3€EN.
[leicTBUTENbHO NN Bbl 3HaeTe N4ein, KOTopble Ha Bac NOAMMCaHbI?
He cMeHWn N1 KTo-TO M3 HMX NOA03PUTENbHBIM 06pa3oM cBoe GOTO UAN UMA?

2. Jaga oma kogemusi: kas oled ise nainud sotsiaalmeediapostitusi, mis kuritarvitasid
teiste inimeste identiteeti? Kas tead mdnda identiteedivarguse juhtumit vdi on petturid
podrdunud ka sinu poole?

2. MNogenntecb CBOUM ONbITOM: BUAENN NN Bbl KOrAa-HUOYAb MOCTbI B COLMalbHbIX CETSHX,
rae UCrosib3yeTcs NMYHOCTb APYrux nogen? 3HaeTe N Bbl O C/y4vaax KpaxkKun MMYHOCTU
NN CBA3bIBANNUCH NN C BaMU MOLLEHHUKWN?

Lisamaterijal
Anu Valba nime kasutanud veebikelm pettis noorelt naiselt valja tle 9500 euro.

Holmes, Becky. Keanu Reeves is not in love with you : the murky world of online romance. Ashland :
Blackstone Publishing, 2024.

Levin, Adam. Swiped : how to protect yourself in a world full of scammers, phishers, and identity thieves.

New York : PublicAffairs, 2016.

Lomp, Loora-Eliisabet. Identiteedivargus. Tuntud perearstid avastasid ennast ,imeravimit” reklaamimast.
MEAWW. $360,000 scam involving Brad Pitt's name leaves women heartbroken.

Postimees: Haridus. Avaliku info olemus. Poolavalik ja privaatne sfaar.

Vaitmaa, Ester jt. Libainfo eksperiment. Vaata, kui lihtne on tehisaruga luua taielikku jamal
.Minu identiteediga tehakse ari teiste inimeste haiguste arvelt”.

VICE TV. How scammers steal your identity. Black Market.

Weisman, Steve. 50 ways to protect your identity in a digital age : new financial threats you need to know
and how to avoid them. Upper Saddle River : FT Press, 2012.

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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JlononHuTenbHbI MaTepuan

OHNamH-MOLEHHNK, NCNOb30BaBLWNI MMA AHY Bsanbba, BbIMaHWA y MONOA0M XeHLWnHbl 6onee 9500 eBpo.
IREX. MIHCTpYKUMA TpeHepa no MeguarpaMoTHOCTU. enkoBblie NPpooun B coumnanbHbix ceTsax. 198-210.
Riigiportaal: 3awmTa NMYHbIX SaHHbIX N YaCTHOWM YXU3HMW.

Jlomn, JToopa-3nuinsabeT. SCTOHCKME CeMEeNHbIe Bpayn CTanv >XepTBammn NpecTyrHUKOR

MEAWW. Adepa Ha 360 000 gonnapoB c MeHeM bpaga MNuTTa pasbuBaeT XeHLWnHaM cepgLe.
(MEAWW. $360,000 scam involving Brad Pitt's name leaves women heartbroken.)

VICE TV. Kak MOLUeHHMKN KpagyT Baly JTNYHOCTb. YepHbIA PbIHOK.
(How scammers steal your identity. Black Market.)

JononHuTtenbHble MaTtepuansl: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://majandus.postimees.ee/7918497/anu-valba-nime-kasutanud-veebikelm-pettis-noorelt-naiselt-valja-ule-9500-euro
https://www.apollo.ee/en/keanu-reeves-is-not-in-love-with-you-the-murky-world-of-online-romance-fraud.html
https://adamlevin.com/swiped-book-adam-levin/
https://www.postimees.ee/7714690/identiteedivargus-tuntud-perearstid-avastasid-ennast-imeravimit-reklaamimast
https://youtu.be/lW3Me37CRiU?si=Qg9jDW1B3GLtgvg5
https://haridus.postimees.ee/7271459/10-teema-avaliku-info-olemus-poolavalik-ja-privaatne-sfaar
https://epl.delfi.ee/artikkel/120282123/libainfo-eksperiment-vaata-kui-lihtne-on-tehisaruga-luua-taielikku-jama-minu-identiteediga-tehakse-ari-teiste-inimeste-haiguste-arvelt
https://epl.delfi.ee/artikkel/120282123/libainfo-eksperiment-vaata-kui-lihtne-on-tehisaruga-luua-taielikku-jama-minu-identiteediga-tehakse-ari-teiste-inimeste-haiguste-arvelt
https://youtu.be/jtCzO4lpYqk?si=FT1dGLhgpDbxe4en
https://www.amazon.com/Ways-Protect-Your-Identity-Digital/dp/013308907X
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://majandus.postimees.ee/7918497/anu-valba-nime-kasutanud-veebikelm-pettis-noorelt-naiselt-valja-ule-9500-euro
https://www.irex.org/files/learn-discern-lt-ru.pdf
https://www.eesti.ee/eraisik/ru/artikkel/bezopasnost-i-oborona/bezopasnost/zasita-licnyh-dannyh-i-castnoj-zizni
https://rus.postimees.ee/7715194/estonskie-semeynye-vrachi-stali-zhertvami-prestupnikov
https://youtu.be/lW3Me37CRiU?si=4GuZ9s86dgKxAGt0
https://youtu.be/jtCzO4lpYqk?si=ha_AjKSQSHNsTTMO

3.4. Sotsiaalmeedia algoritmid —
kas kontrollivad kasutajat

vOi vastupidi?

Julia Rodina, MTU Tuleviku Meedia

Peatuki eesmargid

) Selgitada, mis on sotsiaalmeedia
algoritmid ja milline on nende maju.

) Opetada méistma, kuidas algoritmid
voivad meie kaitumist muuta ja meiega
manipuleerida.

) Opetada tundma sotsiaalmeedia
kasutamise ohte.

Sotsiaalmeedia algoritmid on tehnilised vahendid,
mis aitavad sotsiaalmeediaplatvormil postitusi
(sisu) sorteerida. See protsess toimub mitte naiteks
avaldamisaja, vaid selle alusel, kui asjakohased
need postitused just konkreetse kasutaja jaoks on.
Algoritmist sdltub, millist sisu sa esimesena naed.
Eesmark on valida ja nadidata sulle postitusi, mis
suurima tdenaosusega tekitavad sinus huvi, soovi
neid meeldivaks markida (laikida), kommenteerida
vOi jagada.

Naiteks maaratakse algoritmide abil, milliseid posti-
tusi sa nded Instagrami voogu sirvides voi millised
sinu sGprade postitused (story'd) ilmuvad esimesena.
Tihti on oluline, kelle ja millise sisuga postitusi oled
varem meeldivaks markinud ja jaganud.

Sotsiaalmeedia algoritmid on loodud nii, et kasutajad
veedaksid platvormidel vdimalikult palju aega tarbi-
des ehk sisu luues ja kommenteerides. Uhelt poolt
vdib algoritm tdesti aidata sul leida rohkem infot
teemal, mis sind huvitab, teiselt poolt aga, kui sellega
passiivselt kaasa minna, siis riskid sattuda filtrimulli
ja jaada olulisest osast infost ilma.

Algoritmid kasutavad &ra inimeste endi antud
sotsiaal-demograafilist teavet, mis on vajalik profiili
loomisel, kuid 6pivad lisaks ka kasutajate sotsiaal-
meediakaitumisest, uurides pdhjalikult, mis neid
huvitab ja millise sisuga nad kdige rohkem juba
aega veedavad. See vbimaldab sotsiaalmeedial
suunata kasutajatele reklaame, mis vdiksid neile
huvi pakkuda, teenides niiviisi raha.

SOTSIAALMEEDIA ALGORITMID - KAS KONTROLLIVAD KASUTAJAT VOI VASTUPIDI?

8.4. Anroputmbl coLiceTen —
OHWN KOHTPOIMPYHOT MOJSIb30BaTeNs
nnn HaobopoT?

KOnuna PoguHa, HKO Tuleviku Meedia

ANropuTMbl COLManbHbIX CETEN — 3TO HabOp TEXHO-
NOrMYecKnx NpaBun 1 Waros, KOTOPbIe MOMOratoT
nnatdopmam coumanbHblX CeTen COPTUPOBaTL
NocTbl (KOHTEHT). COpTUPOBKA MOXET NPOUCXOANTD,
HanpuMmep, He Ha OCHOBE BpeMeHU nybnukaumu,

a Ha OCHOBE PeNeBaHTHOCTM NOCTOB A9 KOHKPET-
HOro Nosb3oBaTens. ANIrOPUTM ONpPeSeNnseT, Kakown
KOHTEHT Bbl yBMAMWTE NepBbIM. Llenbs — BbibpaTh 1
nokasaTb BaM Te NOCTbl, KOTOpble C 60SbLUOI BEPOAT-
HOCTbIO 3aMHTEPECYIOT Bac, 3aCTaBAT NOCTaBUTb
nawkK, NPOKOMMEHTMPOBATb UM MNOAENNTLCA UM,

Llenv rnasbl

) OOGBACHUTD, YTO Takoe aJIropuTMbl
couManbHbIX CeTeN U KakoBO
X BnndHme.

) HayuuTb NnOHUMaTb, KaK anropuTtMmbl
MOryT MeHATb Halle nosegeHune
n MmaHUNynunpoBsaTtb HaMu.

Hanpumep, anroputMbl onpegensoT, Kakne nocThbl
Bbl YBMAUTE, MPOCMaTpUBas CBOKO NieHTy Instagram,
ceTaMun. NN Kakue story Ballnx gpy3emn NoABATCA B JIEHTE
nepsbiMW. HacTo MMeET 3Ha4YeHne TO, Kakue NoCThl
Bbl NTAaVKHYIN N YeM OefUINCh paHbLue.

) PacckasaTb 0 pPUckKax, cBA3aHHbIX
C NoJib3oBaHMeEM coLnaibHbIMUA

ANropuTMbl coumarnbHbIX ceTer paspaboTaHbl Tak,
4yTObbI MONb30BaTENN TPATUIM Ha NOTpebrieHne,
co3fiaHne N KOMMEHTUPOBaHNE KOHTEHTa KakK
MO>HO 60sbLie BpeMeHn. C 0fHOM CTOPOHbI,
anropuTM MoXeT OeNCTBUTENIbHO NOMOYb HaNTK
60onble NHGoOpMaLLMM MO NHTEPECYIOLLEN Bac TeEMe,
HO C OPYron CTOPOHbI, €C/I MAaCCUBHO ClefoBaTh
eMy, MOXHO nonacTb B UHPOPMALMOHHbIN My3bIpb
N YNyCTUTb 3HAUYUTESIbHYIO YacTb MHGOpMaL UK.

ANMTOPUTMbl COLICETEV — OHW KOHTPOJIMPYIOT MOJIb30BATESA UM HAOBOPOT?



Sotsiaalvdrgustikud soovivad hoida meid oma
platvormidel véimalikult kaua ja seetdttu pltavad
meid aina rohkem panna otsima, vaatama, laike
markima ja sisu kommenteerima. See omakorda
tdhendab, et me ndeme oma infovoogudes suure
téendosusega ainult seda, mida me tahame naha,
mitte seda, mis meile ei meeldi vdi millest me ei
hooli. Sotsiaalmeediaettevotted (naiteks Meta,
kellele kuuluvad Facebook ja Instagram, Google,
kellele kuulub YouTube ning TikToki omanik Byte-
Dance) on 6ppinud naitama kasutajatele seda,
mida nad tahavad naha, lahtudes sellest, millist
sisu nad varem on vaadanud.

Sinu kohta kogutud andmete (vanus, sugu, elu- vdi
asukoht, huvid, sulle meeldiv sisu jne) pohjal loob
sotsiaalmeediaplatvorm sinu profiili, mis sisaldab
nii sinu andmeid kui ka veebikaitumise iseloomu.
Iga kord, kui kilastad sotsiaalmeediaplatvormi,
taiendatakse ja ajakohastatakse ka sinu profiili.
Sotsiaalmeedia algoritmid kasutavad loodud profiili,
et kuvada sulle sisu ja reklaame, mis on kooskdlas
just sinu andmete ja huvidega.

Kas oled kunagi tdhele pannud, et kui hakkad
postitusi meeldivaks markima voi otsima infot
monel teemal, mis sind varem eriti ei huvitanud,
hakkab sotsiaalmeedia sulle saatma laviinina
infot ja reklaame, mis on sellega otseselt seotud?
Naiteks kui kirjutad sotsiaalmeedias otsingusse
»Silami kassid”, hakkab sinu sealne infovoog
taituma postituste, fotode ja videotega kassidest
(tdenaoliselt just sellest tdust) ning kasside ja
lemmikloomadega seotud reklaamidega.

Aga kui kéik, mis sind ei huvita vdi on vastuolus

sinu tdekspidamistega, filtreeritakse sotsiaalmeedia-
platvormil valja, siis satud filtrimulli (v&i infomulli,
ingl filter bubble). Selle termini autor on interneti-
aktivist Eli Pariser. Filtrimullis olemine tahendab,

et oled intellektuaalses isolatsioonis. Aga demo-
kraatliku ja avatud Uhiskonna toimimiseks peavad
inimesed asju Uksteise vaatenurgast nagema.

Infomulli teine oht on, et vdid hakata arvama,

et peaaegu kdik mdtlevad nii nagu sina. Seda aga
juhtub harva ja suure tdendosusega oled lihtsalt
muude vaatenurkade eest kaitstud, kuna need
asuvad valjaspool mulli. See aga slivendab Uhis-
konna polariseerumist.

Sotsiaalmeedia algoritmid on mdjus tddriist turun-
duses ja mulgis — see on osa tahelepanumajandu-
sest, milles tdnapaeval on inimese tahelepanu, aeg,
klikk ja laik vaartuslik ressurss. Sotsiaalmeediaplat-
vormid teenivad oma tulu, ndidates kasutajatele
reklaame ja nende kliendid ehk reklaami ostjad
tahavad naidata oma reklaame just teatud ehk
valitud kasutajaskonnale. Ja platvormid saavad
neile seda pakkuda, naiteks just kindlas piirkonnas
elavatele kindla profiiliga (vanus, sugu, keel, huvid
jne) kasutajatele. Seega, algoritmid vdivad reklaami-
ostjal aidata tarbijate kaitumist mdjutada.

Samamoodi vdime algoritmide mdju all sattuda
sotsiaalsesse vdi poliitilisse filtrimulli, mis omakorda
mdjutab ka meie kaitumist, kuna me ei nae terviklikku
infopilti.

SOTSIAALMEEDIA ALGORITMID - KAS KONTROLLIVAD KASUTAJAT VOI VASTUPIDI?

ANropuUTMbl MCNOJB3YIOT coLmanbHO-geMorpapm-
yecKyro MHpopMaL Mo, NpefoCTaBeHHYHO caMUMU
nosb3oBaTesniaMU, o1 CO3L4aHNA UX npoounen,

a Tak>Xe MU3yy4yaroT X NoBefeHne B colManbHbIX
CEeTAX, BHUMATENbHO cneps, YeM rnosib3oBaTenu
NHTEPECYIOTCA N Ha KaKOW KOHTEHT TpaTAT 6onblue
BCEro BpeMeHu. 3TO NO3BOSIAET COLLCETAM NoKasbl-
BaTb BaM TapreTUpoBaHHYHO peKsamy, KoTopas
MOXET 3auHTepecoBaTb UMEHHO Bac, U TaknUM
obpasom 3apabaTbiBaTb AEHbIN.

CoumanbHble CETU XOTAT yAep)XaTb Hac Ha CBOUX
nnatopmax Kak MOXXHO LONbLUE 1M MO3TOMY BEAyT
cebA Tak, YTOObl Mbl MOCTOAHHO UCKanKu, NnpocmaT-
pvBanu, nankanam v KOMMEHTUPOBANM KOHTEHT.
3TO, B CBOKO oYepenb, 03HaYaEeT, YTo Mbl C BonbLUeNn
BEPOATHOCTbLIO YBUOMM B CBOEWN NEHTE TO, YTO
XOTUM BUOETD, @ HE TO, YTO HaM He HpPaBUTCA Uun
HenHTepecHo. KoMnaHum, co3gaslume coumnanbHble
ceTn (Takue Kak Meta, Bnagetoulan Facebook n
Instagram, Google, Bnagetow,asa YouTube, n
ByteDance, Bnagetowas TikTok), Hayunnucoe
NoKasblBaTb MON1b30BATESNO MMEHHO TO, YTO OH
XO4YeT YBUOETb, OCHOBbIBAsACb Ha KOHTEHTE,
KOTOpPbIA OH NpOCMaTpMBa B MPOLLSIOM.

Ha ocHoBe cobpaHHol 0 Bac MHopMaLum (Bo3pacT,
Nnosi, MeCTOMOJIOXEHNE, UHTEPECHI, MOHPaBUBLUNICA
KOHTEHT U T. 4.) NnaThopMa coLnanbHbIX CeTel
co3faeT Bal npodunb, KOTOpbIN ByaeT BKIOYaTb
BalUW flaHHble N XapaKTep nosefeHus B VIHTepHeTe.
Kaxablivi pas, korga Bbl 3axogurte Ha nnatoopmy
coumanbHbIX ceTen, Ball Npoduib 0OHOBASETCSA U
NononHAeTCA. ANropUTMbI CoLManbHbIX ceTen
NCNOMb3YIT CO34aHHbIN BaMy Npodusb, YTOObI
nokasblBaTb BaM KOHTEHT U PeKsiaMy, COOTBET-
CTBYIOLLME BalUM faHHbIM U MHTEpecaMm.

3amMeyanu nu Bbl, YTO Korga Bbl HAYMHAETe CTaBUTb
nankn unmn nckatb MHGopMaLmo rno TemMe, KoTopas
Bac paHblUe He 0COBEHHO MHTepecoBana, coLnanbHble
ceTn obpyLIMBatOT Ha Bac NnaBuUHy MHGoOpMaLmn 1
pekamMbl, HENOCPELCTBEHHO CBA3AHHOM C HEN?
Hanpumep, ecnu Bbl HabepeTe B NOMUCKe CoLCeTr
«CMaMCKMe KOLIKM», Balla fleHTa 3anoJsIHUTCA Noc-
Tamu, doTorpaduamMn n BUAEO C KoLLKaMun (CKopee
BCEro, MMEHHO 3TOW MOPOAbI), @ TaKXe pPeKamMon,
CBSA3aHHOWN C KOLIKaMW 1 AOMaLLUHUMU XXUBOTHbIMMU.

Ho ecnu BCce, YTO Bac He MHTepecyeT Uan NPoTUBO-
peunT BawnmMm ybexaeHusam, oThuUbTpoBbIBaeTCH,
Bbl PUCKYyeTe oka3aTbCA B MHOOPMALIMOHHOM MNy3blpe
(nnn «nysblpe GunbTpPoB», aHrn. filter bubble). 3ToT
TEPMUH NPEANIOXUN UHTEPHET-aKTUBUCT Mnan
Mapansep. Mysbipb GUNLTPOB 0O3HAYAET UHTENTIEK-
TyanbHyt nsonauuno. Ho ansa Toro, 4tobbl 06L,eCTBO
GYHKUMOHMPOBAso Kak AeMOKpPaTUYeCcKoe 1 OTKPbI-
TOe, NOAN JOMKHbI YMETb B3rMAHYTb Ha BELU U

C NO3nLMU ApYyrunx.

Ewle ogHa onacHOCTb MHGOPMAaLMOHHOIO Ny3bips
3aKJ/IH04YaeTCs B TOM, YTO Bbl MOXETE NOCYUTATD,
YTO MOYTM BCE AYMatoT TaK Xe, Kak 1 Bbl. OgHaKO
B XXW3HW Takoe clly4yaeTcs pefko, U, CKopee BCero,
Bbl MPOCTO Orpa)geHbl OT APYTrnUX MHEHUI, TaK Kak
OHW OCTaNnCb 3a npegenamu nysblps. 3To ycyryo-
naeT nonApusaumo obliecTsa.

ANropUTMbI COLManbHbIX CETEN Cry>XaT MOLLHbIM
WHCTPYMEHTOM MapKeTUHIra U NPoLax — 4YacTbto
9KOHOMMKM BHUMAaHUSA, rae YyenoBeyeckoe BHU-
MaHue, BpeMs, KIMKKN 1 NTalikn ABNSAIOTCA CaMbiM
LLeHHbIM pecypcoM. [naTdopMbl coLmanbHbIX CeTen
3apabaTbiBaloT Ha Nokase peksiaMbl CBOUM MOb30-
BaTesNAM, a UX KITMEHTbI, WX NOKynaTesnv pekiambl,
XOTAT MOKa3blBaTb CBON 0O6bABNEHUA ONpeaeeHHON,
TO ecTb BblbpaHHOM ayautopun. M nnatdopmsl MOryT
UM 3TO NPeasIoXUTb — HanpuMep, nokasaTb pek-
namy nonb3oBaTeNAaM C onpefeneHHbIM Npoduiem
(BospacT, non, A3blK, MHTEpeChl U T. A4.), NPOXK-
BatOLLMM B onpefeneHHoM mecTe. Taknm o6pasom,
anropuUTMbl MOTYT NMOMOYb MOKYMNaTeNsAM PeKiaMbl
BNNATbL Ha NoBefeHue noTpebutenen.

TOYHO TaK Xe nopg, BIMAHMEM anropuTMOB Mbl
MOXEM MonacTb B Ny3blpb COLManbHOM UK Non-
TWYECKOMN N30MALMN, YTO, B CBOKO 0Yepeb, BIMAET
Ha Hale noBeAeHWe, MOCKONbKY Mbl He BUAWM BCei
KapTuHbI.
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Kuidas ennast kaitsta

Alusta kriitilisest métlemisest. Aga ara
unusta ka tehnilist poolt: ava sotsiaal-
meediaplatvormidel oma kontode
seaded ja leia aega lugeda labi
privaatsusreeglid.

Vaata oma seaded Ule. Naiteks: kes
saab Facebookis ndha sinu sunnipaeva
ja elukohta? Aga sinu fotosid ja postitusi
(story’sid)? Kas koikidel platvormi
kasutajatel peab olema ligipaas sinu
andmetele?

Vaata lle andmed, mida oled lubanud
sotsiaalmeediarakendustel enda kohta
koguda. Kas sa tegelikult soovid, et nad
saaksid kasutada naiteks ndotuvastus-
vahendeid, mis véimaldavad neil sinu
nagu fotodel tuvastada? Kui midagi ei
sobi, siis loobu sellest kohe. Kdike seda
saab sotsiaalmeediaplatvormide
privaatsusseadetest vaadata ja muuta.
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Kak cebs 3aWuTunTh

HayHUTe ¢ KPUTUYECKOIO MbILLSIEHNS.
Ho He 3abbiBanTe 1 0 TEXHUYECKOM
CTOPOHE: OTKPONTE CBOWN aKKayHTbI

B COLICETAX N HanguTe BpeMms,

YTOObI NPOYNTATb NPaBKaa KOHOU-
OEHLMaNbHOCTN.

[MpoBepbTe HacTporku. Hanpumep,
KTO MOXET BUaeTb B Facebook aeHb
BaLLEro poXAeHus 1 MecTo NpOXuBa-
HUA? A ¢oTorpadumm, nocTbl U story?
Bce nn nonbsoBatenu nnatoopmbl
OOKHbI UMETb OO0CTYN K BalnMm
OaHHbIM?

lMpocMoTpuTe AaHHbIe, KOTOPbIE Bbl
paspeLmnnn NPUIoXeHNsM coLmanb-
HbIX ceTen cobupaTb 0 Bac. Bbl gen-
CTBUTEJIbHO XOTUTE, YTOObLI OHN MOrIn
NCMob30BaTb, HaNPUMepP, TEXHOMOM MO
pacrnosHaBaHWA L, NO3BOMAOLLYHO
NoeHTUGULMPOBaThL Balle NNLLO

Ha ¢poTorpaduax? Ecnm Bam 4To-TO
He NoAXO04M T, OTKaXXUTEeCb OT 3TOro.
Bce 9T0 MOXXHO NOCMOTPETL U N3Me-
HUTb B HaCTPOMKax NpuBaTHOCTM.
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Harjutused

1. Palu sdbral, kolleegil vdi pereliikmel naidata oma sotsiaalmeediavoogu. Vordle reklaame
ja sisu, mida sina oled nainud. Mille jargi on algoritmid otsustanud, et miski vdib just sulle
vOi sbbrale meeldida?

2. Tee eksperiment. Vali teema vadi sisu, mis sind varem ei ole sotsiaalmeedias huvitanud
ja proovi markida meeldivaks 5—7 sellise sisuga postitust. Jalgi, mis hakkab sinu infovoos
toimuma.

Lisamaterijal

ERR: Meediataip. Hellerma, Juhan. Meediaekspert: meediaplatvormide andmeari tekitab iha enam térksust.

ERR: Novaator. Uhismeedia takistab igavusest uute kirgede leidmist.

IREX Media Literacy in the Baltics. Kuidas valjuda filtrimullist?

Lanier, Jaron. Kimme p&hjust, miks otsekohe kustutada kdik oma sotsiaalmeedia kontod.

Lembke, Anna. Dopamine nation: finding balance in the age of indulgence._

Pariser, Eli. The filter bubble: what the Internet is hiding from you.

Postimees: Haridus. Algoritmid ja personaliseeritud sisu.

Veebikonstaabel Maarja Punaku avalik loeng ,Sotsiaalmeediasse postitatud sona kaal voi kaalutus”.
Very Verified: Sotsiaalmeedia. Kuidas sotsiaalmeedia toimib?

Lisamaterjalid: https://www.rara.ee/uuri/desinformatsioon/meediaradar/
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Ynpa>HeHus

1. |_|OI'IpOCI/ITe apyra, konnery nin 4neHa ceMbl NokKa3aTb BaM CBOKO JIEHTY B COLUMalJIbHbIX
ceTdx. CpaBHVITe pPeKnamy n KOHTEHT, KOTOPblIE Bbl BUOESN. Kak aJiropuTMbl onpenennsu,
4YTO BaM UJIN BalleMy AOPYyry MOXET NMOoHPaBUTbCA NMEHHO 9T0?

2. MpoBeauTe aKCNepUMEHT. Bbibepute TEMY UM KOHTEHT, KOTOPbIM Bbl PaHbLUEe HE NUHTEe-
pecoBanucb B coumarnbHbIX CETAX, M NOCTaBbTe Nlak 5—7 NOCTaM C TaKon TeMaTUKOM
N KOHTEHTOM. [lpocneauTe 3a TeM, YTO MPOUCXOOUT B Ballel IeHTe, Kak OHa MeHSEeTCA.

JononHuTenbHbIii MaTepuan

YuebHan nporpammva KOHECKO no meaninHom n N(HGOpPMaLMOHHOM FPaMOTHOCTM 414 NefaroroB 1 yYallMxcs.
219-228.

ERR: HoaTtop. Xennepma, tOxaH. Megraskcnept: busHec no obpaboTke faHHbix Ha Mefnaniathopmax
Bce valle ebizbleaeT oTTopxkeHve. (ERR: Novaator. Hellerma, Juhan. Meediaekspert: meediaplatvormide
andmeari tekitab Giha enam torksust.)

ERR: HoeaTtop. CouunanbHble CETU He MO3BOMAIOT NMOAAM BNaCTb B CKYKY U HAXOAWUTb HOBbIE ULEN.
(ERR: Novaator. Uhismeedia takistab igavusest uute kirgede leidmist.)

IREX: MegunarpaMoTHOCTb B cTpaHax bantuun. Kak He nonacTb B MHPOPMaALLMOHHbIN My3blpb?
(IREX Media Literacy in the Baltics. Kuidas valjuda filtrimullist?)

INaHbe, O>xapoH. 10 apryMeHToB yganuTb BCe CBOM aKKayHTbl B COLMarnbHbIX CETAX.
(Lanier, Jaron. Ten arguments for deleting your social media accounts right now.)

Jlembke, AHHa. JodamuHoBasa Hauus. [MoUCK paBHOBECUS B 3MOXY U3NLLIECTB.
(Lembke, Anna. Dopamine nation: finding balance in the age of indulgence.)

Mapansep, Nnan. 3a cteHon ubTPOB. YTO MHTEPHET CKPbLIBAET OT Bac.
(Pariser, Eli. Filter bubble: what the Internet is hiding from you.)

Postimees: ObpasoBaHune. ANropuTMbl U NEPCOHANN3NUPOBAHHbLIA KOHTEHT.
(Postimees: Haridus. Algoritmid ja personaliseeritud sisu.)

My6nnyHan nekumsa Beb-koHcTebss Maapbu NyHak «Bec unm HEBECOMOCTb CJIOB B COLMASIbHbIX CETAXY
(Sotsiaalmeediasse postitatud sdna kaal voi kaalutus).

[JononHuTtenbHble Matepuansol: hitps://www.rara.ee/uuri/desinformatsioon/meediaradar/
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https://novaator.err.ee/1608815404/meediaekspert-meediaplatvormide-andmeari-tekitab-uha-enam-torksust
https://novaator.err.ee/1608832783/uhismeedia-takistab-igavusest-uute-kirgede-leidmist
https://novaator.err.ee/1608763645/kuidas-valjuda-filtrimullist
https://www.ester.ee/record=b5243843*est
https://www.ester.ee/record=b5557092*est
https://www.ester.ee/record=b5377360*est
https://haridus.postimees.ee/7207927/3-teema-algoritmid-ja-personaliseeritud-sisu
https://novaator.err.ee/1152263/otse-kell-16-15-veebiloeng-lahkab-sotsiaalmeediasse-postitatud-sona-kaalu
https://veryverified.eu/et/peatukid/3-peatukk/osa-a-kuidas-sotsiaalmeedia-toimib/
https://www.rara.ee/uuri/desinformatsioon/meediaradar/
https://iite.unesco.org/wp-content/uploads/2022/06/UNESCO-Curriculum-on-Media-and-Information-Literacy_2_rus.pdf
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